: Japan Computer Emergency Response
Team Coordination Center

Ja Pan Com pUter Emergency DN : c=JP, st=Tokyo, I=Chiyoda-ku,
Response Team Coordination email=office@jpcert.or.jp, o=Japan Computer

Emergency Response Team Coordination Center,

k| e ] ® Center cn=Japan Fomputer Emergency Response Team
Coordination Center

:2015.11.17 12:02:19 +09'00'

BEEHAN—BADOXMRIZH 205 DFERAESTHE
1.0 ki

— AN JPCERT o —F 4 % —Ya vk #—
20154 11 H 17 H

AEE BBAOY—NPORIET—IRBLELZEELTVS VAT LEEERIFIC. BEYA/1\—
REOEFRERBI OO A N—FILFI—VORDE ENENORZFITENT, —BHICFIAS
NAWBEFALT. WBEOFHOREMEATELTET-OHDOEAS. ThoDOIThLERERD
(FHIBIZENONMEN L, BEFAN—KREADOHKRERFASNIBRDSELLDHEIERMLT=.




B A N—BEADOXINZ I D1 7 OFER & o 715 1R

BR

TR = | .5 Y eSO 2

2. BEYAN—KHBORNEHBEEDEE DR RSN DBER .. 4
21 HAN—FIFz—UETINEOTIEIRRRBEEREDBERR oo 5

3. OT DEREIEETIE oottt 10
31, OV DFREERIRIZEIT DM .ot 10
N = a2 10
I8 B = D 55 =R 13
I VAT G ) i G231 = K 14
I T ey e = B e LV e GO 14
I B = 1AV V7= =2 S XV e GRS 15
323, Web 7T — 1 ZUZDUNT et 16
3.2.4.  DNS T 3T ZUT DU N T ittt ettt ettt st e sttt e e st n e sbe s s st e e e ebae e sreeeans 17
3.25.  FBEEY /3T ZUTDUN Tttt 18

4, BEHYAN—KRBORBERDTEE=OHDOT DDA E oo, 19
41. KWEBEORIHER DITAI=ODO0 B TR ..o 19
O T =8 12 L s = 7 & OSSPSR 19
412, HEEFEROBREITHIE L TIT D T T o 20
42, BAJICERIBEDEMER DITAIZDDEZT oo 23
421, A Il RO T Z T oottt 23
42.1.1. From 7 4 =)V ROFIRABIELFEND & L7ca 700 24
4212 FETT7ANDRMNENTZA =V ZTHNO E LT T 5 e 26
4.2.2.  Firewall D Z 15 A R O D T T oo 29
4221 BN DA SOEGBEZ FEHND & Lo 70 30
4222, HletHv7 AL NMIUKE I PC BIORNEZREELE FHEND & Lica 74541 . 32
4.23. Web 7aXx It — "0 ZIZFRDIEBID BT JT e 34
4231 AREREEEAOBEEZMET D8 7Moo 35
4.23.2. CONNECT # Y v FT80, 443 UISAR— h~DidfE AT 50 70 ... 37
4233, FEHEFIHLILO User Agent IZL 57 7 AEMMHT 282 7 50 e 39
4234, EHIICHET A HTTP B E AT B T 7 M oo 41
4235  EHBREIMIFEAET L HTTP BEEZAH T 22 Z70H 43
4236. RKEOHTTPHEEAIH T 2 70007 e 45
4.3. DNSH—/\ FBEEH—/ DO D IIHT oo, 47
431, DNS T R0 E Z D IIHT oot 47
4.3.2.  FBFET— XD T Z DT oot 49

. 2 OO RO U SOOI 51

R oottt ettt ettt ettt ettt n et e tenens 53



B A NR—HE~OXIBIT 50 Z7OER & S8 715 1K
1. [FLC®IZ

AR L Uiz TREY A AN—K8 | ofEN, B’BEICBWTHEL oM cREibl Tk
D, FLnteXx=a U7 0B E LT, HIFCHFOKETITEERVEDO L RS> TWND, BEYA
SN—UUER T FERTRIEESS APT (Advanced Persistent Threat) 72 & & IR Z 03B 5. HE
FHRRIZ 6 L COMR BB EM AR D, MHEN CTHRGIC T AT MR 82175 . b THIIC
il ENT-HETHD,

B A N RERI O BRI BB - RIS TIISERICH S 2 E N TES, L
DEEEEE LIRS ELHLVE SN TWD, LER-T, HREZITCTRASNEZ &Y
BELE BT, BEICODICRSKSE ML TE BN REDLSPINE & 725, SRR R A
NI, BOEE NEAN G T oW TIFHINE 22 © 21TV, BRI AT D 72 ik
TREI OB BR E R D, EBIC 2015 4E 5 ITIMSTATEIE A 15 ALFEHEE RS A8 L 72 3C
O, BEE R 31 0 HIThTE 0 ERO 9 MBI AT o Tl O A E R TV S, Bk
ICRBTHEDO T T—OTHERII L2 bONbIUE, % 2 2 SIS HBENEICRAT S, BAKIT
PES R v b U — 27 72 E OIEHIERLBCR A OB 2 KT 5 IREI 21T\, Bk B & ER T 5.,
% DEEY A N—BEE T, KREDMRATKL Lk S BHIRIC 7 0 keI 2z £
LIZ 9 L LTV L HEN S5,

JPCERT =—F 4 %—Ya vk #— (LLF [JPCERT/CC] &9, ) TlE. @EY A N—KH
ORI RELZ AL LA BN EZIT> TE -, TORE, GEI A A—HBTH->ThH,
BE OB, WL OO SRR A e 7L LTRSS TERY, @ylice 7 285BLod
HZ LTIV HBIZADEHBEOREBEZIRZ OND RN D D & DLFEEHF TS, 3T
YRS 5 r FOEEMHRITLZ OANEMR L TEY, 17 ORIbZ < OMfETITh T
5, LinL, EAOHRTEEICE 72 0HE L CO IR ch ., e/ NALEHAESATH
HLEEFEVEHENONRERTHS D, £o, A VT MAEA L TEHEMERHEICA-TH, #%
B2 7 PERIMSNTWRD o722z, +oRfBIcB b s flb b T s, 2501
TR OSGEZ T 72— L e D K DT, RETIE, BEYA N—KBA~OHZ & DR 72RO
Bl o, BRI ZEBA R v N U — 2 2T 2 B ICBIT D e OIS ST O FHFIEIZ DN
THERANREZEZ T2 ELOTWD, REOERICHT- T, £, BX2 VT 1Tk 2 E#N
& < JPCERT/CC LEHHEAROH D 6 ik OEX 2V 7 A HYFEO A2 lZe T U v 7 SHTW =
L ENEBELIC, Ty R TI 7T 4 ARHEYEFL LTHEG Lo AN L, ZD
BT, WEEMRRIC T 5 X EIEE 2 8 U T2 JPCERT/ICC OFIRENKL DD, TE57217%<
DOFRE CTHENLD L IR ZEIH L CCEICE LD, ET VI LTI HEW 2wl
OBIMRAAITK LT, JEILE L 720,

AEOHRITKDO LBV THD, £, F2ETIE, BEFANRN—LEEITHIENMANEED T
NPT AIE L7zt MR A~DORAZRLR, T L CERKIMIC BAEZ 2R T 5 £ TolmfE%E £
T L, #RFZRAR R~ BT — 2128\ T, BRE OIGFBI ORI 2~ Otz 7L LT
BRI N DR AT 5, FEWVTEH 3 W TIX, A — /A — R Web 7' % o %—3 Firewall %

2



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

DERESRD TN ZNUCHONT, BGT <& v 7OEA, v/ 2kfFd 5 L TORRFERZR & 260
W5, %4 BIZIE, GEY A AN—WEORENZ RO 5 7-00u 7 OisMGiEzeblrt 5, £z,
ZDOMDB BRI L TV D, AFI, @EY A N—BROREN & SR AN L EEN A
BT DM E TERE L. @EY A N—BBAZT 2 2 LV LB ORI
ONTIERGSE Uiz, IRBICAEDR, BEFAN—KENROSE LD LEHD,



B A N —BEADRAUC I 5 10 7 O & W71k 1
2. BEYAN—HBOF I EREEDTHORBACES h SIS

BET A N T, WREDERA RRBEOFOEZERY BT, —HOFEY A S—BBO 4K
B W OO LTET /ML L, 4 DREOFO %D PIALESIT TELT D L,
FEETCORREDOBEXZIHMTE, WBEENPLBELLT LD ENMONTND, EEYA
N=BEOET VL LTE, Tl - BA - BWRE - 158 0 4 BRI s+ 257 7 m
—FbHbIUTEI DI LT, MEEg > Rk > 7 IR 527271/ b A VA =)L
— Command & Control (LL'F TC&C)] &9, )— HMDOFEIT] O 7EMICKST 50 vy F—F -
V=T 4 DY A NR=F VL F 2 — T (F2-1) LIRS LOLH D, DT L A A
1 it T LT BT DI TR O TSI M 5,

£ 2-1 YAN—FILF—2FETI

-_

HaHb T AT A MR NT T EBERT D

2PN ZTIRMN 7 7 ANV EFETSED
T ATaA N a—VPEAUVTTRENA MIFEL, EEtEEFH Lz AT e
A ba—Fz3ET738E5

-_

~ VT & C&C Vr— \ZEE & T, K PC ZElEERIET S
Cc&C B~V TROY—LDOFX Ty a— REZLD, BYSERSCHNETE
WMOBRERDD

-_

ARETHE, R 21 FAN—FNTF ==V ET/IRLIE 7T DOBEREE o TREY A N —H 8%
ETMEL, FEMTHBEENFETENZ 7L LGl T 2B BR 72 LT, 7 Z2EHL
THEZ AT 2 FECHOWTHRT 5, ROFTIE, BAZRAARN Ry b T — 2 28T D%
BV TRESIND B TIZHONT, FAN—FNTF == ETNVOFREE L ORREZENE 2>
Bd 5,



Y A N—BEADOFIIZI T D0 7 OFER & o iiE 1R
21. HAN—FIFz—2ETIIEOQTERNRHEELEOBE

BEFAN—HBIZLOWEZMAL72DI2E, BOOMMPIKBELZZIT WL EE, TED
RV CTRINT 5 Z L NEETH D, ﬁffm\f@ﬁ) DEEY A N—BBITHHLTE D T aEDIKER
XRITHENTZ O, AN R Y PV —27 EFTRASHD ATREME D IR AR5 5 IEfEDHCNITIK
B L, AR AT LD Z E N,

17 7 O BAEFICMRBOBEDORA > M EfFEHT H72010, RETIE, B 2-1 (2205 X 9 ez
v hU—27 L DMZ #H7 %, IEFICHMRAAEA LR v T — 27 ZRE Lz, EBRICIX, 2 22T
TeUAN DY — 30 IPS R° IDS &V ofottFx o U T ¢ xPREG 2 EOERRICIND 2 56 202 A
9o REOFHIZHTZ-oTE, TNOLOWBEEDLT —XORNES 2, misrExl- LT, A
FRIZIGHLTH BV,

AU A—RYk

: R ER[E 1 DMZ

Firewall

H—EX)

/

X 2-1 ARV —IERDOETIL

BEY A N TEH R 2-1 T2 1 MEEE) 2 TREMb) ORBEIT, BWBE -T2
RO TIT O | mb@éﬁﬁ@&ﬁf%@ BRI O g IC v 73 Rsk S e,
bz, BUPEINTWEE LT, BEOMWE & XA L CHBEORY &R 5 DOIXNEEToH
5, B & L UHEBIOEMAFER SN D DI, MEONHICEAEAS T2 3 [T UV @
EEPED DANBICHEE R AR DT 7 THNOFET) OBEEETTH D,



B A N—BEADOXINZ I D1 7 OFER & o 715 1R

PANR—FNTF=— O Lo, WK BEOFO%25 2-2 12 TA] 225 TH) & LU CRi#
L., £7-. TIWENOFOOEMZD 7L LT T 2MmArEXIRL,

K22 BEYAN—RETELNAFALOTZRFETEHHB DG

W EEER DY ICERERRELREDFO H#EEY 500 DR
1 5% - - |-
2 |2k - - |-
BEHICEDIIIIT R AL DEE A AL —IN
3 |5ysy ) i i A—JLH— )
WEEBICEDIILIVITRES M DFEA-ILDOEEEFE B |7RFIH—N
DNS#—/%
T— LS9 D1 (WebTOFS A — SERSENI B~ DB C N
4 |THz2FTOqk e T ayET—:
=LY 1(HTTP, HTTPSEDTORaLIZ & S5 BB~ DEIE) D DNS#/_,q
5 |[A1vRh—IL — —
T— LS9 H1 (WebTOFSH — SERSENI A~ DB C N
. - o == TAaFH—/
6 |C&C =LY (HTTP, HTTPSHF D TRILIZE S5~ DESR) D IoNsH—/3
BEEE (ME5EAPCORNEH—/\DIFRLELE) E__[Firewall
TFZANY—INGEEANDT IR OERDER F_|AD
=L H2 (WebTAE LA —NENSHEVSEBADIEIE) G o«
7 |BMDRETT TaFH—N
a— LAY H2(HTTP, HTTPSE N TORILIZE B 5B~ DIEIS) H o | oNsHers

T UNY OBERETIE, BEEDBHRMMD A —LT R L RGEITN DD DR BIEE X — L % 32605
T5HZENE, ERTIIEE X — X, FELT R L AOFEBRLEINCHE LA E (51
BRHARICIR A L, TOEROBREEZBHAT572L) OEEIND Z ENZ0R, LTSN D
A= N —=NERBT D, ZOXA—VITE, vAVTZTRRMGENTNZY | KXPic~v oy
HETA F~FETDHY I REENL TV T 5,

T AT uA FOBRBETIE, REFCIRMN LIV T 20, v VT2 T RET A b
ICHEE L, VT MU TEOMEEEIN T35, 7 AT a A MBRRSTHE, A A F—IL
DEEBEL 720 . PC R~ LT =7 R 5,

ZDH%D C&C DEMETIX, vV U =T Id, WBERA 2 —3 v h EITHE L C&C H—r3~
DA—=NNNy IR EERESEDH, vV T T IL C&C Y — "%l U CTHEFE DI REZ T RN,
RN OBID PC ~ORGUEENC, 7 7 A N —_~DT 78 A7 BT, BHEOIC, HBEED
B &ZZTT 5,

T UNRY DB C&C DEEMETIX, U Y /LN (DNS) 124 Huﬁqzﬁ%ODF'EJ/\J@?D Web 7'm & ¥—
NWEWRT DT 72 ANREEL, WEE Yy N T —27 TOMWETIL, GtV —~DT7 78 A7 84
FAELT, 7l d, £, BEMITIERIINTI~FHH S 2B 6, DNS X Web 7
X YRR EERBT 5700, RSN D, ROM 2-2 1%, fiR oA 72 B O T 0
(£ 2-2) M 2- L ITEEMRTZBDOTHD (B, ZOFy NT—ZHRITBWNT TA] 225 TH]

6



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

FTCORITNERITERWGEERH D) ,

A B3—3Yk

§ : RER A (+DMZ

TERR ~FHBA—V

Firewall

AV. SPAM TRIS B (:)
3

<2 NI =T DEY v a—R
/@741»@7\y7‘°n»—1¢‘&8

._' -
H—EX) J J

2-2 HBRARYRT—ITOBES M N\—KREDRN

F 2-3 10, WBROKZEME TR IN DM RIEITADENEZ, v/ b LT 5 EE0H 5
A E L0, B, ACEIT, My b — 7 2T IO VAR E L TRY,
PC NIZFEFk S N D IEHRITHRIGS & LT D,

& 2-3 WERRE IS REROEF

BEYAN—BREOKEER [A—/LH—/\ [Firewall JaxsH—/\ B —N DNSH—/\
1 [1a%2

2 |[RER1E

37T A.B B B

4 |THR7TOAR o] D c.D

5 |4V RR—IL

6 |C&C C.E D F Cc.D

7 | BHIDET G H G.H

Bz 1X, % 6 BfE (C&C) DIEHhA G D5 EITIL, Firewall X, FRFEH—/3, Web 71 ¥ 4

—/X, DNS =R FZFHRERNE Z L &2FE 2-3 TR L TWA, RICH 6 BRSO M EIT 2 DI

DEDIUE, T TITE 3 BN O 5 B OB BIT A TON TND B2 bivd 728, Firewall

R0, FBFEY—/3, Web Y % —3 DNS $— "D 77217 T < §55 BWELIRTO KB TA D

B AZTHEST DDA =AY — OO ZHFET 2 2 ENMEICRD, Thbb, FENE
7



BRIEY A A=A~ 5 1 7 DI & 4T H15 1R
NTHEED AT — VB RBITHED T L | WREREOE EIHOBBCL AT LAHIZ 5.
%%&LT\W%®QW@%%ﬁ¢ét LﬁﬁﬁﬁémI#Mkﬁé:km&ﬁﬁ%%ﬁ&éo

iﬁ:}’o\ AN K BRI oMo TG B3R EOER L EORANEZ MR L S>>, H
(R KT D70 & LTEZ*’*@%E%EHE CEELLE ETHREMD ZENEETH D,



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

BETA N—KEBE~OXKIIAORRET TR+

RO A N—HEIL, 720 DS O AL LT oMESBOKBENTIL AL
Tholz, LIADB, MEVAN—KETE, HFRGPLV AT MR L, WL ENEZ L - T
FrE Ok EIH O .

WEEDOF N5 T, WERAZOMBCHEEBICHET A1EH, MENO T 2T ABRE e © A UK
IR L, BRI RBOHE(Z L T, FNCHE LIEREER O~ L 7 =7 2360 JA .,
C&C H— % L THBRRAZHTZ L2k v MRy hT—27 oWl S RHIFICH7Z 0 )
MK EZ T D, 2D, RANTRLEZEL DI, ARKRZET TIEEF A N—KBOHE L
By lZidAR+ach b,

KA AORNKESEHAN—KEIIHT IR
FERY & 3 BHREE > TV D T A N ARPHERLL A L, 200835 L2
TANAREY 7 b IACH ARSI AR L~ VT T 2D Z ENEWVTED, BT LETRT
D~V T BRI TE DD TR,

FERYRIEE X — L[ X SMTP (25/ TCP) %, C&C H—/"~0DiE(5 1Ll 5 > Web
Firewall 7 7% A L E L HTTP (80/TCP) X° HTTPS (443/TCP) # il L T\ 5D T,
WHEOEBFR L BT bz,

RREZEBITEM SN DEBA =V LITRRY | VA ENTRERTETIT
FCTREB o T NS, FRARIKEE A — L LW 2 2 LITEEL VY,

C&C #— 3D URL IZFEHIH TENT D2 b DA% < C&C — L DIEETF
.| v /L& LT Twitter X° Facebook, Evernote %0 —E 2 &2FIHT 5~ /L
Web 74 &Y 7 3
X7 HH o T, Web 7 4 /L% T C&C H— ¢ DilEEZEEICHIET S 2
EREEL
_ FOINEY =¥« 2 P=T VU Z0F T THIEER L CHliE 5T
X2 VT EHF .
THRHETH, RS Z LB LW

ZOXIITEES A N—KEIL, NARKZET TREBBES ST LWL, AOXERE &bz, K
ENRET I IR AE L CHBROIEZ TN R UREICHUR 2D Z Rk 5T
60




B A NI~ ORUC BT D 1 F DI &S LR
3. oY iR E K

AETIE, v 722G 5200 E 2 u 7 ORREFEEIZOVWTEE T RS HEL | FHEGHT
FRIRTE 5, FEERRT <& v 7HE OWMK 23T 5,

3.1. OFnHmEmRIZET 5 —48RA

ZOHITIE, v EBRIRUIERT AN E R S ORIEE . 0 7 OBRBRITONT, FEAHZ
FELRETREFEEELEBNS, HEBEAOBR AT L« Xy NT—7O@EHO—BLE LT, vt
OFEREEFHO-DOFIELZEH L TCB ZEVBIFETH S,

3.1.1. OS5 0ERE

B L-e 7%, MED b#EUIRGFEINDIVNERD D, EEV A NN—HETR L, HBRE
N7 77 ANNEHIER, HOWVNIEHEOT 7B ARREEHT R EOEFNN I ALND, v 7 DOk
FEHIZBOTE, WBEDZ ) W oiiEO RN 2 TN TIIW T 72w,

17 RTE DO TICIE, RIEREORBIBDTNT, +oREOn V72 RFTERND
DL DH, Flo, HERICL-oTiX, BEBTL2ELEaI7NEATLEILDOLH D, EZAN, BE
TAN—KEOLGEITIE, [BROPBRNVEE, HBOAT—VUREATLESTNDZ LN LITL
EHY, TOXIBRERICLRBEORKGEEE LI ST 5720121%, HEREELMOa 73 %
FENTOWRITNITR SR, ZD7DITiE, SR THRIRL e 728K L, Syslog h— 372 &
EWREICHE LYy — NI ET DL ENEE LY, SIEM (Security Information and Event
Management) %3 A L TR, BHIC k- Tidu 70020 /e <. EHo a SR IFH6E %
ATV ELH D,

R R . REH—/\
S
Ay

e A=l Fo£R Ex

A—)L TR
a4y o4

[ 3-1 BHEHFDOOT DERN

Syslog #—"ETH-ThH, HETLIR T DELH LN LD RE-> T &, HEAPIZCRESEN
ARLRVE D FHET 2 LN D 5, LEAENNET DL, FHOn V2 Rff T R{id, %
7eid e ZPEATLE ) mREEDR & 5,

10



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

£, n 7 ORFHIMZEEICRO 2T ER B0, RIEICHTZ-> T, K 2-2 ITHETToHE
YA NR—KBOMNEZET NETH D, 17 ORFEHHEDI 3 TIERWSEEIE, BWEORZ —
DREDIFTEELTH, WORLEBEEZZIT TWZOHET 2 2 088 Ly, TR OREB O 2
BIERICEFLT DL LTH, EOREFRMFNTZON, EARBKITLE ZNE0EORHELITO
ET, BRERD LD TE o0 7P Ko T\ D L, WEORELTRET L FHNr0 &5,

11



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

o R B 2 \

o JRAFEIRNIE, RO LS IZRDD T ERLEE LV,

O BrIZEZHEIRTREIATLAENENOR T DEZ RIS 5,
Q@ HBZZTTWLAEICE, COREETHRECH> THET LILERHLDNE, B DR
HRAFIIED) 2 XA R D M L— AT 2B @ L ThRFHIMZET 2,

JPCERT/CC Ti%, A ¥ 7 ¥ MRHLXERCEHEY A N—BEOREZORELENL, OEH>DH
EMELTIESOQ VB RFET LI E2HIT L TWES, L LR, EMEIChE-2EEY A
N8O, B L7 72 HFICHE L T TRATE DLV T b 5720, v/ &l
BT REWINIESI KA H D, RiIZ. B 7 REHIBICONWTESE L R HERTH D,

* Mandiant tE® TAPT1) @ L 7R— MIEAUE, ERORIEE TP T LERE, KRETIT 4410
i Atk LT\ %, (*3)

o WV A N—tFX=2UT B Z— (NISC) (T, FAk 24 T m VIRAFHI & LT LAELL L& #E
LTV, (*4)

e PCIDSS (Payment Card Industry Data Security Standard) Ti%, HIRZT 78 A T 547
A VNRIFT 3 NAM AT T A RAFT 1 AR Z A REB O B EHZ B 2 24F (10.7) &
LT3, (*5)

o MNIATEUE NG ALPEHEERERE (IPA) (3. ARAVRIECEE A —)L73s 9 fHkIC X LT 31 » A RIC)E
DIELNDKEZMERE LIz &K 27 FICHE LT 5, (F1)

B RAEMRIZTEU TS 2 EREE LY, LPLARRL, v 7 2RHFRGFET D L RO
IRRTENEL D,

o GLEEUR (T—TNT AR BREICHKELRD
o FUIBIEAROHE LHERE EEBICE DD

a7 OEMRFCO DN DEREMA D202, Hir 3 rHou x4 74 R FL, 3 » A%
B L7477 74 VRFICEZ D HERD 5,

o AU TAURME D (RAFHIRIE 3 - HRRE)
- N=RTURTREFTTA L ORBEIRIRAFT 5, BERFZ, T ITHETE S,
o AT TAURME L (RAFHIRIZIE D ORFEHIFAT)
- TIRNT 4 A R EORBEKIIRFET D, ZHNBIIMANEDLR B D KEEDRIFIZN
WTWDA, EICEEL T— 7 ¢ A7 TR LR T U 57220,

. /

12




B A NR—HE~OXIBIT 50 Z7OER & S8 715 1K
3.12. OS0R%E

—EICHERR O X, TXA N7 7 ANVORXTRY T ZENTES, ZhETFA T
4 27 ETHRITIE, RN e JHEN D b D, SIEM R EOHEHDT AT ALY 7 Ny =T
EIEHT 22 THEEZDIRILTE D, TXAMZT 4 #TH, B2 CFIIRRILIT Tl E
BEBREZFA LT, BERRREITOZEDOTELELDOLH S, grep 72 EDLTHIRTR A~
REFRA Lz 7HHECRBLAL T Z LA TH D,

oA, ARSNGB X DR LR, MR TR TH RO FIFICH > THE
i X 2 A ATATER O R b T b B, %5Lk¢¥®ﬁ%%ﬁimbfﬁ<’kf B
FHCKRO T 7%, OB EEDT— A TFRT LTIRIT 5 2 L R TE 5, Z0RbIcE, #E
BT 7 % TRAT % TIE L (R &R0 L. ERIC AR L TH< 2 LV E L,

~

v 7 ORI OEEM:

0 7o T, EHEREH R FROFEOMERIZT T, FRPBAE LREAZ/HE L, #50
FRNEELTAALTA LV ERONITHZELEETHS, HlziX, PC OFEHEITEE
K72 & T, PC &< B L COZRWIRRIEIZ AT DIV, X% PC b D7 7 B AIAER B D
TohDHAREMEN RV & BT X 5,

FRio, B CRMENT=a 720 L THA LT 4 U EERT DB, SR OZ A <)
ELSERESNTO2RIFIUE, Web 7' a4 —s3 DNS —/3 Firewall 72 S0 v 7% %
AT, Rl CORBOFANE EMICHET 2 Z En#H L 725,

BB DIA T OTHRBETHSTHLRET LI I A ziThbRn e Thn4dl s,
EfE7R 2 A LTA LV EERT D72, ELWRZITr 7R85k End Z ENEE L, NTP 2164
T 52 ENAERE, NTP Z2FHT 2854121, NTP — "2 lulEfAE R L, WROMAE & &
nienwk s, 77 v AHIRR EEARN X2 U 7 4 RBMETH D,

o /

13



Y A N—BEADOFIIZI T D0 7 OFER & o iiE 1R
3.2. FLBBETEmMTESOS

2-1 (2% ff:%?“/lx?v‘/ NT—ZZEEN Dk (A —/vP— 3 Firewall, Web 7' %3
DNS #— 3| FREEY—2Y) OZNZENICHOWNT, EDO XD 7eu rRieksnd it + 5, s
KoTiEH, 774V P TRESNDS R ZUSND, L VEEMer 7 28T % ER. m7®mﬁﬁ
KDOH AL <A ARFRERG G b H D, BARNLRRESCH OGN, FSEOo~=aT7ron s
OFREEMNNCHETrFHESR I,

3.21. A—)LY—nOSIzolT

A=)V« YRAT APEED A —NY— S THER SN TOWDAEEIZIE, Iy by FEERAL T
HA =N —NERATR T ERIT 5, A— =T, ZEA N EEEFEA—NLORFOR
TERMTE S, ZEA—LOR T T, MBSO TEL A=A, FITT 7 A VI A
—VERMTEDAREMENRH Y . EEA—AOB Z TiE, Bb LWSEEICHEE SN A — L 2B
TEHAREMELRH D, (K 3-2) .

Vs Fj
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4 E?_?ibxjibwmfu ,g
v ig%74}b;ﬂ$ﬁ}—)b <=

3-2 A— LY —NIZFERBED
#3-1 12, AECTHET I RAFEIBWCKESRn JTHH 22507 5

% 3-1 A=Y —/\OJEH

A=)V T TAT v N TERENDIRRLL, BEET FL A, EE
DA —)VEEET KA

Content-Type
Content- w7 7 A 4

Disposition

14



EEEY A N —IEA ORI S FOTER &9 HE LR
3.2.2.  Firewall O41Z2WL\T

Firewall (X, %~ b U —7 ZWN L SMBIZIR T2 72 HIE A X, Firewall (2 K > TERK S vz %
v N —ZBRO@RETFS Nz, b LIHES L7-@EN Firewall o v ZiCiidks g, WEE
DIMEBIZNT, WD VAT A ZERN HEAEL TV 2A5EICIE. 207D OIE{EA Firewall i@
WLTEY., FOEM Firewall D 7L L TREdk STV D RIREMEN B D,

c&cC

R AR
v T AUNET Firewall
HRISNELEIE

s\ ER T

Firewall

———r y
Ji!, gil’ FAIEA TS
e T e v RIS TUELAE
- v — ABANEA DT
BERIA i BRFAHPC
v AUB T AURA
(HE) (707 :+74R)

3-3 Firewall A% |25 2R

T, Xy T O EMOEINOIEH L TeXx2 VT 4 2 @D 57291 Firewall 235 H
ENHGLELHDH, BlzE, EERY—Hry NI =2 2H¥EB0 PC #RE LAY NU—7
MOOHE, OV, A7 4 A7 T7RMEBE I LRy MU — 7 BB 572901 Firewall AR E
THOTHD, ZOHEITIE, AU TR Lz PC 23, §REY— 0o PC e &I T7 7 &
A LTEM A v IR CE D REMED B 5,

# 32 12, AECTHETIHRAFECBO CORE e JTHH 22605 %, Firewall ®n 71 3% 8|2
25T, HERNICRAFT 5 DTl <, B85 D Syslog H—/3R° SIEM 72 2, v 7274757 5
ZEMEFE LYY,

% 3-2 Firewall 0415 H

n 7I5H " 7 HE ONE

Action Firewall RV > —D7 7 v g v

dst zone ERTD ) —BE
Src EELT KL A

src_port EETLAR— b
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3.2.3. Web FAFIH—/ 052DV T
Web 7o % H— %, MEERNNOLA v Z—3 > N EO Web %A NE~T 7B RXAT 572D X
oy RRIBIRT A0, FOT Ve REERE 7L L TERTAZENTE S,

c&C
HAh

RERH—/
(Fo* %)

7y7Fa—kK
YAk

vV RESAADTIEREIE

(A TAT—2EHRDI A, ERAT VLR, EHBHRNTIER)
v TS LENMMDTIEREE
v NEHA DT FAIVEDOTYyTO—FEE

3-4 Web FOxIH—/N\[ZFEDEH

Web 7'm ¥ —Tix, PC 2HD Web 4 NS T 570D 7 =2 &2 TRiEkT 5
Z LM TED, HTTP =2, HTTPS, FTP 2 & oi@fE 7' v b2/t A AW T C&C h— " LlfET 5~
DT OIFEO—¥7e EHRlsk T HARREMEN H D, R, v T & C&C Y — & OiE(E
[ZDOWTIL, Firewall o7 X0 Web 7k h— oo Z70hn, LD ELOBEREEOND
AREMEN B D,

# 33 I, AETHET MM AEICB N TR ERn JIHE 220 5, Web 71 % ¥ — 25k
EnNsaZiliF, v AU TICETEEL T TR, EHoBELEEN TR, S5z, FIH
FEPHRS BB L TRV, Y7 N T RT T IA EOT v 7T — FOBEOBELEEN D, Web
TaX e —n"on 7 ORETIE, EHROBENENEHITES L5, HFbhhTWaiikD 0S
RTITUVERSTHYREL TB ZEREE LU,

% 3-3Web JOFx Y4 —/\051HE

1 7 H 1 ZHEE ONE

URL URL 7 FL A, FEESA FDOR— b

method AV R
OEEIAC e | UserAgent

accesstime A=) !

~ VT ETIER L2 PC IR, AIHBEOWRWERRHE TH, Mk & OWEZIT O 50N H 5,
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IRARREIZ OO THEIZHEL TWD, HD5WE FFEOY A MIRFELREOBENET L
TS 7L, BEDRMFTIREMND b~y =T RGO W RENEZ RO HE 560 H 5,

3.2.4. DNS H—/\O5Z2lL\T

DNS H—/"TlL, A NG OFERZI T/ =) fldkazn 7L LCTRIT 2 2 LN T 5,
DNS ¥ — 8%, HERT— L Xy v 2P —_0 2 SOBEDNH 508, fdfw)T@/\*):r%ﬁOiEAi
FFEN D PC R0t — "6 OBIRITK L COREZIT 9 . MNE T ox vy v adh—~"on 7%
EHT 5, ¥vyvath—0or 70, v VU= 7IER LT PC 23, C&C H— " ElET D1
D, HRA N OFFREAT o127 =V FLERN IR D ATREMED B D, FAMRIZ K - TiX. DNS H— 2%
B SE7-0, HBRICE VS —AR"RORELZ TV T52 0570, ZOMKOELAIX. v

v a2t —"OEEEFFO DNS — "0 n FERINT 52 ENREE LU,

S EREERR

Firewall

c&C
YA

X 3-5 DNS H—/\[ZF&AIR B

# 3-412, AETHRET 2B FIECBNTRER e ZHA 2% %

v /I H
IIHHHII

% 3-4 v a DNS H—/\O04'1EH
o JIHEHDNE

MERI-EITE S L LTWD PC %D IP7 RLX
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FRRN OFRRECHERR O - 2 E P E T 278G — "B RE I NS 2 L b D, RAE— N
Active Directory <> LDAP, RADIUS 72 EXHWH AL, FIREDFETH D2 0EFBIL, 2 —Fa v
Vo — 2 ORI LR 82 —n T 5, N0 —FR, Ry hUV—2ara—Fican s
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4. BEYAN—HREORHBEROTS-OOOTDOAHAEE

B2 T, mEYA NN EBEICEIT T 2R L. ZORTHROERN R 7 L LT
ISR SN DT EET ML L THBIL, 8 3 T, v/ ORREEHICOVWTEE T L& HIF
b BBERTHRINTE 2, FIERIT _E e JHEA OB 23 Lz, KAETIE, @EYA 3 —
BRI TE LR RINCRAMN T D L9, v 7o L THBOR & Ao T kel ~5%, 4.1
Hicik, BEREERES LLEMITOIRE, WhiIET a7 77 4 77u it oHEARIZON
THRANZIE R, ZOH T, REEROREEZZT AT I RE, WhIEY 777 4 7 hea 75T
DIEARIZONWTIRA D, 4.2 HiCTlE, WROBEMZ R AT H72DICHE /b 1 7GRk S o810
DWT, HEREICa F O izl ~%, 4.3 HiTiX, DNS H— R EGRREY— D1 745 HriZo
W T 5, b, WRAREOr FREkINL7D, 42 TR 2 756G bi
HFEN R EERANT, RETREFHOK VAL AT I OREE LY,

41. KEOEMEZERDTZ1=-H0OO5SFER

BBOEZFHERLT D000 7 OaHrIciE, RO 2 DOXRBEZ bD, —Di%, 2RH T
ANOBERBGPEE TR Z L E2HRT DO EMAT I e 70T, b o —DId,
B RERIZOWTHEEZZ T, 2RI 20T 0 /o ch b, AETIE, 4.1.1.THi
FIZHONWT, 412.THFIZOWT, TNENOEANIED H 25, 7235, flHlx ORI
T 50 7O HEOHEMIONTIE, FHIMNICR LSz REnzun,

41.1. TFEEMIZTSIOUO M

EMENCAT ) v Z5 i, SN SRRSO L Y 72 T30 2 POiERL T, #
NEEI T TRHDEIN T WNCHZEL T, BT a 7oz VT, HEOEN %
BLHTT-ODFIRMZRIZET 5,

(1) Firewall TEERENEER 7 () - KR 125\ T, @E ORERZC, BE7'm k=i,
BIEJTT, BIEIIRYU (B% :4.2.2.1 AN DA ~OERBELZ THMV ELZn S
AT, 4.2.2.2 BB AL MZAE SN PC BORIERBIEZ T & Lz o 758,

(2) Web 7 X o — "THRISNT- 0 7 ORI, RO XD RIBEZRET HH DN,

o  THINNEE (3% :4.2.3.4 THIMICRAT D HTTPE(E 28145 1 7047

o ELERRRIRT DA OREZ (HEhRT, IRER. FIAEEH. At L) oSN ~DEE (25
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412, REFROBEITHELTITIAT

WMESNTREFERICEY RBINE /o s g0 GIERRLR D, #EShD T EDEWN
REFRR T LIIEARN R B Z T ik %
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TE-T7- L OWEEZSZITTEHE. ROL I 7eua 75 E L TBLRETHD,

o A=Y —rnRou T i, BhLWEREINTA =NV ERUEELL, 77 A
WA T DA — )V DZAGFLFRMIZ IR DD ERRD (B 0 4.21.2.F077 7 A VDPIREE S
NIz A=V & TN & LTz a 700,

oMo TFAITIE, A=A RO 0 Y i > THIEEZ AT, BRSE0 =2 —F A7
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WA~ DOIEIBEZFHY & Li-a 7450 .

:na@ﬁﬁuib\%&vw¢i7®%@®ﬁﬁ%ﬁ%f%é T, ZOFRET, RN
D PC 7% C&C H—CT 7B A LTDEMIN oo 341213, 4% PC BIL TROFAEL
{THRETH D,

«  YEZ PC B, MRS D WVITHBEN OFF AT STV RV 7 A Mo EOARGELR T
T ANEEN)E Firewall Dv 7 %2515 (55 1 4.2.2. L 85N D O RSN~ O
AT L L 70N, 4222 Bieb s A MAREFE SR PC BlORIEZR
R0 &Lz a 75
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o HMNTRIH LARWT Z 74722 X UserAgent X CONNECT 2 YV v R&Eflioz7 7%
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20



BV A N —BBEADOIUTIT D v 7 DIER & i )71 1R

Agent |2 L5 T 7 & A& 5 1 7457

s THYY FREEO KK D, YL RADTH T ORI BT — 30
B ESHT D (B8 432 ALY —Y)

() HEBIFM ORI ~DFH LD 584

ARSI R D H S WTREME SR < BE DN 2 BB 1ZIE, T TITmEE Y A A —IE )
RAEBIEICE> TS ZEBBELDD, D LbROL S e ~xThHD,

o RN TFE L KEDT — X DEEMTHOIL TV RN Web kv Hh—on
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A B =%y hEDFTA e AR L=V — B AR A — LR AT 5L — L %
BT TWBHFRICH > TIE, TONL—NANTFHLNTWENE I NE, 0 7 a5 L THER L T
B E L,
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VAT AERENKEOENE RO ROEER \\\\

YA N—BE ORI AR LS A2, & DR D HIRERSC, WEREREOEREZ Wik
HZENEBETHD, —HT, T LEREE L AT LEHENR-ST27-0I12, T DH%BOEMEL
WCEDHENH L RoTLEHI> 2 b dH D, VAT LEHEIL, il - SUSITHIZ-> T, BHIC
KB IRLIEATAZ LWL YBETRETH D,

%= B VATLEEBENEETNE“Do Not”
AT LIEBEE N

Ak 1T T AHHE
LTI bRV T4 LB ITABET HHEE

%étb&%;PC%#—FA—74§m BEDODEENRNVTZTIZEBEEONE D
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<V T QRGN DID PC X, #EOIIKEZRIET 572012, BEHIZry hU—27n5HH]0
B X OHER SN TS, L L, Xy b= Bl SN D L8R b~ T HH 0 |
PCZxY vy MU THIE AEY EITFEL TV Ly =T Oov VY =T BMEV I LT — 4
REVERT DAREME D & 5, FMRICHEZ KT 25613, B2 Ebn s PC Ol (PC D
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42. RATICBRLIBBORMKZERDITHE-HDEZS
AEICIL, BT L 120 7 25T B I ORI ST 5. AHREICBIT 5. (a) FIRT
«%uﬁﬁﬁkﬁﬁﬁ%\w)WE@ﬁ%@ﬁOHﬁ\@)@ﬂ% ) EEREEAD, HEOT
A THY | TSNS T Y BT, ABOMBIL, EANRE LN E R

DHELEHE U CTRthAh TR &, EZERIZB W T, f#x ORI Uoxbin 2 0030 Tn
Yol = A

421, HA—)LY—O0OT75H

WEEOIEZ R TEO > H, A— AP —_"THRNMTEDHERLDEER 41177,

% 4-1 WEBOEMEA—)LY—/\AT Mo RDOITHHT FEnY

EETLEBELILA -V EE

From 7 ¢ =L F @O SISO N 0 i 1% bR A B ZER— BT B EEL R
FoRA Pt B EEAYE—CHOURL DARBARRHE
/A I A s
-~ ‘ S AT T ThDHEFT 7 AN EIT7 7 A MBRRIRA S
EATT 7 A NVEAS : . A
AT LT A=V EEDIT S A—JL

F £ 2-2 B LK 2-2 1281 2 BB O F R I

AEITIHE, MERN O A — L — " E LTRSS Z D0 Tpostfix ) ZRiHEE LTI 5,
oD XA — P —REfFo TVWDBHEAITIE, ~=aT VEBRT 578 L CREHRAEZ TR LV,
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421.1. From 74—)LRDRTBEBEEFHHIYELI-AT HHT

A—VZE ENHEEHHERICIL, = Xa—70 MAILFrom & 2 —/L~ X @ From O 2 fifH
Wb, ZDIHBA—/b~y XD From 121X, FEHFA—/LT FLALITHNCHBIZFE AT
X % display name &9 7 4 —/L RZBIMTZ 2% (LT, TFrom 7 4 —/L ROFRRL | LW 9),
4-1 OfFITIEX, sample@example.co.jp 7% From 7 4 —/L RDOF 4 Th Y | attack@example.com
DIEFEHEA—NT RLATHD, From 7 4 —/V RORRLDHEIET DHEICIE, TR0 E2R R L
EEEFA AT RLRAFERRLRNA =LY 7 b ood, WEF L, ELENARWE S From
7 4=V ROFRRALIZERMEBSCHG D A — LT RUAZRRE L TCHEA—LEZED | N7
TANERNED, FEEA—NADOA =V HOURLZ7 U v 7 SET, ZEEMEFHL TV
PC O~/ =7 &4 %09,

= E,ﬂ;‘,){sample@example.m.jp] <attack@example.com>
5% infofexample.co.jp

4-1 From Z4—I)LF DR R4

ZOEITIE, A=A~y ED From 7 4 —I)L ROFERLICA—NALT RLAREENTEY | /o
EEHEA—NT FUVARRLRD D% BT 5 HiEERT,

(@) TRERT~&nZ7IHHA L&RETIE

Postfix OFEHERTETIL., A —/L~v XD From 7 4 —/L ROIE#RIT o ZI2H TS, S8
B VAT A2, ROBENLETHS,

% 4-2 postfix OO DEFEHFI
File: /etc/postfix/main.cf D774 JLICRORNEZBEE

header_checks = regexp:/etc/postfix/header_checks

File: /etc/postfix/header _checks M7 7 A JLIZRDANR %BEE

/"From:/ WARN

FIROREC LY, WEOEN A RO 272D Bk 4-3 (T d Ko 7m JHA P ERIRS

= 4-3 BAIRELOSIER

v Z7EHEDOAR

A =L~ XD From 28 F N5 EH
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Y A N—BEADOFIIZI T D0 7 OFER & o iiE 1R

(b) HKEOREBDO RS

WEOEW & o5 HFIEZRO EEBY TH D,

O A=AV —ROuarns A—)L~y XD "From:" BNEFENAITEHET 3

@ From 7 4 —/V ROFERLIZEENTWAS A —/LT RLABROTFHZ T %

@ From 74—V ROERLDA—)LT RLALEEEDA—LT R AZ455HE L T, U545

L, RARDG8I3BBROENTH L RS v EHET D

(c) HrEnfpl

WEOEE Ui &Nz a 7ol %X 4-2 1IR7T,

Feb 16 11:43:32 mail-server postfix/cleanup[29597]: B1467845E2:

warning: header From: "sample@example.co. jp" <attack@example.com> from

unknown[192.168.xxx.xxx]; From=<root@example.com>
to=<info@example.co.jp> proto=ESMTP helo=<[127.0.0.1]>

4-2 Postfix DA% D4l

ZoaZoRicit, £4-4 OXOBRNERGEENTND,

= 4-4 OTRHOER

A—JL~ FD
REEZEA—NLT FL2R attacker@example.com
XY T MZ ko TITFESET

MAIL From @ X —/L' 7 KL & root@example.com

BEEDIEMN OG5 1X, 7 VY OBEMNEDLND DT, A S From 7 4 —/L
R DFRA MBI PR /e ED A — LT RLATHIUL, A=AV —"Dua T hb A —
IV DFESE EBLERF OEHR & & BT, HRA—NLOW (RFERIRMNT 7 AV EBIVTZ0 A
vE—=TUHNDOY T E T w7 LD LTWRWNNRE) ([ZOWNWTA—LZEFIHERT S Z
EMRBETHDHEEZLND,

(d) EEA

& WWOEMTHHAREMES Y LHESND A—MIE, A=V T VR RRLA— L~ HY
VETRATEE D AR DEEFEEITED S TiEDH A —/L0, SPAM, KA —/L7p UG E
NTWD AN H D, DD RO T2 A— )V RAG I EOIEY N E 5 iE, Bk
DUETH D,
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B A N—BEBEA DU BT D1 7 DOIER & 715 1 IR
4212 ZEITIT7AIDRAEINI=A—ILEFEHMNELE-OT 0

WBEEHIL, ~ VU T THLHFATIBRD T 7 A Va2 TRA LTS A — L 23550 | ZIEE12
ZDT 7 ANERITSEDLZ LT PC 2~y 710G SE T, MRNTRICKBORSZED Z
EEIED, ZOHITIE, HEFAFEITESX BlE L Texe & LTWD) O 7 A LNRERA Sz A
— N EROSTHT HiEEZRT,

(@) TREUT_Zwm JIHE LRETE

Postfix 0O %% Efi W7 7 A NCBET B IE®RS v ZICH ) & ey, Sfricv s e 7
ZEIT H7-012iE, WOBRENRMLETH D,

% 4-5 postfix DO R EH
File: /etc/postfix/main.cf M7 7 A JLIZRODRARZBEE

mime_header_checks = regexp:/etc/postfix/mime_header_checks

File: /etc/postfix/mime_header_checks M7 7 A JLIZRDODNE Z B

/"N¥s*Content-(Disposition]Type) . *name¥s*=¥s*"?(.+)"?¥s*$/ WARN

koo X9 gk . WEOERE RO 5720103 708% 4-6 DX O 7eu VRBRIUCE
%,

%= 4-6 BEIZQLRELOSIER

Content-Type

M7 7 A 4

Content- Disposition

(b) KEEDIEBFD RS T5

W2 o5 HEITRDO LB TH D,

O A—nP—0u s H5 "Content-Type"., "name" W& ENHiT0O0 7/ ZiiHd4 5

Q@ W77 ANEREENTHLEFT (name= OHBD X TV +— FTELNIZEY) %
%

@ W7 7 A NBICFEATRROIEE T E TN TOIIEHBEOIRBF O ATREMEN & 5 & e
%

(c) HxE
WEOETH D aietEdH v LHESINTZa 7 of %K 4-3 ([ZRT,
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Feb 16 16:17:26 mail-server postfix/cleanup[6952]: 08C08845EF: warning:
header Content-Type:

application/vnd.openxmlformats-officedocument.wordprocessingml.docume
nt;? name="=?Shift JIS?B? gXmDFYOLIOmBeozai3GP7pXxgUkuzZXhl=?="" from

unknown[192.168.xxx.xxx]; From=<attacker@example.com>

to=<sample@example.co.jp> proto=ESMTP helo=<[127.0.0.1]>

X 4-3 Postfix DA% D45l

X 4-3 O T MhBERA7 7 A VOLRTEEH L, Base64d = a— RENT-XFEHET a— K
THIET, RATDOEH % T~ f] BEEER ! exe] OFITERDO 7 7 A N4 ERDOTDH
ZEMNTE S,

= 4-7 AT HOFER

Bft7 7 A V4 "=?Shift_JIS?B? gXmDfYOLIOmMBeozai3GP7pXxgUkuzZXhl?="

Wit7 7 A V4
Ly (< Li) BEIHE ! exe
% Base64 T 22— RKEH

Wit 7 7 A4 VOYEEEF .exe

T UNY OEBOBBEDEN CTH 5 Z L REONLM, BEOKSIL, 770072613
WrCTZ7R2v, 7D A —/LORLESE & BLERRIOERAFFE L, ZE LA —VOBRNMNT7 7
ANOHN BINTZNE I D) ITOWTREFICe TV U 7T 50 ERH DL, £7-. R CEET
A—=LT RUANBRIOSERNCHEE SN A=, ZDOA—LT KL AR LT, NED S
BESNTEA—ADPENT L HERDTOMER L THES &L,

(d) EEA

O A— LAy HEORTIX, 77 ANLICTILTF N bOLFa— K (HAESE) 25546,
Base64 HEAFAH L= a— N5 Z L2/ > TN D, EDTHT 22— RALBER LT 2
BAENHD

® [EHOXA—NICH, HOMHIZADIENM T 7 A Vg ETIHR T exe THL 7 7 A V%
KBS TV H0RHLDOT, BROELWET DRI, =—FICHRT 2FONE
NN SR

® [FEATIE, A=Y= N"RLUANZNRY 7 MBIl ko> T, FATIERD T 7 A VD IRA
SNTEA—VFRBMICT 1y 7 SNDGEDHA TWDTIH, ZOFOEEFIEITD
{72225 %
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FEY A N—WEBETIL, EfT7 7 ANVEEM LI ETCA—NVIET 55— AL b5, £
DOEEIZH, ZONHEEISHTIUR. FAT7 7 A4 VP (rar <° zip 72 EDIERME T 7 A
IVYDYEEF A2 MR T HZ LN TED
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4.2.2. Firewall DAY IZEDRIORDITA

WEEOIEED 5 B, Firewall TR TE 5 202N ONIIRT,

% 4-8 WEDEPZE Firewall DT M5B DIHHTFH MY

BBORGZ RO 2 FH1Y

FERE PN D> B AR~
DARIEZRERE

LN/ AN ~ )L T T TR L7 PC 25, B A TR STV
IR Ehi- PC i D PC 2%t L TG INIFD  E, F  @E%. Firewall o@Ea 7 »nb
DARERBE 72O DBEEEIT O W45

K22 B L0 2-2 1281 5 HBEIEB) DR RIS
ARHEICIE, RN OMEEIZEE LT Firewall & LTHRIH SIS Z & DZ W [Juniper SSGJ # il &

L CHiT 5, o Firewall 2> TV AHAICIE, ~=a2 T VESBRT 572 8 L CGHERAEZ
THRL WY,
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4221, fHEBANSHEBNANDIEREEFFHHNYELIZAT ST

T T TG LT PC i, IR AT D 7291 C&C H— A ~NlEERA T v Ly T
BB A MDYV T ET OF Y= RERB0 T 5, ZOMTHE, HEY A S — K
DR Z ROT 72D, v AT =TI L2 PC 72 HAT 5. Web 'm0 % 28— N2t L7g s
HS A~ DIBE & 0 7 DI 2 i E k=5,

(@) BRECT~&m JIHE ERETE

W OIREM 2 BT 2720 n JIHH 2 3#% 4-9 125+,

= 4-9 BAIQHELOSIER

u 7 IHHE u 7 IHE ONE

_
EELED Y — U BRAE
dst zone . ‘ ‘
KEWETFER D D IO ERPLERBZENH D

EEXRT FL R

(b) WEBEDIEEFD R

EWO RO FIIkD LB TH D,

O Firewall 2 7 HEEILT R U AP TRERLT R LRI ~O@(E 232

@ EHTHENLE LR DI (Web 71 U — 30X —)Li—) 7o E SRS~
WEIIERS (B1EZFFA]) + 5

@ @EES (action 73 Deny F7-1% Reject) ZKEEDIEMFO ATHENMENH D & HIET 5

(c) M

WEOEMTHLIEWVWRH D & LT Sz 7 o6l %X 4-4 (Z/RT,
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2014-12-16T01:02:01.258399+09:00 192.168.xxX.xxx ns208-master:
NetScreen device_ i1d=ns208-master
[Root]system-notification-00257(traffic): start time="2014-12-16
00:11:15" duration=0 policy_ 1d=36 service=http proto=6 src
zone=SHANAI dst zone=Untrust action=Deny sent=0 rcvd=0
src=192.168.100.xxx dst=23.23.XXX.XXX Src_port=58461 dst port=80

session_id=0

4-4 Juniper SSG D #&&N15!

4-4 D TG IE, £ 4-10 23T XK 912, 192.168.100.xxx D IP 7 KU ARE Y B ToHTz
PC 226, IP 7 KL AN 23.23.XxxXXX D 80 HAR— MIT Z7EAL LD & LTWaZ &M
Do

& 4-10 O D DOFER

#EiEw JEHAE BEe2 7ORE

Firewall R Y 3—
TIvavART—HFR
EEEY—
X IKFEDERE

EETLT FLR 192. 168. 100. xxx
EERXT FLR 23. 23. XXX. XXX

BEEA— b 80

Deny

Untrust

ZOBOBEDIRMN RO T2551F, PR EBREVAN—KRIZBTL (A b—
V] DBEFEETHEATND Z ENEEDILD, HiZ PC B~/ T 7 ITEGE L TWZRNDN, 54
PC N EFHINCHEE L TWAMMDRELEN RV R EZTHETILERD 5, HETT FL AN
BRI —DOEFELET FU ARG L TEIE L TRV, EEILT FURAZE IO 7 7 D55
FETRERBEZ LWV EDOMRENLETH D,

(d) HER

® T = CTIHRARZFENKERET H7-0IZIE, Firewall DR U o —0Y — U DEFEN, MER/N
[ROBEAZBHIEDLLIELIRESNTNDLZ L A ¥ —Fy b~DHE(E2 Web 7
2% — SRREICHIBEN TN D Z EBRHETH D

® Web 7'uF I h— ML THEEINTODMEENR Y T —7 Tlid, ZOFETITHEL
BAITE RV, Web 71 F o — ks Lo~ /b U = 7Y LTV 5681 b B
DTE7RN

& < UL, @BEHRAR—FELT25(SMTP), 80 (HTTP). 443 (HTTPS). 8080 (Proxy)
EHERATZERZ0WED, ZHOR— hEFLICHRET S & L
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4222 BB EHTAUMNMINAEESNT- PC BOFRELBEEZFHMNYELE-OF50H

~AT TR LT PC A3, Lo figs7s PC O O P — NITkt LT, RS E 5720 DTE
L, FRAEEHROFERAERA L FHA LI LITA OGNS, ZOBEOEEIX. EHOFAH & I1TRe-
TR CRAELND Z b EL, 7 ESITT5HZ L1280 ROTHE S ATtk H 5, Mk
F v b T —27Z Firewall 72 EPRFHAGAE TN T, MER/NROBETET 253 58 EIZ 72> T
WAHEGAEIZIE, BAIXSHIZES ThH D,

ZOHEITIE, v AT TG LT PC BRI OB OMEES 72 PC LHERINER DY — N2kt
DAL CWRWEEEZ v 7Tz X v RO 3 HiEER7,

(@) BRET & JIHEE LREHIE
W DOIREM 2 BT 2720 B rn JIHH 23 4-11 12”7,

* 4-11 BAICnELOSEE

= 7 H " /I E QWA
_
EEROY —URE
dst zone . ‘ ‘
KUGETER DD O EBRBDBLERGENH 5

Dst EEELET FLx

(b) HEBEDIEEFD RO

BEEDRB O ROTHIZRDO LB TH D,

O Firewall ®r 702 BIXEITLT N U ABMEMAN TEELT L ADHMEN~O @G 23
5

® #HEEHENT7-E{E (action 7% Deny F7-1% Reject) ZIKEEDIRBID WRENMEN S 5 L fIES
5

(c) HRAEnp

WEDRBF L LTt &z m 7 ofil %X 4-5 1R T,
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2014-12-16T01:01:55.711749+09:00 192.168.xXX.XXX ns20x-master:
NetScreen device_ id=ns20x-master
[Root]system-notification-00257(traffic): start_time='"2014-12-16
00:11:10" duration=0 policy_id=38 service=- proto=17 src zone=SHANAI

dst zone=INTRA action=Deny sent=0 rcvd=0 src=192.168.100.xxx

dst=192.168.200.xxx src_port=2562 dst port=8089 session_id=0
4-5 Juniper SSG M A5 D15

4-5 DEINBHFR 4-12 T X9 72 EM A S D Z LA TE, 192.168.100.xxx D IP 7 K
LAWNEI D Y THNZ PC 225, 192.168.200.xxx (ZEI D ¥ TH7- PC @ 8089 HBAR— ~iZ
TIEALELYIELTWEZ L35,

R 4-12 T D DFER

#EiEw JEHAE BEe2 7ORE

Firewall R Y >—

Deny
TIva AT —H R
EBETS—v
SHANAI
XBMEFOER
EBEL—
INTRA

XBBIEFOHE

EELT FL X 192. 168. 100. xxx
EEELET FLR 192. 168. 200. xxx
EELAR— b 8089

ZOFITIX, BmEY A NI [C&C| DEMEE TEHA TWD Z DD, H45% PC 23,
FHARNA & AR IEREZ L CWR W TR T D LENH 5,

d) HEEA
® Firewall DR U 2 —X°Y — 2 DOFRE Z IEREICHE L T e & 255 o0 & 2 E e EHE R
AN SV AR o} \:@u&%ﬁiﬁf@ﬂﬁé’kﬁm%ﬁw

® HHINDE S AL MHEIZ Firewall 5% ET 5 Z S 13 7a<, REBLTWTH, B/ &2
LTCWRWZ ENRZW, +o7en VT ERIT 57201213, Eﬁ%@Z/EU 7 DRE %
RETHVENRD 5
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42.3. WebZ7Ox>H—/\OOYIZEAEHRODRDHA

WEEDIEFHOEMO > B, Web 7o F o — "o 725 LA bR LD EER 4-13
IZRT,

& 4-13 WEBORHZE Web TOFIH—/\0OT Mo RDOIFHT FHAY

- -.-
&

CONNECT XY v K

CONNECT # YV v R&EHL T, CONNECT # Y v KOs &

T 80, 443 LIS - B. D. H
KRS & (s 2R A D T 5%

— hb~aEfE

FEHER| FH LS D User
Agent IZ X 3iEBfE

Ay MIEG L= PC 1% C&C

EHIIZRET S — N~ DME & EHETATV, [F B D H BB A KT ICBERE AT
HTTP &5 WORGELaYy he—L0ZEE X HEEOBVBELEEmETS
E A
EBREMTRET
A HTTP @f3
</ EZTICREYE L2 PC » WA ~DREDT — X EE%
KED HTTP 88 C&C Vr—NR7 v 77— K% A4 B.D.H Web7uax D7 /7kRuring
k ~DiEE R A D Bitcfan AP

F £ 2-2B LK 2-2 1281 2 BBEIER O F RIS

AHITIX, MBENDO Web a2 — "0 LTRIHEND Z EDZ Tsquid) ZiHEE L TRl
35, o Web a2 —RE2FsTWAGEIZIE, ~==2T7 Ve RT 578 L CHEE
FIEZ THERLY,
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4231, FEBGEEE~OBEEHET S0 5

~ N TIEG LT PC X, Web 'R ¥ —RHT C&C A h~DBES~ LY T
BREYA NDOF R~V T R EOFE v a— RERBD, ZOHTIE, @EYA N—K8IC
BT D15 E U CRIESIZEEBEIP 7T FL AR RAL VR EDEREZHEH LT, ~ /L7 T2
YL L7= PC b Web 7'm %o — % RRM$ 5, M ~DBELE RO HT HELZRRD,

(@) LRERIT~&nm JHHA &ERET ik
YO Z RO 572D Web 7' U —"on JIHE 2K 4-14 (TR-7,

& 4-14 BHNIBELOJIEE

URL URL, #EHLY A PO RAAL

(b) KEOEBIO BT

BREDRBOEDITAIRDESYTHSD.

O Web 7aXx ¥ —n"O7 A0 7, @EYAN—KEICE#ET HERE L TORSNT
W27 RUVRA (RAAL Y, T KAL) BEENTWEGAIL, WEOER L HET S

(c) TREf

KO & LT Sz u 7 ofilz X 4-6 127,

1424221299.090 452 127.0.0.1 TCP_MISS/200 74769 GET
http://apt.example.com/xxx/xxx/apt.zip -

DEFAULT_PARENT/113.xxx.xxX.xxx application/ zip-compressed

4-6 squid DIRENF]

4-6 DFINGIE, K 4-15 D LD pfFHE A D Z L3 TE example.com O RAA V3G
Fi%5 URL IZBE L TWZ &30 0 5,

= 4-15 O D DR

Tk AuJIEHE T r7EeRa S DORE
http://apt.example.com/x.x/xxx/apt.zip

Sy 20 e example.com
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ZOEOKBEDIRIN Ao 1o G813, MEY A N—HED [TV N | T4 A b=/,
[C&CJ. F72iF THWMDFET] OEMEICHD Z N gEDND, B%PC R~ /LU TITE L
TRV %Y PC VEHIIZIEE L T DM DORE LN R0 2T 2 68N H 5,
(d) HEER

® (X —Fy b~DEEN, Web 7ok — "Z@lE3 L b AR RS A 1T, B
NNET D AREMEDR 5 5
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4232. CONNECT AYVwKT 80, 443 LIS R— b~ DBEZME T 05 04

~NAT TG LT PC UL, Web 7'm % U — NEHI T C&C VA h~DBER, v /Ly
REY A FDHTeR~ VT REOK T v u— R&E1T 9 EIZ CONNECT A Y v REMHT 5,
ZOHEITIE, v V=TI LT PC 225 Web 7 a2 — &R T kS~ CONNECT
Ay REMER U@EE Loy ik zmd,

(@) TRRT~&w VA L BRE S
WEOR 2 o) 27D B Web 7 v — 0w VIHE 24 4-16 (077,
% 4-16 BAMIZBELZOJIEE

= 7HA " VA OWE

URL URL, Z#fF%EY A FoFR—

(b) KEOEBIO BT

WEDIEM DO RSOT HITRO LB TH D,

@O Web 7axoH#— 796, CONNECT A Vv REHIHT 5
@ AR — A, 80 £7-1F 443 SO AT EDIEY & HET 5

(c) TREf

KO & LT Sz v 7 oz K 4-7 17T,

1423528142.737 0 192.168.xxx.xxx TCP_DENIED/403 3641 CONNECT
192.168 . xxx.xxx:8089 - NONE/- text/html

4-7 squid DRENHI

4-7 OFIING, £ 4-17 O XD 72 EREFHAID Z ENTE, 192.168.XXX.XXX 23E £ D
URL ({Z CONNECT A Y v RTBIEL TW2Z &R D,
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£ 4-17 O HMOFER

T AuFEHE TrEeRu S DODRNE

EELEDR— b 8089
_

ZORBEDOEBIN Ao T2 A X R E A N—KBEN 7T Y NY | T4 R b=/ [C&C],
F70F THRDOFEIT) OBMEICEEL CWD Z RIS, Yi% PC 25 EOEE Ik
for L ClfE LWy, o> PC BRIEDEE S L lB(E L L TWRW e E XGRS DB
Wb, o, FEERIZOWVTEH, WHOIS DB R ST, ED X5 BT A K
ZHEL TEONIN,

(d) A

® [ UH—Fy h~DOEBEN, Web 7' — N"ERHEET L4 aRERGAITIL. REN
NWNAET B AReEN S 5

® HEITIT Web r kB — T SMTP & L < 13 A R— R 2 BT & % (E DOHEHIHR
LIXFLIER OGN, BIEIIAD R o TETND
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4233, IEEFALID User Agent IZEB T EREFME T 04594

N TG LT PC 1L, Web 7'a % 23— Sl T C&C H— v Ly =7 R EY A b
~OBEERSR D, VU ZTICLL2BETIE, N TRHAL TS 7 I v L3R oTz
UserAgent # &/ R L T/ U RRITSINDHZ EnH D, ZOHTIE, vy 7@ L7z PC
5 Web 7' % 2 — NEREHT AR~ OB FEFIH L 72V UserAgent Z 1 > 7238{5 & L2
THIEZ IR D,

(@) BRET & nm JHH LFREFIE

KO & 7o 572D IC b EE T Web 7' m % 28— "0 n J A &% 4-18 12777,

& 4-18 BHMIWELOJIEE

u 7 IHHE B 7 HE DA

squid DIZHEERTE TIL. UserAgent DIEB [EH DINGEW, oWric B 7 28T 572912
X, MOBRENPMLETH D,

% 4-19 squid DAY DL EHI
File: /etc/squid/squid.conf M7 7 A JLICRDODAB % B

logformat combined %>a %ui %un [%tl] "%rm %ru HTTP/%rv' %>Hs %<st
"%{Referer}>h" "%{User-Agent}>h" %Ss:%Sh
access_log /var/log/squid/access_combined.log combined

(b) HBOEBO RS

BEEDREBO BAOTHIFKDO LB ThH 5,
O Web 7uxiH¥— D7 7% 217 h6, UserAgent ZHiH 4%,
@ FEFEN TR LTV 5 LSk UserAgent D4 2 K OIRBR & HIET 5,

(c) M

WEOREWE L it &n-a 7 of %X 4-8 1277,

192.168.xxx.xxx - - [12/Feb/2015:13:53:00 +0900] "'POST
http://apt.example.com/control/apt.zip HTTP/1.1" 200 851 - "Wget/1.12

(Iinux-gnu)" TCP_MISS:DIRECT

4-8 squid DR &N
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4-8 DHIIND, 420 D X O I IEREFEARD T LN TE, KRN TIEMEH L2V Wget @
UserAgent Tilifg L T\ = Z ERX D,

= 4-20 QT DR

77 kAnJEE TIRARTDHNE

ZDOBBEDIEMN Ro0 o e GEIIE, METAN—KEED [ X h—/1], IC&CJ, E/IL
THRIDFAT] OBREICH D Z b s, Hi% PC M ORIBEOEERICHEE L TlfE LT
W72, D PC 2 BB EFEIZHEE L TW W EAHERT A2 ERNH H, £,
EERIZONTEH, WHOIS OBEERL EICED ., EDOX I RFHOY A Fraifid L TH<
DBLN,

(d) HEER

® (L H—Fv h~DEFEN, Web 7o F 2 —NEREET LG ARG A2, BEE
AT B AREEN B 5

® AN THHINTWLTZIZUHLUNDT T r—ay - 7 a s T AR —/LIZONT
® UserAgent HiE L TR MLERH D, HlziX, 7 v 77— MERZIHFT 5 Java %
MIIUTEEND
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4234, THMICRAETDZHTTP BEZHET 20004

<~V ZTIEYE LT PC I, C&C VA F~DifE 2 EHIIZITV, HFROISea > b —b
DEZ(EERD D, ZOHTIE, v/ T TITER L PC A5 Web 713 o — 4% L, 41K
S~EMEIC R AT D BEE RO T EE /T,

(@) PRHUT~Em A LRETE
BRORM Z RO 57O 8en Z7IHE 23 4-21 IR,

& 4-21 BHMIBHELOJIEE

n 7IHHE v 7 HE ODNE

URL URL, FXAA

(b) BEDIERD BOT
BRI O RO HIFRD LB TH D,

Web a3 #—RD7 720 76, URL ZEatefTadt+ 2%

URL /B RAA V&M%
EBROFMATEFINCT 78 AT D KAL Y BIZIE, BB A NE) 2RETD
BRAL L ~DHZE DT 7 A AERHT S
BEHICOES>TLIHLIRLEOT 7 EARHGNTEY, 7278 AOZYENTTE 2
W R AL UBNHDEEITBEROREN S HET D

SNCECECNGC)

(c) HAnpl

BEOERE LTt Shizcm 7 o6 2% 4-9 157,

1424227775.972 21 192.168._xxx.xxx TCP_MISS/200 553 POST
http://apt.example.com/blog/ - HIER_DIRECT/apt.example.com text/html
1424314175.972 21 192.168.xxx.xxx TCP_MISS/200 553 POST
http://apt.example.com/blog/ - HIER_DIRECT/apt.example.com text/html
1424486975.972 21 192.168.xxx.xxx TCP_MISS/200 553 POST
http://apt.example.com/blog/ - HIER_DIRECT/apt.example.com text/html

4-9 squid DR H Y
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4-9 OFING ., £ 4-22 O X ) RIFRAEFTAERD Z &N TE, apt.example.com A& EN5H
URL ICEMMICT 7 EA L TWEZ L0015,

= 4-22 QT DR

77k 2uJER TR SONE

accesstime 1424227775.972

http://apt.example.com/blog/

RAA example.com

URL

[ =

Z DFEDBEDIE B RO > T2 HE 1, SEY A N—K8D [C&C) izt THHIDIFAT)
DEFEICH D Z L BREDI D, Mk PC 2> bIBEO A J 1Mk L ClfE L T, filtd PC
OB OREHRE~BEZ L TR EAHERTOMENRD L, 12, HELICONTH,
WHOIS OB EKIFEIRR EIZL D, EDOL D RBHEDOH A FEHEL THEL DB LV,

(d) TEE A

® (U H—Fv h~D@EEN, Web 71X U — R"EZREHET LG ARG A IS, B
NS D RN H 5

® C&CH— L LT, — iy 7 a7 A MERHWOLNTGEITIE, AL ZTETRL,
URL (£ 4-22 ® URL TRTINE) ZELIZERTHRESTTLRT IMLERH S

® D CEC h—NEHAT D, DL CC — L OWEEZREHIATI DT
7T =T ak{ToTCND /LT T IR TE 220
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4235 EFEEBNRLETLIHTITP BEZHMET 20004

VTG LTz PC UL, EHIMICHEY IR L Web 71 2% — Rl T C&C — )L
UITRETA N~OBEERREDL, ZOHITIE, AU ETIEYE Lz PC 2, B SMe E
Y ERNEIET B3 T D72 IFRIE IS, Web 7 2 % U — %R LCTITH . MRS ~D@(E %
DT HEERRS,

(@) PRI ~&En ZHE L REE
WEOR 2 o) 2 72D LB Web 7 o — 0w JIHE 2% 4-23 (07T,

& 4-23 BHITBELZOJIER

n 7IHHE v 7 HE ODNE

URL URL, KXAA

(b) HEDIEHD R

BEDORBDO BT HFIIRD LB ThH D,

O Web FaxsH—Ro7 7207 )b, BEOEEHOBER Z2hitd %

@ BWBEHXURLEMHMH L VAT LA T F U AETRHIN TS YA+ (B 21X, Windows
T T — NE) BRSNS

@ WfE5E URL & L TIID D)0 b DX & o 1o G5 I ITM R OIREF & HET 5

(c) Mttt
KEEOIEYF L LCHi SNz n 7 Ol % 4 4-10 127,

1424221299.090 21 192.168.xxx.xxx TCP_MISS/200 553 POST
http://apt.example.com/blog/ - HIER_DIRECT/aaa.bbb .xxx.xxx
text/html

4-10 squid DIRENHI

X 4-10 OBIL Y | £ 4-24 D L5 RIFHETHAIRD Z LA TE, example.com DA FIARHE
REENEELTND Z EBDND,
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= 4-24 O DHDOHER

77k 2uJER TR SONE

accesstime 1424221299.090

http://apt.example.com/blog/

example.com

URL

Z DBEOIRIIN RO e G B IIE mE A N—KEN T U NY | TR h—/1] [C&C
F720E THROFELT) OBMEE THATHD Z Lk Eb D, Y% PC »ORIEDRELT R
L AHkgE LIl L W0y, o PC 2 BRI E(E e ~lf5 % L Wi hie E &7
RTORERD D, £lo, BEHRIZONTH, WHOIS DBREFHRAREICED k) FHE M
DY A FZEFHEL TEB ORI,

COFEIZIAMMEERE LT, AT F oA 04 H THEEEIZ PC #fEZ2 S0
M2 EXICEY L, ZORMEICRE LT 78220 L CRET A7 Fe—F4 &
25D,

(d) EER

AU —Fy h~DOBEN, Web X9 — NEEEET LG AIRER A ICIE,. Bk
NRET DR S 5

v Ny T TR FAFIC L HBEOAREMZ PRI 5720, il S 7islE 2 R OIE
BEWIET DN, 22— ~De TV T EOREPLETH D,

BEEShDZ L a2BT 520, PC OXA LY —2%FE LT, C&C H— Lt DlEx
B ICETAT O = v U 2T BIFET D
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% 4-26 bind9 ®O%4 DEREHI
File: /etc/named.conf M7 7 A JLIZRORNEZEBE

logging {
channel "queries_log" {
file "/var/log/queries.log" versions 10 size 1g;
severity info;
print-time yes;
|3

category queries { " queries_log"; };

DNS #— 3D nr 7 % Firewall D1 7 EfAE DO ToHoth L7l 2K 4-11 (123, ZOFITIE
Firewall ® v 7 @ 534112 192.168.100.xxx @ IP 7 RL AR H Y ¥ ToH /- PC 75\%
23.23.XxX. XXX ~DE{E M Firewall THEG SN FHRN A2 D . DNS — 01 7 OoH1i
MEPCHRT Z7EALLI ELIEWeb A FOKRA MAEEID T Z ENTET,
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(Firewall ® a4
2014-12-16T01:01:55.711749+09:00 192.168.xxXX.xxX ns20x-master: NetScreen

device_id=ns20x-master [Root]system-notification-00257(traffic):
start_time='"2014-12-16 00:11:10" duration=0 policy 1d=38 service=- proto=17
src zone=SHANAI dst zone=INTRA action=Allow sent=100 rcvd=100
src=192.168.100.xxx dst=23.23.XXX.XXX Src_port=2562 dst_port=22 session_id=0

(DNS H—/ 0 %)
16-Dec-2014 01:03:55 client 192.168.100.xxx #47197: query: apt.example.com IN

A + (192.168.1.xxx)

4-11 Firewall & DNS H—/\)O5 DEZEHEDH]

48



B A N—BBEAOFHLZ T D a7 OIEH & 38T 71 1R

4.32. EBREIH—/\OOY DN

BETA NI D THERE] . THRNOET] OBMET, v~V U7 N7 7 A L4
—NEZT 7w AT LR, B YT HNLU EOWHERERZ & 2R BRI, BRRE— 3~ Y
J XA RNPREAEL, v ZICREEHIND, ZIUIE2-2BLO0X 2-20 [F] IZHYT 5, ik —
OuZE, BRREOa ZREEEINS D, MOFIETHIERE AW T, BENREKDIA
LENDH D, AETHE, MBENRE CRRIET— " LTHOW LR TWD Z D% [Active
Directory] #*fite& L Citl7 5,

R — O u 7 R 5 7200E, R —"OEERY —0RET, KOBEHEHFIZL
Twé(OS_iofi@%aﬁﬁﬁ%kﬁofwé%é%%é)%Eﬁ%éo:@%E%ﬁﬁﬂ#
% Z & T, Active Directory ® & 773, Windows DA X2 hr 7/ L L CitdkSi 5,

> Thvurbhuarstr
<> BREREOMER O
< Kerberos F8GE— B 2 DA

> u’sgdrv/umarst7
S a7t rOEER
S FoMursFr S F T AR DR
> Rgkiem 7 v O

F72. BEEYV— " 0n FHTINL o T, EHTRIAT A RA A L OEBET 1w b OFEIN
TXTEY, &7 T FOERAEEN R - BEHINTWAHA I EREETH D,

REEY— 01 A T DFRFEZLR TR AE LW K D ZRG8FEA X R & fhiH, H2D 0
i\ﬁﬁ%?ﬁ?/%#%@?émﬁ4«/b%%mbthf i STz A R S Bl 2 2k
T5HZEICEY EEYAN—KEOEWN R ONDAREENRSH D, 22T, HICEESLERL
DIZDONT, 2 DBZERT,

(1) 18 OFEREER TIIFAE L 220 &9 ZR38GEA R F OFRE

Active Directory ® & 7' (Zi%, Windows @A X2 k ID 2Mf 5 SN TW5D, # 4-27 [Zit#i s
TeA X2 N ID X, 8 OFEREER & 13872 2 Rk e i EEER 72 £ % Active Directory 733217 Y
S & %%bfb‘éo

49



(2)

Y A N—BEADOFIIZI T D0 7 OFER & o iiE 1R

F 4-27 Active Directory MFE T REAAULID — &

Current Potential Event Summary

Windows Criticality

Event ID

4618 High BERMROEXa T4/ a—2

4649 High YT A HEMNEEINFEL =,

4719 High RTLEBERI—DEERINFEL,

4765 High SID MEREET7HOUKIEBMENFELT =,

4766 High SID DERET7HOUHIEBMTCEEEATL=.

4794 High TALOK) b—EXRBERE—FEERELLIEL
ibf:o

4897 High SEIDHBENBRIIZGES>TULVET .

4964 High ﬁﬁﬁk’] IL—TIF. FLhadAoIcEYHTHEN
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1102 Mediumto AR FASHEZE

High

BE. ~A /a7 MMEOLR— F"Best Practices for Securing Active Directory"7> & D HF(*6)
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	1. はじめに
	組織を標的とした「高度サイバー攻撃」の被害が、我が国においても多くの組織で表面化しており、新しいセキュリティ脅威として、もはや対岸の火事では済まないものとなっている。高度サイバー攻撃は、標的型攻撃やAPT (Advanced Persistent Threat) などとも呼ばれることがある、特定組織に対して明確な攻撃意図を持ち、組織内で情報窃取やシステム破壊などを行う、巧妙で執拗に計画された攻撃である。
	高度サイバー攻撃は、従来型の攻撃に対する防御・検出だけでは完全に防ぐことができず、攻撃の全体像を正しく捉えることも難しいとされている。したがって、攻撃を受けて侵入されることも想定した上で、異常にいかに早く気づき対処できるかが成否の分かれ目となる。典型的な高度サイバー攻撃では、攻撃者が事前に対象組織について情報収集などを行い、対象組織に侵入するため継続的かつ執拗に攻撃を試みる。実際に2015年5月に独立行政法人 情報処理推進機構が公開した文書では、攻撃者が31か月にわたり国内の9組織に攻撃を行っていた例 (*1) が紹介されている。様々に試みた攻撃の中で一つでも成功したものがあれば、そこを拠点に組織内部に侵入する。侵入後は内部ネットワークなどの情報収集や攻撃用の環境を広げる活動を行い、最終的な目的を達成する。多くの高度サイバー攻撃では、攻撃者が侵入に成功した組織から長期間にわたり継続的に情報を持ち出そうとしていたと推測される。
	JPCERTコーディネーションセンター (以下「JPCERT/CC」という。) では、高度サイバー攻撃の早期発見等を目標として様々な調査研究を行ってきた。その結果、高度サイバー攻撃であっても、複数の機器に、いくつかの特徴的な痕跡がログとして記録されており、適切にログを採取し分析することにより攻撃に気づき攻撃の全体像を捉えられる可能性があるとの心証を得ている。インシデント対応におけるログの重要性は多くの人が理解しており、ログの採取も多くの組織で行われている。しかし、運用の中で実際にログを分析調査している組織は稀であり、ログが広く活用されているとは言い難いのが実態であろう。また、インシデントが発生して専門家が調査に入っても、鍵を握るログが採取されていなかったために、十分な解明に到らなかった例も少なからずある。こうした状況の改善に向けた一助となるように、本書では、高度サイバー攻撃への備えと効果的な対処の観点から、典型的な組織用ネットワークを構成する各機器におけるログの採取と分析の方法について基本的な考え方をまとめている。本書の作成にあたっては、まず、セキュリティに対する意識が高くJPCERT/CCと信頼関係のある6組織のセキュリティ担当者の方々にヒアリングさせていただき、それをもとに、グッド・プラクティスや担当者として苦労しておられる課題を抽出した。その上で、被害組織に対する支援活動を通じて得たJPCERT/CCの知見を加味しつつ、できるだけ多くの組織で役立つように内容を整理して文書にまとめた。ヒアリングに際してご協力をいただいた組織の関係各位に対して、厚く御礼申し上げたい。
	  本書の構成は次のとおりである。まず、第2章では、高度サイバー攻撃を行う者が狙いを定めて公開情報を収集した後、組織内部への侵入を試み、そして最終的に目標を達成するまでの過程をモデル化し、典型的な組織用ネットワークにおいて、攻撃者の活動の痕跡が種々の機器にログとして記録される様子を説明する。続いて第3章では、メールサーバやWebプロキシサーバ、Firewall 等の主な機器のそれぞれについて、取得すべきログの項目、ログを保存する上での注意事項などを説明する。第4章には、高度サイバー攻撃の痕跡を見つけるためのログの活用方法を例示する。また、その他の参考情報を付録に収録している。本書は、高度サイバー攻撃の検知と詳細調査が必要か否かを判断する初期調査までを対象とし、高度サイバー攻撃を受けたことが判明した後の詳細調査については対象外とした。最後に本書が、高度サイバー攻撃対策の参考となることを願う。
	2. 高度サイバー攻撃の流れと攻撃者の活動の痕跡が記録される機器
	2.1. サイバーキルチェーンモデルとログ採取  対象機器との関係

	高度サイバー攻撃では、攻撃者が様々な攻撃の手口を繰り出す。一連の高度サイバー攻撃の全体像を、いくつかの段階に区分してモデル化し、個々の攻撃の手口をその中に位置づけて考察すると、各段階での攻撃者の意図を理解でき、攻撃全体が見通しやすくなることが知られている。高度サイバー攻撃のモデルとしては、「準備 → 潜入 → 横断的侵害 → 活動」の4段階に区分するアプローチもあればさらに細分して、「偵察 → 武器化 → デリバリ →エクスプロイト→ インストール → Command & Control (以下「C&C」という。) → 目的の実行」の7段階に区分するロッキード・マーティン社のサイバーキルチェーンモデル (表2-1) と呼ばれるものもある。いずれにしろ段階を1つ進むごとに攻撃は狙われた組織の深部に及ぶ。
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	高度サイバー攻撃でも、表2-1 に挙げた1「偵察」や2「武器化」の各段階は、攻撃者が狙った組織の外部で行う、いわゆる準備の段階であり、基本的には組織内の機器にログは記録されない。たとえ、ログが残されていたとしても、通常の通信と区別して攻撃の痕跡と判断するのは困難である。ログとして活動の痕跡が記録されるのは、組織の内部に拠点を作ろうとする3「デリバリ」の段階から外部に機密情報を持ち出す7「目的の実行」の段階までである。
	サイバーキルチェーンの段階ごとに、典型的な攻撃の手口を表2-2 に「A」から「H」として記載し、また、それぞれの手口の痕跡をログとして記録できる機器を書き添えた。
	表2-2 高度サイバー攻撃で使われる手口とログを記録できる機器の関係
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	デリバリの段階では、攻撃者が対象組織のメールアドレス宛にいわゆる標的型攻撃メールを送信することが多い。標的型攻撃メールは、送信元アドレスの詐称や事前に用意した踏み台 (取引先や関係組織に侵入し、その正規の環境を使用するなど) から送信されることが多いが、必ず組織内のメールサーバを経由する。このメールには、マルウエアが添付されていたり、本文中にマルウエア設置サイトへ誘導するリンクが含まれていたりする。
	エクスプロイトの段階では、受信者に添付したマルウエアを開かせたり、マルウエア設置サイトに誘導し、ソフトウエア等の脆弱性を狙ったりする。エクスプロイトが成功すると、インストールの段階となり、PCがマルウエアに感染する。
	その後のC&Cの段階では、マルウエアは、攻撃者がインターネット上に用意したC&Cサーバへのコールバックなどを発生させる。マルウエアは、C&Cサーバを通じて攻撃者の指示を受けながら、組織内の別のPCへの感染活動や、ファイルサーバへのアクセスなどを行い、最終的に、攻撃者の目的を遂行する。
	デリバリからC&Cの各段階では、リゾルバ (DNS) に名前解決の問合せや、Web プロキシサーバを中継するアクセスが発生し、内部ネットワークでの通信では、認証サーバへのアクセスなども発生して、ログに記録される。また、最終的に情報が外部へ持ち出される際にも、DNSやWebプロキシサーバなどを経由するため、ログに記録される。次の図2-2 は、前述の典型的な攻撃の手口 (表2-2) を図2-1に書き加えたものである (なお、このネットワーク構成において「A」から「H」までのログが採取できない場合がある) 。
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	図2-2 組織内ネットワークでの高度サイバー攻撃の流れ
	表2-3 に、攻撃の各段階でなされる典型的な不正行為の痕跡を、ログとして記録する可能性のある機器をまとめた。なお、本文書は、組織用ネットワークを構成する機器のログを対象としており、PC内に記録される情報は対象外としている。
	表2-3 攻撃段階と取得対象機器の関係
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	例えば、第6段階 (C&C) の活動が疑われる場合には、Firewall や、認証サーバ、Webプロキシサーバ、DNSサーバのログを調べるべきことを表2-3 は示している。仮に第6段階の攻撃行為の痕跡が見つかれば、すでに第3段階から第5段階の攻撃行為が行われていると考えられるため、Firewallや、認証サーバ、Webプロキシサーバ、DNSサーバのログだけでなく、第5段階以前の攻撃行為の痕跡を調査するためメールサーバの機器のログも調査することが必要になる。すなわち、発見が遅れて攻撃のステージが後段に進めば進むほど、攻撃者が意のままに操る機器やシステムが増える。結果として、攻撃の全体像を掌握するために調査すべき範囲が拡大することに注意が必要である。
	なお、調査により攻撃の痕跡が見つかった場合には最悪の事態と影響の深刻度を勘案しつつ、速やかに専門業者へ依頼するなどして攻撃の全容を正確に掌握した上で対策を取ることが重要である。
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	従来のサイバー攻撃は、なりゆき任せの愉快犯や金銭を目的としたばら撒き型の攻撃がほとんどであった。ところが、高度サイバー攻撃では、情報窃取やシステム破壊など、明確な目的をもって特定の組織を狙う。
	攻撃の手口は巧妙で、攻撃対象の組織や従業員に関する情報、組織内のシステム環境などを徹底的に調査し、周到な攻撃の準備をした上で、特別に用意した遠隔操作型のマルウエアを送り込み、C&Cサーバを介して攻撃指示を出すことにより、組織内ネットワークの内側から長期間にわたり執拗に攻撃を続ける。このため、表A に示したように、入口対策だけでは高度サイバー攻撃の被害を防ぐには不十分である。
	表A 入口対策と高度サイバー攻撃に対する効果
	このように高度サイバー攻撃は、入口対策だけで完全に防ぐことは難しい。入口対策とともに、本書が提案するログ調査を通じて攻撃の兆候を早期に発見し迅速に対抗策を取ることが求められている。
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	本章では、ログを活用するために必要なログの採取と管理について考慮すべき事項と、各機器で採取できる、または採取すべきログ項目の概略を説明する。
	  この節では、ログを採取し活用するために必要なログの保存と、ログの検索について、基本的な方法と注意すべき事項を述べる。組織内の情報システム・ネットワークの運用の一環として、ログの採取と管理のための手順を整理しておくことが肝要である。
	採取したログは、何よりも適切に保存される必要がある。高度サイバー攻撃でなくとも、攻撃者がログファイルを削除、あるいは自身のアクセス記録を消すなどの事例がよく見られる。ログの保存管理においては、攻撃者のこういった妨害の可能性を忘れてはいけない。
	ログを採取できる機器の中には、記憶容量の余裕がわずかで、十分な量のログを保存できないものもある。また、機器によっては、再起動するとログが消えてしまうものもある。ところが、高度サイバー攻撃の場合には、気がつかないまま、攻撃のステージが進んでしまっていることがしばしばあり、そのような場合にも攻撃の全体像を正しく分析するためには、ある程度長期間のログが保存されていなければならない。そのためには、各機器で採取したログを集約し、Syslog サーバなど長期保存に適したサーバに保存することが望ましい。SIEM (Security Information and Event Management) を導入していれば、製品によってはログの分析だけでなく、長期のログ保存機能を備えている場合もある。
	/
	図31 各機器のログの集約
	Syslog サーバ等であっても、発生するログの量をあらかじめ見積っておき、運用中に記憶容量が不足しないよう計画する必要がある。記憶容量が不足すると、新規のログを保存できなくなる、または、古いログが消えてしまう可能性がある。
	まず、ログの保存期間を適切に決めなければならない。決定にあたっては、表2-2 に挙げた高度サイバー攻撃の流れを考慮すべきである。ログの保存期間が十分ではない場合は、攻撃の痕跡を一つ見つけたとしても、いつから攻撃を受けていたのか判断することが難しい。攻撃の痕跡の解析を専門業者に委託するとしても、どの程度情報が漏れたのか、進入経路はどこからか等の調査を行う上で、全容を探ることができるログが残っていると、攻撃の影響を把握する手掛かりとなる。
	ログ保存期間に関する考え方
	ログ保存期間は、次のように決めることが望ましい。
	① ログを採取すべきシステムそれぞれのログの量を見積もる。
	② 攻撃を受けていた場合には、どの程度まで過去に遡って調査する必要があるのかと、ログの長期保存に伴うコストとのトレードオフを考慮して保存期間を決定する。
	JPCERT/CCでは、インシデント対応支援や高度サイバー攻撃の調査等の結果から、ひとつの参考値として１年分のログを保存することを推奨している。しかしながら、長期間にわたる高度サイバー攻撃や、採取したログを統計的に調査して初めて検知できるマルウエアもあるため、ログを調査すべき期間は長引く傾向にある。次は、ログ保存期間について参考となる情報である。
	 Mandiant社の「APT1」のレポートによれば、標的型攻撃は平均で1年程度、最長では4年10ヶ月継続している。(*3)
	 内閣サイバーセキュリティセンター (NISC) は、平成24年にログ保存期間として1年以上を推奨している。 (*4)
	 PCIDSS (Payment Card Industry Data Security Standard) では、即時にアクセスできるオンラインに保存で3か月間、オフライン保存で1年間を監査証跡の履歴保持に関する要件 (10.7) としている。 (*5)
	 独立行政法人情報処理推進機構 (IPA) は、標的型攻撃メールが9組織に対して31ヶ月間に渡り送られる攻撃を確認したと平成27年に報告している。 (*1)
	ログ保存期間は１年以上にすることが望ましい。しかしながら、ログを長期間保存すると次の様な問題が生じる。
	 記憶媒体 (テープや光ディスクなど) が大量に必要となる
	 記憶媒体の用意と維持と管理に費用がかかる
	ログの長期保存にかかる費用を抑えるために、直近3ヶ月のログをオンライン保存し、3ヶ月を経過したらオフライン保存に変える方法がある。 
	 オンライン保存： (保存期間は3ヶ月程度) 
	‒ ハードディスクなどオンラインの記憶媒体に保存する。必要な時に、すぐに調査できる。
	 オフライン保存： (保存期間は残りの保存期間全て) 
	‒ テープや光ディスクなどの記憶媒体に保存する。これらは耐久性があり大容量の保存に向いているが、調査に際してハードディスク等に展開しなければならない。
	一般的に機器のログは、テキストファイルの形式で取り出すことができる。これをテキストエディタなどで開けば、基本的なログ調査が始められる。SIEM などの専用のシステムやソフトウエアを活用することで調査を効率化できる。テキストエディタでも、単純な文字列検索だけでなく、正規表現などを利用して、高度な検索を行うことのできるものもある。grep などの文字列検索コマンドを利用したログ調査で見通しを立てることも有益である。
	ログ調査には、知識や技術が必要と考えられがちだが、専門家でなくても一定の手順に従って実施できる定型的な調査項目も少なからずある。そうした作業の方法を文書化しておくことで、緊急時に大量のログを、初心者を含むチームで手分けして解析することができる。そのためには、普段からログを調査する手順と体制を整備し、定期的に訓練しておくことが望ましい。
	ログの時刻の重要性
	ログ分析では、短単発的な事象の有無の確認だけでなく、事象が発生した時刻を確定し、複数の事象が発生したタイムラインを明らかにすることも重要である。例えば、PC の使用者が打合せや休暇などで、PCを全く操作していない時間帯に行われた、当該 PC からのアクセスは不審なものである可能性が高いと判断できる。
	特に、複数機器で採取されたログを分析してタイムラインを作成する際には、各機器のタイマが正しく設定されていなければ、Webプロキシサーバ、DNSサーバ、Firewallなど複数のログを付き合わせて、時間軸での攻撃の流れを正確に把握することが難しくなる。
	機器のタイマは、わずかな誤差であっても累積することにより、同期を行わないとずれが生じる。正確なタイムラインを作成するため、正しい時刻でログが記録されることが望ましく、NTP を活用することが有効だ。NTP を利用する場合には、NTPサーバを適切に運用管理し、攻撃の踏み台とされないよう、アクセス制限など基本的なセキュリティ対策が必要である。
	図2-1 に挙げたモデルネットワークに含まれる機器 (メールサーバ、Firewall、Webプロキシ、DNSサーバ、認証サーバ) のそれぞれについて、どのようなログが記録されるか説明する。機器によっては、デフォルトで設定されるログ以外の、より詳細なログを採取する設定や、ログの出力形式のカスタマイズが可能な場合もある。具体的な設定や出力の詳細は、各機器のマニュアルのログの設定と出力に関する事項を参照されたい。
	  メール・システムが複数のメールサーバで構成されている場合には、カットセットを形成しているメールサーバを選んでログを採取する。メールサーバでは、受信メールと送信メールの双方のログを採取できる。受信メールのログでは、組織外からのなりすましメールや、実行ファイル添付メールを検知できる可能性があり、送信メールのログでは、疑わしい宛先に送信されたメールを検知できる可能性がある。 (図3-2) 。
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	図3-2 メールサーバに残る痕跡
	表3-1 に、本書で想定する検知方法において必要なログ項目を挙げる。
	表3-1 メールサーバログ項目
	  Firewall は、ネットワークを内部と外部に隔てるために導入され、Firewallによって形成されたネットワーク境界の通過を許された、もしくは拒否した通信がFirewallのログに記録される。攻撃者が外部にいて、内部のシステムを遠隔から操作している場合には、そのための通信がFirewallを通過しており、その痕跡がFirewallのログとして記録されている可能性がある。
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	図3-3 Firewall ログに残る痕跡
	また、ネットワークの一部を他の部分から隔離してセキュリティを高めるためにFirewall が利用される場合もある。例えば、重要なサーバ用ネットワークを従業員のPCを設置したネットワークから分離、あるいは、オフィスフロアや部署ごとにネットワークを分離するためにFirewallを設置するのである。この場合には、マルウエアに感染した PC が、認証サーバや他のPCなどにアクセスした痕跡をログ中に発見できる可能性がある。
	表3-2 に、本書で想定する検知方法において必要なログ項目を挙げる。Firewall のログは多量になるため、機器内に保存するのではなく、機器外のSyslogサーバやSIEMなどに、ログを保存することが望ましい。
	表3-2 Firewallログ項目
	Web プロキシサーバは、組織内からインターネット上のWebサイト等へアクセスするためのパケットが通過するため、そのアクセス記録をログとして採取することができる。
	/
	図3-4 Web プロキシサーバに残る痕跡
	Web プロキシサーバでは、PC からの Web サイトを閲覧するためのリクエストを全て記録することができる。HTTP や、HTTPS、FTP などの通信プロトコルを用いてC&Cサーバと通信するマルウエアの活動の一端なども記録できる可能性がある。特に、マルウエアとC&C サーバとの通信については、Firewall のログよりもWebプロキシサーバのログの方が、より多くの情報を得られる可能性がある。
	表3-3 に、本書で想定する検知方法において必要なログ項目を挙げる。Web プロキシサーバに残されるログには、マルウエアに関する通信だけでなく、正規の通信も含まれており、さらに、利用者が強く意識していない、ソフトウエアやプラグイン等のアップデートの際の通信も含まれる。Webプロキシサーバのログの調査では、正規の通信か否かを判断できるよう、使われている端末の OS やブラウザを調べて把握しておくことが望ましい。
	表3-3 Web プロキシサーバログ項目
	マルウエアに感染した PC は、利用者のいない時間帯でも、組織外との通信を行う場合がある。休日や深夜にも関わらず頻繁に通信している、あるいは、特定のサイトに異常な量の通信が集中しているなど、通信の統計的な変位からもマルウエア感染の可能性を見つけ出せる場合もある。
	DNS サーバでは、ホスト名の解決を行ったクエリ記録をログとして採取することができる。通常DNSサーバは、権威サーバとキャッシュサーバの2つの役割があるが、痕跡の分析を行う場合は、組織内の PC やサーバからの要求に対して応答を行う、組織内部向けのキャッシュサーバのログを活用する。キャッシュサーバのログには、マルウエアに感染した PC が、C&Cサーバと通信する際の、ホスト名の解決を行ったクエリ記録が残る可能性がある。組織によっては、DNS サーバを複数稼働させたり、用途によりサーバや設定を分けたりすることもあるため、その構成の場合は、キャッシュサーバの役割を持つDNSサーバのログを採取することが望ましい。
	/
	図3-5 DNS サーバに残る痕跡
	  表3-4に、本書で想定する検知方法において必要なログ項目を挙げる。
	表3-4 キャッシュDNSサーバログ項目
	組織内の認証や権限の付与を集中管理する認証サーバが設置されることもある。認証サーバは、Active DirectoryやLDAP、RADIUSなどが用いられ、利用者が誰であるかを識別し、ユーザやコンピュータの権利と権限などを一元管理する。組織内のユーザが、ネットワークコンピュータにログオンする際やサーバの利用権の確認などが行われる際に、ログとして記録される。ここでは、認証サーバとして用いられることが多いActive Directoryを例にとって説明する。
	/
	図3-6 認証サーバに残る痕跡
	マルウエアの中には、認証サーバや他のサーバにアクセスし、認証や権限昇格を行うものがある。マルウエアからのアクセスを含むユーザ認証のログや監査ログが認証サーバで記録される。ただし、そのログは、Windowsイベントログとして記録されるため、他の機器やサーバのように検索を行うことはできない。そのため、Windowsのイベントビューアーより、テキスト形式や、CSV ファイル形式のファイルに保存した上で検索を行う。また、Windows は、ログをエクスポートするためのインターフェースが他の機器とは異なるため、Syslog サーバなどでログを収集して保存する場合には、専用のソフトウエアの使用など工夫が必要となる。
	/
	図3-7 イベントログのエクスポート
	4. 高度サイバー攻撃の痕跡を見つけるためのログの分析方法
	4.1. 攻撃の痕跡を見つけるためのログ分析概論
	4.1.1. 定期的に行うログ分析
	4.1.2. 異常事象の報告に対応して行うログ分析

	4.2. ログに残る攻撃の痕跡を見つけるための考え方
	4.2.1. メールサーバのログ分析
	4.2.1.1. Fromフィールドの表示名偽装を手掛かりとしたログ分析
	4.2.1.2. 実行ファイルが添付されたメールを手掛かりとしたログ分析
	4.2.2. Firewallのログに残る痕跡の見つけ方
	4.2.2.1. 組織内から組織外への拒否通信を手掛かりとしたログ分析
	4.2.2.2. 異なるセグメントに収容された PC 間の不正な通信を手掛かりとしたログ分析
	4.2.3. Webプロキシサーバのログに残る痕跡の見つけ方
	4.2.3.1. 不審な送信先への通信を抽出するログ分析
	4.2.3.2. CONNECTメソッドで80、443以外ポートへの通信を抽出するログ分析
	4.2.3.3. 標準利用以外のUser Agentによるアクセスを抽出するログ分析
	4.2.3.4. 定期的に発生するHTTP通信を抽出するログ分析
	4.2.3.5. 業務時間外に発生するHTTP通信を抽出するログ分析
	4.2.3.6. 大量のHTTP通信を抽出するログ分析

	4.3. DNSサーバ、認証サーバのログの分析
	4.3.1. DNSサーバのログの分析
	4.3.2. 認証サーバのログの分析


	第2章で、高度サイバー攻撃が段階的に進行する過程と、その中で攻撃の痕跡がログとして機器に記録される様子をモデル化して説明し、第3章では、ログの採取と管理について考慮すべき事項と、各機器で採取できる、または採取すべきログ項目の概略を説明した。本章では、高度サイバー攻撃にできるだけ早期に気付けるよう、ログを分析して攻撃の痕跡を見つけ出す方法を述べる。4.1節では、異常な事象が無くとも定期的に行うべき、いわばプロアクティブなログ分析の基本について最初に述べ、その後で、異常事象の報告を受けた時に行うべき、いわばリアクティブなログ分析の基本について述べる。4.2節では、攻撃の痕跡を発見するために鍵となるログが記録される機器について、機器毎にログの分析方法を述べる。4.3 節では、DNSサーバと認証サーバのログ分析について紹介する。これらには、膨大な量のログが記録されるため、4.2節で述べるログ分析から得られる手掛かりなどを用いて、調査すべき範囲の絞り込みを行うのが望ましい。
	攻撃の痕跡を発見するためのログの分析には、次の2つの文脈が考えられる。一つは、つね日ごろから異常な現象が起きていないことを確認するために定期的に行うログ分析であり、もう一つは、異常な事象について報告を受け、詳細を確認するために行うログ分析である。本節では、4.1.1.で前者について、4.1.2.で後者について、それぞれの基本的な進め方を述べる。なお、個々の機器に依存するログの分析方法の詳細については、括弧内に示した節を参照されたい。
	定期的に行うログ分析では、各機器が普段どのようなログを出力するかを予め把握しておき、それと違うログが出力されていないかに目を凝らす。定期的に行うログ分析において、攻撃の痕跡を探し出すための着眼点を次に挙げる。
	(1) Firewallで採取された通信ログ (成功・失敗) について、通信の発生時刻や、通信プロトコル、通信元、通信先は妥当か (参考：4.2.2.1 組織内から組織外への拒否通信を手掛かりとしたログ分析、4.2.2.2 異なるセグメントに収容された PC 間の不正な通信を手掛かりとしたログ分析)。
	(2) Webプロキシサーバで採取されたログの中に、次のような通信を示唆するものがないか。
	 定期的な通信 (参考：4.2.3.4 定期的に発生するHTTP通信を抽出するログ分析)
	 就業時間帯以外の時刻 (出勤前、帰宅後、打合せ中、外出中など) の外部への通信 (参考：4.2.3.5. 業務時間外に発生するHTTP通信を抽出するログ分析)
	 外部に異常に大量のデータを送出する通信 (参考：4.2.3.6. 大量のHTTP通信を抽出するログ分析)
	報告された異常事象により、確認すべきログやログ分析の方法が異なる。報告されることの多い異常事象ごとに基本的な考え方を述べる。
	(1) 高度サイバー攻撃のデリバリ段階のメールの受信が疑われる事象が報告された場合
	業務に関わる内容を模した偽のメールや、差出人として関係組織や取引組織をかたったメールは、高度サイバー攻撃におけるデリバリ段階のメールである可能性がある。そうしたメールを受け取ったとの報告を受けた場合、次のようなログ分析をしておくべきである。
	 メールサーバのログを分析し、疑わしいと報告されたメールと同じ送信元や、添付ファイル名をもつメールの受信記録が他にないかを調べる (参考：4.2.1.2.実行ファイルが添付されたメールを手掛かりとしたログ分析)。
	見つかった場合には、メールサーバのログを使って配送先を調べて、配送先のユーザが添付ファイルを開くなどしてマルウエア感染が起きていないかを確認しておくべきである。
	(2) 組織内で遠隔操作型のマルウエア感染が疑われる場合
	C&C サーバと通信する遠隔操作型のマルウエアに関する情報を受け取った場合には、次のようなログの調査を行っておくことが望ましい。
	 C&Cサーバの URL が分かっていれば、Webプロキシサーバのログを分析する (参考：4.2.3.1.不審な送信先への通信) 
	 C&Cサーバの IP アドレスだけしか分かっていなければ、Webプロキシサーバのログに加えて、Firewall の内部から外部に対するログなどを分析する (参考：4.2.2.1. 組織内から組織外への拒否通信を手掛かりとしたログ分析) 。
	これらの分析により、当該マルウエアの活動の有無を確認できる。また、この調査で、組織内のPC がC&Cサーバにアクセスした痕跡が見つかった場合には、当該PC 関して次の調査を行うべきである。
	 当該PCから、組織外あるいは組織内の許可されていないセグメントなどへの不審なアクセスが無いかをFirewall のログを分析する (参考：4.2.2.1.組織内から組織外への拒否通信を手掛かりとしたログ分析、4.2.2.2. 異なるセグメントに収容された PC 間の不正な通信を手掛かりとしたログ分析)
	 組織内で利用しないブラウザなどの UserAgent やCONNECT メソッドを使ったアクセスをしていないかをWebプロキシサーバのログを分析する (参考：4.2.3.2.CONNECTメソッドで80、443以外ポートへの通信を抽出するログ分析、4.2.3.3. 標準利用以外のUser Agentによるアクセスを抽出するログ分析) 
	 アカウント認証の失敗が無いか、普段と異なるアカウントの利用が無いかを認証サーバのログを分析する (参考：4.3.2. 認証サーバ) 
	機密情報が組織外に持ち出された可能性が強く疑われる場合には、すでに高度サイバー攻撃が最終段階に至っていることも想定しつつ、少なくとも次のような分析をすべきである。
	 組織外に向けた著しく大量のデータの送信が行われていないかWebプロキシサーバのログを分析する (参考：4.2.3.6. 大量のHTTP通信を抽出するログ分析)
	インターネット上のオンライン・ストレージサービスや無料メールの利用を禁止するルールを設けている組織にあっては、そのルールが守られているかどうかを、ログを分析して確認しておくとよい。
	システム管理者が攻撃の痕跡を見つけた時の留意点
	高度サイバー攻撃の痕跡を発見した場合には、さらなる情報漏洩や、攻撃段階の進展をくい止めることが重要である。一方で、そうした対策をシステム管理者が取ったために、その後の専門業者による調査が難しくなってしまうこともある。システム管理者は、調査・対応にあたって、安易に表B に示した行為をしないよう留意すべきである。
	表B システム管理者が留意すべき“Do Not”
	複数のファイルを使用し動作するマルウエアの場合、一部のファイルが削除されると情報が断片的となって、マルウエアの機能を特定できなくなるなど、専門家による調査が困難になる
	マルウエアの感染が疑われる PC は、被害の拡大を防止するために、直ちにネットワークから切り離すよう推奨されている。しかし、ネットワークから切断されると動かなくなるマルウエアもあり、PCをシャットダウンすれば、メモリ上に存在していたマルウエアやマルウエアが作り出したデータなどが消失する可能性もある。専門家に調査を依頼する場合は、感染が疑われるPCの取扱（PCのネットワークからの切り離しや、シャットダウンなど）についても意見を求めた方がよい。
	本節では、機器ごとにログを分析するための方法について説明する。各機器における、(a) 採取すべきログ項目と設定方法、(b) 攻撃の痕跡の見つけ方、(c) 検知例、(d) 注意点を述べる。攻撃の手口は様々であり、記録されるログも一様ではないため、本書の解説は、基本的な考え方を学ぶための参考事例として読んでいただき、実践においては、個々の状況や機器に応じた対応を心がけていただきたい。
	攻撃者の活動を示す痕跡のうち、メールサーバで検知できる主なものを表4-1に示す。
	表4-1 攻撃の痕跡をメールサーバログから見つけ出す手掛かり
	受信メールにおける送信者情報の不自然な設定
	A、B
	注：表2-2および図2-2における攻撃活動の表示に対応
	本節では、組織内のメールサーバとして利用されることの多い「postfix」を前提として説明する。他のメールサーバを使っている場合には、マニュアルを参照するなどして適宜読み替えて欲しい。
	  メールに含まれる送信者情報には、エンベロープのMAIL FromとメールヘッダのFromの2種類がある。このうちメールヘッダのFromには、送信者メールアドレスとは別に自由に文字を入力できるdisplay nameというフィールドを追加できる (以下、「Fromフィールドの表示名」という)。図4-1 の例では、sample@example.co.jpがFromフィールドの表示名であり、attack@example.comが送信者メールアドレスである。Fromフィールドの表示名が存在する場合には、それだけを表示し送信者メールアドレスは表示しないメールソフトもあるため、攻撃者は、怪しまれないようFromフィールドの表示名に関係組織や取引組織のメールアドレスを設定して攻撃メールを送り、添付ファイルを開かせる、またはメールのメッセージ中のURLをクリックさせて、受信者が使用しているPCのマルウエア感染を狙う。
	/
	図4-1 Fromフィールドの表示名
	  この節では、メールヘッダのFromフィールドの表示名にメールアドレスが含まれており、かつ送信者メールアドレスが異なるものを見つける方法を示す。
	Postfix の標準設定では、メールヘッダのFromフィールドの情報はログに出力されない。分析に必要なログを採取するためには、次の設定が必要である。
	表4-2 postfix のログの設定例
	File: /etc/postfix/main.cf のファイルに次の内容を追記
	File: /etc/postfix/header_checks のファイルに次の内容を追記 
	上述の設定により、攻撃の痕跡を見つけるために必要な表4-3に示すようなログ項目が採取される。
	表4-3 検知に必要なログ項目
	攻撃の痕跡を見つける方法は次のとおりである。
	① メールサーバのログから メールヘッダの "From:" が含まれる行を抽出する
	② Fromフィールドの表示名に含まれているメールアドレス形式の文字列を抽出する
	③ Fromフィールドの表示名のメールアドレスと送信者のメールアドレスを分離して、文字列を比較し、異なる場合には攻撃の痕跡である可能性ありと判定する
	(c) 検知例
	攻撃の痕跡として抽出されたログの例を図4-2 に示す。
	図4-2 Postfixのログの例
	このログの例には、表4-4 のような内容が含まれている。
	表4-4 ログ分析の結果
	攻撃の痕跡が見つかった場合は、デリバリの段階が疑われるので、偽装されたFromフィールドの表示名が取引先や関係組織などのメールアドレスであれば、メールサーバのログからメールの宛先と配送時間の情報とともに、対象メールの扱い (不審な添付ファイルを開いたり、メッセージ内のリンクをクリックしたりしていないかなど) についてメール受信者に確認することが必要であると考えられる。
	(d) 注意点
	 攻撃の痕跡である可能性ありと判定されるメールには、メーリングリストやメールマガジン等で代行業者が本来の送信者に変わって送るメールや、SPAM、迷惑メールなどが含まれている可能性がある。そのため見つかったメールが本当に攻撃の痕跡かどうかは、吟味が必要である。
	  攻撃者は、マルウエアである実行形式のファイルを添付した標的型攻撃メールを送り、受信者にそのファイルを実行させることでPCをマルウエアに感染させて、組織内部に攻撃の起点を作ることを狙う。この節では、拡張子が実行形式 (例として.exe としている) のファイルが添付されたメールを見つけ出す方法を示す。
	Postfixの標準設定では、添付ファイルに関する情報がログに出力されない。分析に必要なログを採取するためには、次の設定が必要である。
	表4-5 postfixのログ設定例
	File: /etc/postfix/main.cf のファイルに次の内容を追記
	File: /etc/postfix/mime_header_checks のファイルに次の内容を追記
	上述のような設定により、攻撃の痕跡を見つけるために必要な表4-6のようなログが採取できる。
	表4-6 検知に必要なログ項目
	痕跡を見つる方法は次のとおりである。
	① メールサーバのログから "Content-Type"、 "name" が含まれる行のログを抽出する
	② 添付ファイル名が含まれている箇所 (name= の後のダブルクォートで括られた部分) を抽出する
	③ 添付ファイル名に実行形式の拡張子が含まれていれば攻撃の痕跡の可能性があると判定する
	(c) 検知例
	攻撃の痕跡である可能性ありと判定されたログの例を図4-3 に示す。
	図4-3 Postfixのログの例
	図4-3 のログから添付ファイルの名前を取出し、Base64エンコードされた文字列をデコードすることで、表4-7のような「【マル秘】顧客情報！.exe」の実行形式のファイル名を見つけることができる。
	表4-7 ログ分析の結果
	デリバリの段階の攻撃の痕跡であることが疑われるが、攻撃の成否は、ログ分析だけからは判断できない。ログからメールの配送先と配送時間の情報を特定し、受信したメールの添付ファイルの扱い (開いたかどうか) について受信者にヒアリングする必要がある。また、同じ送信元メールアドレスから別の宛先に送信されたメールや、このメールアドレスに対して、内部から送信されたメールが無いことも念のため確認しておくとよい。
	(d) 注意点
	 メールヘッダの中では、ファイル名にマルチバイトの文字コード (日本語等) を使う場合、Base64等を利用しエンコード処理することになっている。そのためデコード処理が必要な場合がある
	 正規のメールにも、自己解凍形式の圧縮ファイルなどで拡張子が .exe であるファイルを添付されているものがあるので、攻撃の痕跡と断定する前に、ユーザに確認する等の必要がある
	 昨今では、メールサーバやウイルス対策ソフトなどによって、実行形式のファイルが添付されたメールは自動的にブロックされる場合が増えているため、この種の攻撃手法は少なくなりつつある
	 高度サイバー攻撃では、実行ファイルを圧縮した上でメールに添付するケースもある。その場合にも、この分析法を応用すれば、実行ファイル以外 (rar や zip などの圧縮ファイル)の拡張子を確認することができる
	攻撃者の活動のうち、Firewallで検知できる主なものをいくつかに示す。
	表4-8 攻撃の痕跡をFirewallのログから見つけ出す手掛かり
	Webプロキシサーバを経由せずに、直接インターネットへの通信を試みる組織内の PC 等を、Firewall の通信ログから検知する
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