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13. ABEEDEM

BEC I%. 2015 4E|Z K[EE A5 (Federal Bureau of Investigation : FBI) 723 & /A L CLAKE, )i
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B DEBA~DEROELEE L EE > TV 5,
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R TV T EEM LT,
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BEC IZ DWW T, kxRN EHREZHE L TV 5D, ﬁ%*iof%imiﬁé%@mxfﬁm%ﬁa
IR DT E LB AN EES TR T FERITA] S W) @ L T b,

2015 FEHIDEN G | %E%y&%*y%mﬁ%ﬁﬁya*<m$zwwc*%ﬁégi%ﬂﬁbﬁb
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TeBEAERTD (o~ AT . E< LOMERE S ZFRNEMT 52 8L LTeEEERT 2
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1 Business E-mail Compromise
https://www.ic3.gov/media/2015/150122.aspx

2 281 Arrested Worldwide in Coordinated International Enforcement Operation Targeting Hundreds of Individuals in
Business Email Compromise Schemes
https://www.justice.gov/opa/pr/281-arrested-worldwide-coordinated-international-enforcement-operation-targeting-
hundreds

3 2018 Internet Crime Report
https://pdf.ic3.gov/2018_IC3Report.pdf



JPCERT [{®l*

3. ESRRA—ILEEDERERE
3.1 FAEOHME

ARPFEIX, RiZEE DT BEC Ol # DFEROFEMZOWCEIE Z R 7T > - — k% JPCERTICC MME
L. AAREL S ISAC, AL TR Sz KD, HEOBRFICEF L7z 12 il 5157
U7 HOREE R E LT, XHIc. 7 rr— MOS UMD F 55 6 Ik IC > C I L7 - BEC
FHEOFEMSL, BEC (2T ARIFIRBLC OV T e 7 U > 7 %2 FEhi LT,

S 341 ] 201947 H8H (H) ~ 2019411 H 22 0 (4)
AAES & ISAC  (EFRHLAR

ESY/DIE o
b TR (BRI

ik Trr—h BIXO EICELeT Y T

A4 Business E-mail Compromise (BEC) ZFfeifi#

A FAEARIC I 1T D BEC AR THAAR YL 70 &

[EIp2Sk A2 Trr—h 124, BT U T 64

3.2. AEHR

3.2.1. BfRE - EREE

(3 1] 1%, BEfRE (&% L7 BEC IZ31F % Bf%k
Rk OFTEH) LEASHELELOZLDOTH
Do

B ENT A S SRR DO 2 % AT MKIFET
LLEZATHEHDN, TUTEOMSE-I3HS
ol DB TRAEL TCWDERENEN->T-,

A SEERILEEENEERICE <. BAEZMEH L
THERbH T,

[ 1. BARE - EH9 25RO RIL

BLRE (G2 GBS (G2
A A 41 {4 HERE 108 {4
ok 19 HAGE 8 1t
TAY A 18 R 2
AV K 11 A KRRV T 11
UHER— | 101 7T AGE 114
i 5] 7 WV N HTVEE 11F
2 A 6 1

KEROFHEM, SENSENDFRIIEFEL Vb

<Z ORBIFRIE>
AV RRIT . AXVA, R4V TTVN XhF A vL—VT | A—RART
V7. AV T UA SAF— F=D ¥ AL bba, 74 U By B UAE,
DARFAL Y VT N AL ATV z—F o AL Fa=VT R
NAAAF RNFRAZ Y RN v R —v Ixr~v—, AXva THRA,
=RV e



JPCERT [{®l*

3.22. H8F

BEC FREDONHEIZ LA 00 b 208, SENL IPA BNEFKT D [EVRAR—LFEKRDO 5 >DOZ A
7 NS THET D,

(£ 2:IPA TECRAA—NLFEMD 5 DD X A 7] LNWE LT=FHRIIBIT DK XA 7T OMER

IPA TE R AR —)LEEHRD 5 DD X A 7] Sy HERG B
[% 17 1] BBl & DiEREOGELEE .
#) BB DR — A OBAICE AT, BOFERE (RIAK) %D re
(#4147 2] &% ﬁ%%«@ﬁ@#ib e
) REZEEIRD . BOEVIALLITIRYIAEED e
[%# 417 3] GEA—ILT I sOEH "
) A—AT I N EFESMRY . WIS L TREKET S me
(2147 4) AN DR HDE =FZ~D20JFL -
Bl) HENSIETREZTERBELL VS AR TEL, EBVIAEED "
[ %1 7 5] FIROERITS & Ebh 2 EHROFR .
) BEBOANELICARYTEL, SHROFERICRINT 2720, EEEOHREERT 5 re

IPARGHT D502 AT DH 6, [ZA47 4] THAOHRS LEHE=HZ~D0TEL] k< 4250
BA TS T HERPHER SN, TTH, [#4 7 1] THEIEE OFEREOBLE ) (24T 5 HEN
%%%<\éW@%WS%%£@koﬁw?\Ubh7ﬂFﬁﬁ%%«@@@#ibj@%<\@%%f
CEOXRCFO D720 T LR bNTz, £lo, HEDA—NAT 7 2 FBRGIMI L, BOIR Y IAZSEITHE
VAR EFESNL R EEBRDO I A TOEFREHDERF>TmFRZ LT,

WIZ “I2 0 T F SN OFEIC OV THRRS, ZHETIC
A ENTWD BEC IZBT 5 LAR— Mo E, 13 HEI
BWlldeEzgiis ik (b LIxglsnnigizi
) MEEINDLDZENRZV, LELRRDL, FFkA—L 2%
B LIS ET 5 —F T “2 0 % SR S FEET S
ZEBHEEBELREWY, M 1] 1Trdekh, WELEFERIZBND
THEOMEMITPFICHTRY . “TRkA—NZ2ZE L FR

T EINE” FRIL, FERETH -7 BEC ITHT D

m ERA—LEZRELL 2D T EEINC

S OEWEFRET A Z LT, JROKISERTT S 9 2T, [[X 1:BEC |Zx%% AL DiE ]
RA L MNZ7 D,

4 EURZAA—VERIK TBEC) ICBEd 24l & R (o)
https://www.ipa.go.jp/files/000068781.pdf
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BEC (I 2 BUARIUC OV THHER L TR Y . REL DT TEFENDDOT 7 u—F L EINHEH 5
DT Ta—=FNoD T ENRbrole, K TIEZND OBLED LMD FEM L TV ORI E £ & D,

3.5.1. £HE@E
3.5.1.1. {&§il

BEC D#HEARIRICHIET 272 DITIFFLRICK O MERH D, WMELCHRAE DL BEC 28 E A—/L
KEE#%:&#E%K~%?Z7&&rram%ﬁwﬁéﬁﬁﬂﬁo%é% e 72 R i e oA R AR 1
MEFE->TEHT, HERTEDICRETM 22 ERHE OHWNICER LN TWDIGENRL N E Bbild,
ZhBDOHA, BEC MUOREZR SICHLNTLE YBENDH VY, BECIZR S aWRENRH 5,
BhERAIIZ BEC ICRIIE L TV ALK ORI E LT, IT [EE L A —LICBT 28 - MHRE2 DT 570 L.
TRHS - IEHS - 1RER - HE L W o T2 BMREM & . BEC ICBIT A1EWM A AT A 250 572 8, BHfkD
BEC (2B 2 1E#A BEC Ot T 2 PICEE D T WMEHI 23 2 T DRk 20,

(1 1] 5 - FHRRIREE & 01T 2 {AHl [ 2] BEC iRt < 4R35 IKH
tF1UF EES
TEX ITHESEPS
A=) AT I [ ]
(LAR— MihE @
a2 — B
l—ﬂ CFIUFABE .0
") - ﬁ? ZBPA | #BPIB | ZBRIC
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HR— TR |

[[¥ 6: BEC (5 L TRERANT RIS LTV DRk oAl (1)

3.5.1.2. fifE - &

2L DMERICBNT, ZRETICABIN TV BEC @ LAR— MOHEEICH D H HHHELHIHE A2

L TWDZ Lnbhoi,
WP R ORRE B IR ARA R BCR 7R &Y A N — R 2 SRERICEO T REE A — VIS & O THEM LTV
Do

WHEIZOWTIE, E 7 —=0 7K BB EBF 27 Y ORI A, Bk T2 L7z BEC 7
Mtho‘% PR A EEMAE U CE ISR ISEE L OV D AR, AR AME IR & R0 BRI 2
PEJid < S - 1T EEFAANIER L CEATURHE A BRI L. 1T (2RI 2 kD 270 & REAME OB <0
§%7ﬁ*\i03®$4/F@k%%%@ﬁﬁﬁ%%ﬁ%%ﬁbf%éﬁﬁ%%oko
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2 OBRLAIZ KT DN RIZ OV TIE, MR D &I B BRI 5T, EETUHME & i L T 2 Ak
WCOWTIE—EDNENH T ORHEABIB =T Y & L TEHICEBA2 T EL TS EDZ &
Thole, —F, IR - WHE 2 Efi 3 2 LEMEITHAE L oo | FIHE AT 2 B4 7210 TR &
LCAHSTHY  FRICHATHHNOEREZFL v v F 7 v 7 TELHEFIEVICEILTVD 0D
HEA% S &> o 72,

3513 XIFottRXRODREL

FHT o 2O RE UL, KRR E LA ARt 2V T o R_RUADL BT S TE
0, EBRICRE LW ML Ho7z, BARMICITEETMOT = v 712z, BETMOF = v 7 b
o2k, X7 atv20ILE X - T,

3.5.2. Hfffm
3.5.2.1. B®E#EE

FEBFHPODOT 7 a—FIZBWNWT iz, BEC ZPhIET 28I E T, ATLH2LERH D, A

THEDITIFZEES~ORIEME RMEAT—LOWERKRA LV M d, HHMBTIE, WE3 7

AZELTWRWRAAL N A—NVEZE LGS REE~NEREERT R /77/772%/7“#5%%
REZIRIE L T\ 5,

O TIE, REA—NEZRETDICODRE L A=)V AT LOZER Y 7 ATFRIT, RFEA—L

DHRE LR D T 28 T 2B A 21T > T D,

3522 EHEFAAVE=RYLT

BEC TiE., FEET D RAL THB LI R AL FBELRAAL L) ZEETLT RLAIZHWLRD N
52 ENZW, LR A A 1% BEC IZIR - 7= RIEIZ A28, ﬂ%&bf HE DY — b 2 & v CHER
RAAL L OBGIRNAET=2 Y 7 L, P R AL UBRHERSNHAITIE, HN~OEEMELC A —L
VX%A®E%®ﬁm%£%LTw5ﬁMﬂ%oko;@ﬁ%_iﬂi\Eﬁh%4/%ﬁmbfﬂE1
BLT 2 ARETHEE RAL UMERSNDBMTHD L L BT, AXERSNDHEL K AL v oE
INHERITEI O NV E D Z L Thotz, 1323374209 Tzt Bv, %22 TLD (top-
level domain) ZfEH L7720, XFHNERE LIV T 570 L, FBERA AL P OERAZ—r DN m—
aVMBETCHLHIEEHEZL EMHFEINDRITE S VW ERHETE 5,
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4. ESRR A —LEEROBHINCE 1T HRR

BEC O IZEET 2HEIt ORI, BUHHAZ BN T 5, BEC 1T L DHWENE 2 BN L TV 5 K E % Hls
LT, MBERCEA BRI 2 =T 4 RS, BEC O#EZRE S T AL EIT TWE, £7-. &
Rl BECTE B TIEEA N8 HE 4 5 = & C, BEC IZR85- L 7= BEEE OGS0 I - 1= 41 b 5 AR
INTWA,

4.1. BRI EEEA

BEC O&ZBEIZKkIHTLT H7-%, 2015 4F 12 HIZ [The Business Email Compromise List] &9 23 2=
T A BRRLE T2 5, T4 BEC OEBUCEET DM TFIEDO T2 L2 A E L TIEE 2 BHAA L.

T OBHBINE DX HITON, HED ZRET DO OIFE S R T>T\5H 5 2018 4F 10 AZ
X, TOEENRD SN, AIEEHEHE TH D Ronnie Tokazowski K75, M3AAWG JD Falk Award %
ZHLTWD, T

ZMFIX, 2 2=7 4 THREERZITEME# TS BEC MUILIZANT 72IFENIHR LT TR Y . £ ZI2idlE
BUTHRBIZINA, A—AT U P EAFEIETE D A=V —ERT 0/ 20 ReIlBb 2 &g 7R
ENTEND, FTo, WBENPRERESZERT HAN, v VU7 E&2 M LU TR O IEH A 55
BT 2FERLMESNTNDLZENG, EX2 VT4 XU EBHHILTWD, 2O L HIT, —fHflk, —3
St —E T BEC OBBICKHIT 2 Z ST LW LD A% bR A R ESOREk OB MEE ST
WS ZEPEE LYY,

4.2. TRLEEBEDER Y #4

KETIE, BSREEALRICHEEST D LD LIWEI R EAMBE ICHET HHE (SAR -
Suspicious Activity Reporting) 1 U T, RERBGIOFHRAEN SN TND, © Zhbid, MHEOX
SIS AR (FINCEN - Financial Crimes Enforcement Network) (ZJi i) 541, FINCEN <CiEE THERS
R EPIEEICH TV ST D, 2O LIEBREAIZ LY FINCEN IEHTHERI 23 ) L TEEZ LY
RIHAbH Y, KR 24 FEFILINICIE T D ZHWIC oW T, BRI T2 2 B8 %0nEn
9, FINCEN X, 2hRMICIHEZED 572, BEC IZ2OWTKRD X 5 72l 2 @542 X 5 KENICHT
£ 282K D TV D,

5 How Do You Fight a $12B Fraud Problem? One Scammer at a Time
https://krebsonsecurity.com/tag/bec-mailing-list/

6 “Under the Radar” Industry Group Fighting BEC Phishing Receives 2018 M3AAWG JD Falk Award
https://www.m3aawg.org/Rel-FalkAward-2018

7 SilverTerrier 2018: 71 = U 7D E YR A A —/LFEHK(BEC)
https://www.paloaltonetworks.jp/company/in-the-news/2019/silverterrier-2018-nigerian-business-email-compromise

8 Updated Advisory on Email Compromise Fraud Schemes Targeting Vulnerable Business Processes
https://www.fincen.gov/sites/default/files/advisory/2019-07-16/Updated BEC Advisory FINAL 508.pdf#page=9
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[# 7: FINCEN 7% BEC 12 L CTREWNICATE T 5 4 AR RS ~R b 2 i 31 ]

H 5|3 Fik
(1) | B, &% (1) | A=AT KLAL BEIPT N A {5 AR
(2) | L AEHR, A, SRR (2) | BEOLWA—VNE, 447, BRE
() | BLm NG, DAEE S, SRR (@) | A NIRRT HART
(4) | fo-&mgEE (bl (@) | A—/L® HBMHRERE

b) | A—NDT 4 NHEE

(c) | =~ o = TG H

(d) | FRFEZERETTIE

4.3. RIE=EH

2018 FRZiE, KE FBI 23, & EOEHITHEBC R & & 1) L. BEC O RBIBL G IE T 2 5
i L7z, Operation WireWire & ¥ L CHJ) 6 22 A Tz ZOEkIX, KE, A=V 7, hF¥, &
— Uy A, R—T2 R E Tt 74 4 OFMICEN - 7=, ° F 2019 40 Operation reWired & i L 7=
TEMRCIE, B 281 A DBIFICEN ST Z LA LMNITR > THEY , HRAOBRFHE HH TV D, FFEIC
L BT FBI & U A 2TV [EERALIRARAR N LRRIK A B e A TR AR AN Z R L
WO FEHEH|MESN TV D,

T DX D eFEROMMIEITIE, TEPUTIEE & OEEEN A IR TH D, BEC DFBUIZHOWVTH, IEBITHE
RR MMM EORI TR —JEEEEN R E 5 2 LT JIRE OB, BHFOAEAARTHILIZLD
RIEOIIEIZEN D Z ENHIFF S,

° International Business E-Mail Compromise Takedown
https://www.fbi.gov/news/stories/international-bec-takedown-061118
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5. ESRR A —JLEEH D x5/t It

BEC O#FEIL, IT HFADOMIKROA TR Z LIFHEL <, B&EHEEZ MO REFMICB W THED LUk
AR Z R S IRFOT ISR 2 RO D ERRETH D, — . W THRAE L7 BEC #iEICRBWTH
FEOFMHLEANDARIB AN LN TG A I T MR e e B2 0+ 2 2 LIk v BAEMRICE
RKINIRNZ EEFEHTE D AREME L H D, 2D X 912, BEC IZH LTI IT P AL 3 2 Bty 70 ik -
AX TN Z ., BIREBM OB CATE A AR DE D Z LI L0 | MR EAEOME S LT i
RETHD,

AFETIX, BEC ~OHGHAZ , MIEDOHHEA Gef) ERTEHROBEA GHik) 1200 TR 2,
B, I LA T FOERITER DN, AREFETIIERELERTIA AN RE, DA —
JVINRIEIR A= TH D EHPILTmH A L v 7 E I, BSRICR 0 3% LR EREEEERT D A —
NERERLIZZA I T h b o T EREHRDOTFLA DL 313 2175 b D LT 2,

Hi-MEEA (35E) FELIROEGE (W)

5.1.2 J4 w0005
5.1.3 RE7 7 AR5 .
5.1.5 HERIEADEAR 5.1.9 OV OEIMFEE
D 5.2.2 EE LG

5.1.6 #Ald S{t4HH
FIEn3z 5.1.8 fHE - SlifE ’ 5.1.7 E& Ot A0
- RAFEAL =

A '\

< b 4
AEEERTBA I (0) MBS, RIERA—ILEHBITBH T O AERA L EHBILEEE
BRI 0T EULAEREEZERTBA—IL (B) ZHET B PERBLISE

RDIEEND

(X 7: BEC Okt & xtii]

5.1 FROMMAH (K%
5.1.1. &S| O B

BEC 7oL DENIIRDWIZHE DRI, = AT L —a bb— L3l S Tuiud, #mk
&L THHITHIET 5 Z L3 TE S, BEC ITHON D AIREMEN D D & OHS@RERR O T, 1254 % e Rk
(CAKFH S DB IO A — ARV AT LOEM 245 1T F8M. IERRREDE S HE I e 51k
BEM, ARG & DI E 24T O B R ENEEE T D RHI A BH L TR ZEBEE LY, o
AERRDO LIBY BECIZAARESTRAET D LBZNT ENnb b, MBIMLE & OB il L
OCRBLTBLERD D,
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512. 24 vV THE

Office 365 72 &' D Web X—AD A — /L —ERZEH L CTWDEHE, 71 v o 712X 0k # % 65
WMENDAREMNRH D, BAEHERPGIEINA =L T I EBRFSTOND & E2[E DB S HL
FIEEDRVIRY Z B IR SN, ANCARVTELEA—ALZRESNEZVTEZE 0D
Do T4 v T RS, BIHEREGREND Z LB TZOO b L—= v 7B E & R
[ZHRF L CERT 5,

513. FEF7 Y ARE

AT I POFBIEZ, TN— T —AKER EL@ TR SN TEE LD 5, A—AT D
U bDOFSRY P STZDIA =AY —ERIIBIT HRERASAT — RO, SAT— FOffvE
HLOEIE, %Eﬁmﬁ@%ﬂﬁkm£@M@@ﬁﬁ%%H?é

51.4. RILYO I T %IE

RNIEZRRSERAT O 5 WEHBRE & LT, FRRYOFHRED & B F i & G5 HUT 2 72 D IS BB 3 AU
EWREZAT O NV =T 2 LEEERb DT, ZOZ LB b~y 2T RGII T D5 WeT
W=, BRL T LESTLHBIHA TSV T DT O A~ DOBE Z I T D120 DR b C o4
ENRH D,

5.1.5. REARIE~DOEEH

[3.2.3.5 NiiE @A B G- O RTRENE ] CTHiliz LB 0 | IRERGFISOWEX L 425 2 T BEC 23V i
ITONTNDERTIT, NEITKE L7ZBRE DL L TV D FTREME S B TE R, %uﬁLLk
BIfRE & LTEZ LN DDA, B, Bk EThHLM, MROMFIHTe > T, BXE
?ﬂmcm%ﬁbfbié%ékim%b<mﬁmtLfBENﬂ%ﬁ#é%ﬁ%%ﬁ#é%%ﬂ%éo
HIXHE7 BEC IZBAH-T55681E. WEHMEMRZIMNBIZED L TEW T RN Wo  BOHABERULT 5 Z
LR, MEL EOa—FRMBEL EOFRICHZ Y EEEITATZY LAWK 9127 7 & AHERZ
[T 22 EOXENRZ2OLND, FILH LIEIIL E LTBECIZHEET285E61%,. BOICE &5 <AT7H)
FHIRECE Ao, BRI ENEIRIEIC)TT RO B8 A Rm T 2 &0, HAFTA ORERRRE IR K
DFFHIAKRRIR, 7278207 OE=4Y 772 BT L LED JATORIKRY 263 &\ o
TEXPR MR D B D,

IPA NABT 2 THRRICEB T ZNERARERG LT A K74 2 ) MTTEARF G, HIREH, GELAe
R, FREHLR EBERARRNRIN TN D, MIROBFHI STz > TUT T —F /2 E 20,

0 TV IRETARTA
https://www.antiphishing.jp/report/pdf/antiphishing_guide.pdf
MO B 2 NEARIER LA A KT 4~
https://www.ipa.go.jp/security/fy24/reports/insider/
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TIEENIC AR TIRERREO B OSBRI 72 B ATREME S 5 2 Z &S| WML 3 U CILIRRkE 12k
T HRREMKNZ R T ET U RAORNZRD 570 L, FEmAICE G X Th 5,

5.1.6. RA¥ S HHEA

RNERESZERT DA NVZEWT L, A —VZEEOFILITENRITIVULBEC OFELZLZ ENT
EDH0D, TOEL I~V TZTNRHRMAESNTVWEDITTHARL, RERURL bEE W r AL
AKIR Y 7 N I X DB BRBROBAEHI A T E 22, Eo, EROEGI A —A0D L9 IT/EVIAE
ATz A %WiXAAX*W@ﬁif*W@74W?TWﬁ¢5 EHNEETH D,
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FEEA =V ZIRZT0 —EHIFEPO I ORW R AL B EFE LA Zix, FOEEFETR
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B2t iz T, 257w A0MENSLDOT 7a—F L4280 CTh b, BEC MRG0T ok 2
THRATIEMITATHDL E VI FEEEE X HHRETE T A L DL EZREHFICEI TS Z
LT RFREADKOEZMT Z EBWIFTE D, BARMIIE, EOES] & A —/LTHRS L ES]
ODNEEWGL LT2TF =7 o— M El L, MESEZHR T2 ENPIRNTHD, Tz v 7 v— NI
BEC # R HIUZMENT D LW HBLENDFERIZBET 5 A — L OZEHES IRT = v 7 217 5 BEDER K
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R L CREELZELELD, ERXHEH ARSIV TELTRERIC T Ly vy —2 2095
e, DHEICREEEFBRIELLMEIZR>THDH I ENEN, 29 LEFOREELNTESELT
LE I Z L&D, HENO%RED T v AL, BB IIEN BEE L “IRTF = v 7 I3 TE DK
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XE2ETHARY,

5.1.8. BH& - FlEk

— R E X 2 U T o xRIE. FIHE OBFRME o720 | 3RO BARE e FNEARE L TV Ro 7z
&, FRRENE LN, B A BRI TERLE D, FIHE IR FEEZHICE T SED
72DITIE, BHESII A&V K LUERT 5 Z EBHLETH D,

BEC xR\ Tl FIHEICK L TBECIZEZAEND ATREMENH D & OB LA FF-E 52 &
L REMRFOLHAZTIRL, 29 LEFOHBEITIES 20620 c O DOFEETNERA 2 b
EHRIEDZ ENEETH D,

TRITAERE R O SN 72 BECICBAR LI A — L & R T OB Th 5,
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KIIWRLIEEIRA—NLTH->TH, BEC LITHEZEOEROERSI THL MG H D720, —HIZ
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“ROTEIND” FRIZBW IR RMEDN S b A — LRV AT La FORENEE L 10D, “¥
~ N7 M CBREFEOMEBEAE RO NG E. HPT DO O A KT 2 DIXBEAMETH D,

Fo. Bl “¥~3h T @BEAIRVIAALTLEY, XEOWVIELEZEFET 5256, Srigia)
HREEz D HTIZO DRI GEEOG8 BECHEICL DD THL Z L ZREATE 27 =472 &)
BERINDZENHD, ZOXIT, A—NARVAT A Ve EO7 —Z RIRPLAHRE xS 70 Pl
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MRS 1AL EAHESE L THB Y . BECIZOW T HREOREMBAMEY THD, ©

12 |ncident Response Casefile — A successful BEC leveraging lookalike domains
https://research.checkpoint.com/2019/incident-response-casefile-a-successful-bec-leveraging-lookalike-domains/
1B @S A N—LRA~DOR AR D v 7 OGS Tk
https://www.jpcert.or.jp/research/apt-loganalysis.html
FES A N—IBE(APT)~Dii 2. & ST A R~{BHECHBRICE D 2 —HED 7 1 X220 T
https://www.jpcert.or.jp/research/apt-guide.html
o 7 %% M L 7= Active Directory (253 2 BB D & x5
https://www.jpcert.or.jp/research/AD.html
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[bookmark: _Toc36015058]はじめに

[bookmark: _Toc35266400][bookmark: _Toc36015059]本報告書の要旨



本報告書は、ビジネスメール詐欺 (Business E-mail Compromise：BEC、以下、BEC) の被害の実態を明らかにするために、一般社団法人JPCERTコーディネーションセンター (以下、JPCERT/CC)が実施した実態調査の結果をまとめ、組織が取るべき対策をまとめたものである。



[bookmark: _Toc35266401][bookmark: _Toc36015060]本報告書が想定している読者



本報告書は次のような方々を読者として想定している。

· 情報システム部門 (IT部門)

· 情報セキュリティ部門 (CSIRT) 

· 経営層 (主にシステム・経理・リスク・法務部門担当) など



[bookmark: _Toc35266402][bookmark: _Toc36015061]本報告書の目的



BECは、2015年に米国連邦捜査局 (Federal Bureau of Investigation：FBI) が情報を公開して以降、広く知られるようになったが、被害は未だ増えている状況である。米国連邦捜査局 (FBI) の米国インターネット犯罪苦情センター (Internet Crime Complaint Center：IC3) に報告された被害件数などのデータによると、2013年10月から2016年5月までの期間において、BECの被害件数は米国内外で22,143件、被害額は約31億 ($3,086,250,090) 米ドルだった 一方、2016年6月から2019年7月までの期間では、被害件数は166,349件、被害額は約262億 ($26,201,775,589) 米ドルと大きく増加している。



日本においても、2017年以降、独立行政法人 情報処理推進機構 (以下、IPA) や警察庁、トレンドマイクロ社などがBECに関する情報を公開し注意を呼びかけている。また、同年末頃には日本国内の組織での詐欺の被害が大きく報じられ、2018年には日本語のメールによるBECが確認されるなど、日本国内における脅威への警戒の重要性も高まっている。



こうした状況を踏まえ、JPCERT/CCではBECの被害を最小化するためには、脅威の実態を明らかにし、その結果を踏まえた対策や対応を広く国内組織に発信する必要があると考え、BECに関するアンケートやヒアリングを実施した。

さらに、調査結果や公開情報などをもとに脅威の動向や変遷を踏まえ、BECに対して組織がとるべき行動などを本報告書にまとめた。






[bookmark: _Toc35266403]

[bookmark: _Toc36015062]ビジネスメール詐欺とは



BECについては、様々な組織が情報を発信している。組織によって定義は異なるものの、「取引先などになりすました電子メールを送って送金を促す詐欺行為」という点は共通している。



2015年初め頃から、米国インターネット犯罪苦情センター (IC3) がBECに関する警告を公開し始め、同年1月にはBECを、「定期的に海外のサプライヤーや取引先と電信送金を行う組織を標的とした、高度な詐欺行為」として説明している[footnoteRef:1]。同じくメールを使った詐欺行為として、恋人の振りをするなどして金銭を要求する「ロマンス詐欺」や、宝くじの抽選番号を事前に通知するなどとして金銭を要求する「宝くじ詐欺」などが挙げられる。また、BECで法人を狙う詐欺集団が、主に個人を標的としてロマンス詐欺や宝くじ詐欺などを行うことも明らかになっている[footnoteRef:2]。いずれもメールを用いて行われる詐欺行為として、BECやロマンス詐欺などは同じ詐欺の種類として取り上げられる場合があるが、その標的や手法などが異なることから、本報告書ではBECに限定して解説を進めていく。実際、FBI IC3の統計においてはBECとロマンス詐欺は別々に被害件数や被害額の統計が算出されている。[footnoteRef:3] [1:  Business E-mail Compromise
https://www.ic3.gov/media/2015/150122.aspx]  [2:  281 Arrested Worldwide in Coordinated International Enforcement Operation Targeting Hundreds of Individuals in Business Email Compromise Schemes
https://www.justice.gov/opa/pr/281-arrested-worldwide-coordinated-international-enforcement-operation-targeting-hundreds]  [3:  2018 Internet Crime Report
https://pdf.ic3.gov/2018_IC3Report.pdf] 




本報告書では、取引先などになりすまし電子メールを送って送金を促す詐欺行為をBECとして論じる。(いわゆるフィッシングは除く)




[bookmark: _Toc35266404]

[bookmark: _Toc36015063]ビジネスメール詐欺の実態調査

[bookmark: _Toc35266405][bookmark: _Toc36015064]調査の概要



本調査は、未遂を含めたBECの個々の事案の詳細について回答を求めたアンケートをJPCERT/CCが作成し、日本貿易会ISAC、石油化学工業協会などに協力を求め、調査の趣旨に賛同した12組織から得た117件の回答をまとめた。さらに、アンケートに応じた組織の中から6組織については訪問した上でBEC事案の詳細や、BECに対する対策状況についてヒアリングを実施した。



		[bookmark: _Hlk24737359]実施期間

		2019年7月8日 (月) ～ 2019年11月22日 (金)



		実施対象

		日本貿易会ISAC   (賛同組織)

石油化学工業協会 (賛同組織) 他



		方法

		アンケート および 対面によるヒアリング



		調査名

		Business E-mail Compromise (BEC) 実態調査



		調査概要

		各組織におけるBEC発生状況や取組み状況　など



		回答組織数

		アンケート：12社、ヒアリング：6社























[bookmark: _Toc35266406][bookmark: _Toc36015065]調査結果

[bookmark: _Toc35266407][bookmark: _Toc36015066]関係国・使用言語

［表1: 関係国・使用する言語の状況］

関係国

件数



使用言語

件数

日本

41件



英語

108件

中国

19件



日本語

8件

アメリカ

18件



中国語

2件

インド

11件



インドネシア語

1件

シンガポール

10件



フランス語

1件

韓国

7件



ポルトガル語

1件

タイ

6件







※複数の所在地、言語が含まれる事案は重複カウント

＜その他関係国＞

インドネシア、イギリス、ドイツ、ブラジル、ベトナム、マレーシア、オーストラリア、スリランカ、ベルギー、モーリシャス、トルコ、フィリピン、台湾、UAE、ウズベキスタン、エジプト、カタール、スウェーデン、スペイン、チュニジア、ドバイ、ハイチ、パキスタン、パナマ、ベラルーシ、ミャンマー、メキシコ、ラオス、ロシア





［表1］は、関係国 (発生したBECにおける関係組織の所在地) と使用言語をまとめたものである。

関係国は調査対象組織のビジネスモデルに依存するところでもあるが、アジア圏の拠点または取引先との間で発生している事案が多かった。

使用言語は英語が圧倒的に多く、日本語を使用した事案もあった。



















[bookmark: _Toc35266408][bookmark: _Toc36015067]分類



BEC事案の分類にも様々なやり方があるが、今回はIPAが定義する「ビジネスメール詐欺の5つのタイプ」[footnoteRef:4]に従って分類する。 [4:  ビジネスメール詐欺「BEC」に関する事例と注意喚起（続報）
https://www.ipa.go.jp/files/000068781.pdf] 




［表2: IPA「ビジネスメール詐欺の5つのタイプ」と収集した事案における各タイプの確認］

		IPA「ビジネスメール詐欺の5つのタイプ」

		分類結果



		【タイプ1】取引先との請求書の偽装

		確認



		

		例）取引のメールの最中に割り込み、偽の請求書 (振込先) を送る

		



		【タイプ2】経営者等へのなりすまし

		確認



		

		例）経営者を騙り、偽の振り込み先に振り込ませる

		



		【タイプ3】窃取メールアカウントの悪用

		確認



		

		例）メールアカウントを乗っ取り、取引先に対して詐欺を行う

		



		【タイプ4】社外の権威ある第三者へのなりすまし

		未確認



		

		例）社長から指示を受けた弁護士といった人物になりすまし、振り込ませる

		



		【タイプ5】詐欺の準備行為と思われる情報の詐取

		確認



		

		例）経営層や人事部になりすまし、今後の詐欺に利用するため、従業員の情報を詐取する

		









IPAが分類する5つのタイプのうち、【タイプ4】「社外の権威ある第三者へのなりすまし」を除く4つのタイプに該当する事案が確認された。中でも、【タイプ1】「取引先との請求書の偽装」に該当する事案が最も多く、全体の約75 %を占めた。次いで、【タイプ2】「経営者等へのなりすまし」が多く、役職別ではCEOやCFOのなりすましが見られた。また、役員のメールアカウントが窃取され、偽の振り込み先に振り込みを誘導されるなど複数のタイプの要素をあわせ持った事案もあった。



[image: ]次に“なりすまされた組織”の存在について述べる。これまでに公開されているBECに関するレポートや報告書、または記事においては金銭を窃取された組織 （もしくは窃取されかけた組織） が注目されることが多い。しかしながら、詐欺メールを受信した組織が存在する一方で“なりすまされた組織”が存在することも留意したい。［図1］に示すとおり、収集した事案においてもその傾向は顕著に出ており、“詐欺メールを受信した”事案と“なりすまされた”事案は、ほぼ同数であったBECに対する立場の違いを認識することは、対策や対応を検討するうえで、　 　［図1:BECに対する立場の違い］

ポイントになる。

　　　　　　　　　　　　　



[bookmark: _Toc35266409]
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[bookmark: _Toc35266410][bookmark: _Toc36015069]請求書の偽造



[image: ]「ビジネスメール詐欺の5つのタイプ」のうち、最も多かったタイプが【タイプ1】「取引先との請求書の偽装」である。実際の取引で用いられる請求書が改ざんされ、BECに用いられた事案もしばしば見られた。調査では、事案ごとに添付ファイルの有無と、添付ファイルが用いられていた場合にはファイル形式や作成日時を質問した。結果、添付ファイルのファイル形式はPDFが9割を占めており、作成には無料の変換ソフトや変換サイトが多く使用されていた。また、プロパティに記録されている作成日時については関係国と異なるタイムゾーンが設定されていることも　　　　［図2:添付ファイル種類］

あり、BECを見極める判断材料の一つとして考えられる。





［表3:添付ファイルのPDF変換に用いられていたソフトまたはサイト例］

		PDF変換ソフト

		

		PDF変換サイト



		3-Heights™Document Converter

		

		Convert-JPG-to-PDF.net



		Adobe Acrobat

		

		Zamzar



		Excel for Office 365

		

		Online PDF-Converter



		GPL Ghostscript

		

		pdf-tools.com



		Microsoft Word

		

		Sejda SDK



		Quartz PDF Context

		

		Zamzar



		PDFill FREE PDF Tools

		

		



		PDFlib

		

		



		RAD PDF管理ツール

		

		



		SAMBox

		

		



		Skia/PDF

		

		









改ざんされた請求書は、請求内容に不自然な点があったり、テキストボックスを切り貼りした安易な作りだったりと、注意深く確認するとBECの被害を未然に防ぐことができる場合があった。［表4: 口座変更に用いられた理由］

＜口座変更理由＞

· 年次監査を受けており口座が利用できない

· 税金の問題によりメイン口座が審査中

· 小切手発行のためメイン口座の財務記録中

· 制度改正による為替レート変更

· 銀行の吸収合併によるもの　　　　　　など





また、偽装請求書に差替えるなど、振込先口座を変更する際には理由が添えられていることが多い。右表は調査で確認した口座変更が必要な理由である。いずれも、一見すると正当な理由に受取られがちであるが、実際にBECの事案に用いられた理由であることを認識しておく必要がある。なお、今回は“年次監査”を理由として通常口座が利用できない旨の連絡をしてくる事案が多かった。



[bookmark: _Toc35266411][bookmark: _Toc36015070]詐称のタイミング［表5:詐称のタイミング］

詐称タイミング



請求書発行前

13件



請求書発行前のプロセスにおける詐称



請求書発行時

33件



請求書発行プロセスにおける詐称



振込前

29件



請求書発行から振込までのプロセスにおける詐称



振込後

3件



振込後の詐称



その他

28件



支払プロセスに関わらず発生した詐称









攻撃者は、請求書発行時から払込が行われる前に偽装された請求書を送付するなど、口座変更を指示する傾向が強い。また、BECは新規取引の契約を締結する過程でも発生しており、この場合、既存口座との比較などによる気づきの機会がないので既存取引に比べて見極めることが困難との意見もあった。







[bookmark: _Toc35266412][bookmark: _Toc36015071]なりすまし



「ビジネスメール詐欺の5つのタイプ」のうち、次いで多かったのは【タイプ2】「経営者等へのなりすまし」である。「3.2.2.分類」に記述のとおり、役職別ではCEOやCFOへのなりすましを確認しているが、新たな手口として、攻撃者が経営者と秘書の2名になりすました事案があった。この事案では、秘書と名乗る者から翌日にCEOから取引指示があること、自分 (秘書) は翌日不在となる旨をあらかじめ伝えておき、翌日にCEOになりすました者から送金指示があった。BECに関する関心や警戒が高まる中、相手先を信用させるために複数の登場人物になりすましたものと思われる。

なりすましという観点からは、【タイプ2】「経営者等へのなりすまし」に限らず、【タイプ1】「取引先との請求書の偽装」でも自組織の役職員になります事案も多かった。なりすましの手法は、類似ドメインの使用が散見され、異なるTLD (top-level domain) を使用したり、文字列を改変したりするなど従来と同様の手口が用いられている。



[bookmark: _Toc35266413][bookmark: _Toc36015072]アカウント乗っ取り



アンケートでは、BECの送信元メールサービスについても確認した。攻撃者がフリーのメールサービスでアカウントを作成し、攻撃に用いる場合もあるが、「ビジネスメール詐欺の5つのタイプ」の【タイプ3】「窃取メールアカウントの悪用」に定義されているとおり、メールアカウントが乗っ取られ、悪用された事案も複数あった。今回は調査対象組織が管理するメールサービスのアカウント侵害はなかったものの、フリーのメールサービスや、海外拠点が独自に導入したクラウド型のメールサービスでアカウント侵害があった。ヒアリングの結果、アカウント侵害に繋がった原因としてフィッシングやマルウエアによる認証情報の窃取や、ブルートフォースアタック (総当たり攻撃) が挙げられた。









[bookmark: _Toc35266414][bookmark: _Toc36015073]内部精通者関与の可能性

A. 決裁上限額に限りなく近い請求が繰り返されたケース

[image: ]





収集した事案の中には、関係者しか知り得ない情報を使いBECが試みられたケースもあった。一例として、「A. 決裁金額の上限に限りなく近い請求が繰り返し行われたケース」や、下図のとおり「B. 同一組織が“なりすまし被害”に遭った後に“BECの標的 (詐欺メールを受信) ”にもなったケース」を確認している。BECの準備行為として情報収集が行われる場合があるものの、本来、外部の者が知り得ない決裁金額の上限や複数の取引内容の情報を用いてBECが行われている実態を踏まえると、内部に精通した関係者が関与している可能性も否定できない。



		B. 同一組織が“なりすまし被害”に遭った後に “BECの標的 (詐欺メールを受信) ”にもなったケース



		[image: ]





［図3: 内部精通者が関与している可能性のある事例］
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		［図4:回避したタイミング］





請求は基本的に外貨建ての送金を指示するものであったが、大半の事案ではBECと気づいて実害には至らなかった。

BECと気づいた経緯と実害を免れた理由は次のとおりである。

①メールのやり取りの中でBECと気づいた

②送金先の口座が凍結されていたなどの理由で送金できなった

③取引先から督促を受けて気づき、送金を取り消すことができた

特に①メールのやり取りの中で気づく場合が最も多く、不審な点を感じた時点でメール以外の連絡手段 (電話・メッセージアプリなど) を用いて相手先に確認をとり、被害を回避している。





調査結果から気づきの例を右表のとおり示す。不自然なローカル言語とは現地スタッフが確認して不自然と感じるレベルであり、駐在員などが気づくことは困難と思われる。［表6: やり取りの過程における気づきの例］

＜気づきの例＞

· 支払済の請求・請求書の体裁が不自然

· 見慣れない地域への送金

· 送金先口座の凍結

· 不自然なローカル言語　　　　　　　など













被害を回避した事案がある一方、日本円に換算すると数百万～数千万単位の被害に遭った事案もあった。被害金額に幅があるのは、取引内容に応じて請求金額が異なるためであり、攻撃者は取引内容を十分に把握した上でBECを仕掛けていることがわかる。

被害に遭った場合も一部の事案では、送金先口座の凍結により口座残高に応じた配分を受けられたり、犯罪保険による求償により被害額を取り戻すことができたりするなどの事案があった。ただし、これらには課題もある。一つ目の課題は、煩雑な手続きである。BECの被害を証明するにあたっては銀行や保険会社などに多くの書類を提出することに加え、海外の金融機関が関わる場合は現地のローカル言語で対応するなど、非常に負荷が高い。二つ目は戻入のタイミングである。仮に被害金額が戻ってきたとしても決算を跨ぐと経理処理上は益金となることから、被害額の回収に踏み出せないケースも存在するようである。

なお、被害有無に関わらず今回把握したBECによる不正な請求額の合計 (日本円換算) は約24億円だった。






[bookmark: _Toc35266416][bookmark: _Toc36015075]調査結果からの教訓



調査を通じて、次の教訓を得た。

■ BECは、攻撃者と被害組織が1対1で対峙するだけでなく、複数の組織や人物が関わる事案もある

■ BECの事案の中には、先行する他のインシデントが関連して発生したものがある

■ BECへの対策は、騙されないことばかりではなく、なりすまされないための対策も必要である



[bookmark: _Toc35266417][bookmark: _Toc36015076]構造の複雑化



これまでに公開されているBECに関するレポートや報告書、または記事においては、A社⇔B社間やA社役員⇔A社従業員などのように1対1の関係の中で発生している事案について述べられていることが多い。

調査結果の多くが1対1のやり取りによるものであったが、1対nや、n対nなど複数の関係者や組織が関与した事案もあった。その一例を示す。



		C. グループ他組織を巻き込んだケース



		

		概要

		■現地法人 (S国) と社外Uの取引プロセスで発生

■社外Uから現地法人 (S国) への支払代金を窃取

		[image: ]



		

		手口

		■攻撃者は現地法人 (S国) になりすまして

現地法人(T国）に社外Uへの口座変更依頼を指示

■現地法人 (T国) は社外Uに口座変更を依頼

■社外Uは偽口座へ支払代金を送金

		



		

		ポイント

		■現地法人 (T国) と社外Uは正規のやり取り

■グループ他組織を利用して信用を獲得

		







		D. 仲介業者 (ブローカー) を介したケース



		

		概要

		■事業会社Nと取引先Pの取引プロセスで発生

■支払代金は仲介業者を介してやり取り

■仲介業者Rから船主への支払代金を窃取

		[image: ]



		

		手口

		■攻撃者は船主になりすまして支払口座を偽装

■仲介業者Rは偽口座へ支払代金を送金

		



		

		ポイント

		■事業会社Nと取引先Pには直接的な契約なし

■直接契約が存在せず、複数組織が関与している

ことから被害額の負担割合が争点

		





［図5: 複数の関係者や組織が関与した事例］

	



これらの事案は取引過程において第三者が介在したり、結果として直接的な契約関係のない組織間でBECが発生したりすることにより複数の関係者や組織が関与したケースである。

こうした構造関係にあった場合、原因の特定が困難になるとともに、損害に対する負担割合など法的解決に労力を割くことになりかねない。いずれにおいても、BECを考える上では加害者と被害者という単純な構造ではなく、複数の登場人物や組織が関与する可能性があることを念頭に行動する必要がある。



[bookmark: _Toc35266418][bookmark: _Toc36015077]関連インシデントの存在



原則として、組織間の取引内容を担当者など関係者以外が入手することは困難である。しかしながら、数万円から数億円と幅広い請求金額が設定されていたことや、正規の請求書を受信した直後に改ざんされた請求書が届くなど、攻撃者が取引内容を事前に把握しているのではないかと推測される事案が多く確認された。

ある組織においては、社内調査の結果からBECが発覚する直前に利用者がフィッシングサイトにアクセスし、メールサービスの認証情報を入力したことを確認しており、取引内容が外部に漏えいしたきっかけととらえていた。他の組織においては後の社内調査においてマルウエアへの感染を確認したとのことであった。

いずれの場合にも共通することは、BECが発覚する前に行われた行為であるということである。我々はインシデントに直面した際、目の前で起こっている事象そのものに注目してしまい、何故、攻撃者が取引内容を入手しているのか、どのようにしてメールシステムのアカウントを取得したのかといったことに対して疎い。しかしながら、先行して発生したセキュリティインシデントで得た情報がBECに悪用されている可能性があることを認識する必要がある。

万が一、自組織や関係先でアカウント侵害や情報漏えいなどのインシデントが発生した際には、漏えいした情報がBECに悪用される可能性も踏まえて組織内の注意喚起など、BECに対する警戒を高めることを推奨する。



[bookmark: _Toc35266419][bookmark: _Toc36015078]異なる立場



もう一つ抑えておきたいポイントは、被害者になることもあれば加害者に加担していることもあるということである。サイバーセキュリティにおいても、自組織のインフラがサイバー攻撃の踏み台として悪用されるケースがあるように、BECにおいても、同様にどの組織でも起こり得る可能性がある。同時に、自組織の防御を優先するあまり対策が後手になるなど、盲点になりやすい問題でもある。

「3.2.2分類」に記述のとおり、今回の調査では“詐欺メールを受信した組織”だけではなく “なりすまされた組織”も存在し、その数はほぼ同数であった。“なりすまされる”場合については、BECが商取引に関連した詐欺であるという特徴を踏まえると、民事という観点から金銭被害を被った組織 (以下、ダマされた組織) から損害の補填を求める訴訟を起こされる可能性がある。BECの対策を考える上では実際に金銭を支払ってしまい損害が生じてしまうことだけではなく、被害組織から賠償を求められることを想定して“なりすまされない”ための対策や、賠償を求められた場合に対抗できる措置などの準備も必要となる。



[bookmark: _Toc35266420][bookmark: _Toc36015079]対策



ここまでは、調査を通じて明らかとなった具体的な手法や特徴、被害状況をまとめた。ヒアリングではBECに対する取組み状況についても確認しており、大きく分けて実務面からのアプローチと技術面からのアプローチがあることがわかった。本節ではこれらの観点から組織が実施している対策状況をまとめる。



[bookmark: _Toc35266421][bookmark: _Toc36015080]実務面

[bookmark: _Toc35266422][bookmark: _Toc36015081]体制



BECの被害を未然に防止するためには事象に気づく必要がある。報告先や相談窓口はBECがEメールに起因することからサポートデスクなどIT障害を取り扱う部署が担う場合や、明確な報告先や相談窓口が定まっておらず、営業統括部門や経理部門など利用者の判断に委ねられている場合が多いと思われる。これらの場合、BECが他の案件などに埋もれてしまう懸念があり、BECに気づかない恐れがある。

効率的にBECに対応している組織の特徴として、IT障害とメールに関する報告・相談先を分けるなど、総務・法務・経理・営業といった関係部門と、BECに関する情報を共有する機会を設けるなど、自組織のBECに関する情報がBECの対応をする部門に集まりやすい体制を整えている組織が多い。



		【例1】報告・相談経路を分ける体制

		【例2】BECを漏れなく把握する体制



		[image: ]

		[image: ]





［図6: BECに対して効率的に対応している組織の体制 （例)］



[bookmark: _Toc35266423][bookmark: _Toc36015082]訓練・研修



多くの組織において、これまでに公開されているBECのレポートや報告書に記載のある研修や訓練を実施していることがわかった。

いずれの組織も訓練は、標的型攻撃などサイバー攻撃を念頭に置いた不審メール訓練に含めて実施している。

研修については、Eラーニングによる全社的な教育コンテンツの提供に加え、自組織で受領したBECから得た気づきなどを注意喚起として定期的に利用者に通知している組織や、支払決裁権限を持つ管理職を対象に法務・財務・IT部門が共同して集合型研修を開催し、ITに関する知識のみならず諸外国の法令や支払フロー、気づきのポイントなど多角的な観点から情報を提供している組織もあった。



これらの取組みに対する効果については、組織ごとに異なる回答を得た。集合型研修を実施している組織については一定の効果があったため同研修を動画コンテンツとして全社に展開を予定しているとのことであった。一方、訓練・研修を実施する必要性は理解しつつも、利用者に依存する取組みだけでは対策として不十分であり、事案に関する社内の情報を早くキャッチアップできる体制作りに注力しているという組織もあった。



[bookmark: _Toc35266424][bookmark: _Toc36015083]支払プロセスの見直し



支払プロセスの見直しは、一般的な対策として様々な公的機関やセキュリティベンダからも紹介されており、実際に見直したという組織もあった。具体的には営業部門のチェックに加え、経理部門のチェックも行うこととし、支払プロセスの強化を図っていた。
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実務面からのアプローチにおいても触れたが、BECを防止する為にはまず、検知する必要がある。検知するためには受信者への気づきや簡易な報告スキームの構築がポイントとなる。ある組織では、過去3ヶ月受信していないドメインからのメールを受信した場合、受信者へ注意を促すポップアップを表示する機能を提供している。

他の組織では、不審メールを報告するためのボタンをメールシステムの受信ボックスに設け、不審メールの報告に係る手間を省力化する取組みを行っている。



[bookmark: _Toc35266427][bookmark: _Toc36015086]類似ドメインモニタリング



BECでは、実在するドメインに類似したドメイン (類似ドメイン) を送信元アドレスに用いられる用いることが多い。類似ドメインはBECに限った問題はないが、対策として、有償のサービスを用いて類似ドメインの登録状況をモニタリングし、類似ドメインが確認された場合には、社内への注意喚起やメールシステムの遮断の対応を実施している組織があった。この組織によれば、正規ドメインを作成してから平均して2日程度で類似ドメインが作成される傾向であるとともに、日々生成される類似ドメインの数量から対策に切りがない状況とのことであった。「3.2.3.3なりすまし」で触れたとおり、異なるTLD (top-level domain) を使用したり、文字列を改変したりするなど、類似ドメインの作成パターンのバリエーションが豊富であることを踏まえると期待される効果は高くないことが理解できる。






[bookmark: _Toc26544893][bookmark: _Toc35266428][bookmark: _Toc36015087]ビジネスメール詐欺の海外における状況



BECの脅威に関する海外の状況や、取組みを紹介する。BECによる被害が年々増加している米国を中心として、組織や国を超えたコミュニティが結成され、BECの被害を減らす取組みを続けている。また、金融機関や法執行機関が連携することで、BECに関与した容疑者の摘発や逮捕に繋がった事例も複数公開されている。



[bookmark: _Toc26544894][bookmark: _Toc35266429][bookmark: _Toc36015088]国際的な取組み



BECの脅威に対抗するため、2015年12月に「The Business Email Compromise List」というコミュニティが創立された[footnoteRef:5]。元々BECの脅威に関する情報交換や手法の分析などを目的として活動を開始し、その後参加者が増えるにつれ、被害者を保護するための活動も積極的に行っている[footnoteRef:6]。2018年10月には、その業績が認められ、創設者兼管理者であるRonnie Tokazowski氏が、M3AAWG JD Falk Awardを受賞している。[footnoteRef:7] [5:  How Do You Fight a $12B Fraud Problem? One Scammer at a Time
https://krebsonsecurity.com/tag/bec-mailing-list/]  [6:  “Under the Radar” Industry Group Fighting BEC Phishing Receives 2018 M3AAWG JD Falk Award
https://www.m3aawg.org/Rel-FalkAward-2018]  [7:  SilverTerrier 2018: ナイジェリアのビジネス メール詐欺(BEC)
https://www.paloaltonetworks.jp/company/in-the-news/2019/silverterrier-2018-nigerian-business-email-compromise] 


参加者は、コミュニティで得た情報を所属組織でもBEC抑止に向けた活動に役立てており、そこには法執行機関に加え、メールアカウントを停止できるメールサービスプロバイダや、送金に関わる金融機関などが含まれる。また、攻撃者が不正な送金を要求する前に、マルウエアなどを使用して組織から情報を窃取する事案も報告されていることから、セキュリティベンダも協力している。このように、一組織、一業界、一国ではBECの脅威に対抗することは難しいことから、今後も様々な国や組織の連携が促進されていくことが望ましい。



[bookmark: _Toc26544895][bookmark: _Toc35266430][bookmark: _Toc36015089]金融機関の取り組み



米国では、各金融機関が犯罪に関連すると疑われる取引などを財務省に報告する制度 (SAR – Suspicious Activity Reporting) を通じて、不審な取引の情報が集約されている。[footnoteRef:8] これらは、財務省の米金融犯罪捜査網 (FinCEN - Financial Crimes Enforcement Network) に届けられ、FinCEN や法執行機関などが犯罪捜査にあたり参照する。こうした取組みにより、FinCENや法執行機関が協力して資金を取り戻す場合もあり、特に24時間以内に届けられた支払いについては、資金回収に成功することが多いという。FinCEN は、効果的に調査を進めるため、BECについて次のような情報を報告するよう米国内に所在する各金融機関に求めている。 [8:  Updated Advisory on Email Compromise Fraud Schemes Targeting Vulnerable Business Processes
https://www.fincen.gov/sites/default/files/advisory/2019-07-16/Updated BEC Advisory FINAL 508.pdf#page=9] 






		［表7: FinCENがBECに関して米国内に所在する各金融機関へ求める報告事項］



		取引詳細

		

		手法



		(1)

		日付、金額

		

		(1)

		メールアドレス、関連IPアドレス、受信日時



		(2)

		仕向人情報、口座番号、金融機関

		

		(2)

		疑わしいメール内容、タイミング、関係者



		(3)

		被仕向人情報、口座番号、金融機関

		

		(3)

		サイバーに関係する状況



		(4)

		仲介金融機関 (あれば)

		

		

		(a)

		メールの自動転送設定



		

		

		

		

		(b)

		メールのフィルタ設定



		

		

		

		

		(c)

		マルウエア感染の有無



		

		

		

		

		(d)

		認証突破方法









[bookmark: _Toc26544896][bookmark: _Toc35266431][bookmark: _Toc36015090]逮捕事例



2018年には、米国FBIが、各国の法執行機関や民間組織などと協力し、BECの大規模な摘発活動を実施した。Operation WireWireと称して約6か月行われたこの作戦は、米国、ナイジェリア、カナダ、モーリシャス、ポーランドなどで計74名の逮捕に繋がった。[footnoteRef:9] 翌2019年のOperation reWiredと称した作戦では、計281名の逮捕に繋がったことが明らかになっており、日本人の逮捕者も出ている。同年には、警視庁がFBIと連携して捜査を行い、国際的犯罪組織に加担し詐欺を働いた容疑で日本人を逮捕したという事例も報じられている。 [9:  International Business E-Mail Compromise Takedown
https://www.fbi.gov/news/stories/international-bec-takedown-061118] 


このような詐欺の摘発には、法執行機関との連携が不可欠である。BECの脅威についても、法執行機関や民間組織などの間でより一層連携が深まることで、犯罪者の逮捕や、逮捕事例を公表することによる犯罪の抑止に繋がることが期待される。




[bookmark: _Toc26544897][bookmark: _Toc35266432]

[bookmark: _Toc36015091]ビジネスメール詐欺の対策/対応



BECの被害は、IT部門の対策のみで防ぐことは難しく、送金業務を担う経理部門においても疑わしい送金依頼を見抜き依頼元に確認を求めるなどが必要である。一方、取引先で発生したBEC被害において自社の部門や個人の名前が用いられていた場合には、IT部門がログなどを分析することにより、自組織に過失がないことを証明できる可能性もある。このように、BECに対してはIT部門が提供する技術的な知識・スキルに加え、関係部門の担務に応じた行動を組み合わせることにより、組織全体の課題として取り組むべきである。

本章では、BECへの取組みを、抑止の取組み (対策) と発覚後の取組み (対応) に分けて紹介する。

なお、組織ごとにインシデントの定義は異なるが、本報告書では送金を要求するメールが届き、そのメールが不正なメールであると判別したタイミングまたは、自組織になりすました不正な送金を要求するメールを確認したタイミングをもって抑止と発覚後の取組みの切り分けを行うものとする。

[image: ]



［図7: BECの対策と対応］





[bookmark: _Toc26544898][bookmark: _Toc35266433][bookmark: _Toc36015092]平時の取組み (対策)

[bookmark: _Toc35266434][bookmark: _Toc36015093]社内体制の整備



BECまたはその疑いに気づいた場合の社内体制や、エスカレーションルールが整備されていれば、組織として迅速に対応することができる。BECに狙われる可能性があるとの共通認識の下、送金を金融機関に依頼する経理部門やメールやシステムの運用を担当するIT部門、法的な問題が伴う場合に対応する法務部門、社外取引先との折衝を行う営業部門などが連携する体制を整備しておくことが望ましい。また、調査結果のとおりBECは日本国外で発生することが多いことからも、海外拠点との連絡体制も整備および点検しておく必要がある。



[bookmark: _Toc35266435]

[bookmark: _Toc36015094]フィッシング対策



Office 365などのWebベースのメールサービスを使用している場合、フィッシングにより認証情報を窃取される可能性がある。認証情報が窃取されメールアカウントが乗っ取られると、送受信の履歴から取引先とのやり取りを攻撃者に把握されたり、本人になりすましたメールを送信されたりすることもある。フィッシングを見分け、認証情報を窃取されることを防ぐためのトレーニングや啓発活動を利用者に対して実施する。[footnoteRef:10] [10:  フィッシング対策ガイドライン
https://www.antiphishing.jp/report/pdf/antiphishing_guide.pdf] 




[bookmark: _Toc35266436][bookmark: _Toc36015095]不正アクセス対策



メールアカウントの認証は、ブルートフォース攻撃などを通じて突破される可能性もある。メールアカウントの乗っ取りを防ぐためにメールサービスにおける強固なパスワードの使用、パスワードの使いまわしの禁止、多要素認証の導入など認証強化の取組みも推奨する。



[bookmark: _Toc35266437][bookmark: _Toc36015096]マルウエア対策



不正な送金要求が行われる準備段階として、標的の組織から関連情報を窃取するために攻撃者が情報収集機能を有するマルウエアを使用した事案もあった。このことからもマルウエア感染に対する対策や万が一、感染してしまった場合に備えてマルウエアが行う社外への通信を検知するための対策も講じる必要がある。



[bookmark: _Toc35266438][bookmark: _Toc36015097]内部不正への取組み



「3.2.3.5内部精通者関与の可能性」でも触れたとおり、決裁金額や攻撃対象を変えてBECが繰り返し行われている事案では、内部に精通した関係者が関与している可能性も否定できない。内部に精通した関係者として考えられるのは役職員、退職者、取引先などであるが、対策の検討にあたっては、意図せずBECに関与してしまう場合と主犯もしくは共犯としてBECに関与する場合を考慮する必要がある。

意図せずBECに関与する場合は、内部情報を外部に漏らしてはいけないといった旨の教育を徹底することや、必要以上のユーザが必要以上の情報に触れたり、作業を行えたりしないようにアクセス権限を制限するなどの対策が考えられる。主犯もしくは共犯としてBECに関与する場合は、良心にもとづく行動は期待できないため、罰則など内部不正に対する組織の姿勢を示すことや、個人所有の機器や記憶媒体の持ち込み制限、アクセスログのモニタリングなど犯行を難しくしたり、犯行の見返りを減らすといった対策が求められる。

IPA が公開する「組織における内部不正防止ガイドライン」[footnoteRef:11]には基本方針から、技術的管理、証拠確保、事後管理など具体的な対策が示されている。対策の検討にあたってはご一読いただきたい。 [11:  組織における内部不正防止ガイドライン
https://www.ipa.go.jp/security/fy24/reports/insider/] 




なお、退職後に組織と疎遠になりがちな退職者に対しては本人が在籍している間に可能な限り対策を実施することが望ましい。誓約書の取り交わしや不要IDの速やかな削除に加えて、不正な情報持ち出しがないか退職予定者の操作ログを確認するなど踏み込んだ対策が効果的である。慣習の違いなどから海外では国内に比べて退職時の取扱いが曖昧になる可能性もあることから、海外拠点に対しては退職者に対する対策実施状況を示すエビデンスの提出を求めるなど、積極的に関与すべきである。



[bookmark: _Toc35266439][bookmark: _Toc36015098]検知する仕組み



不正な送金を要求するメールを遮断し、メール受信者の手元に届かなければBECの被害を防ぐことができるものの、その多くはマルウエアが添付されているわけでもなく、不正なURLも含まないためウイルス対策ソフトなどによる機械的な駆除や防御ができない。また、正規の取引メールかのように作り込まれたメールはスパムメールや迷惑メールのフィルタで判別することも困難である。

組織に届くBECを検知して被害を未然に防ぐためには、フリーメールアドレスから送信されたメールには警告メッセージを添えたり、一定期間やり取りのないドメインから受信したメールには、その旨を表示したりするなど、システムの機能を活用して、視覚的に受信者に対して注意を促すことで不正な送金を要求するメールへの気づきを与える効果が期待できる。

技術的な対策に加えて、業務プロセスの側面からのアプローチも有効である。BECが商取引のプロセスで発生する詐欺行為であるという特性を踏まえ、あるべき取引プロセスとの比較を実務者に実施させることで、不審な点への気づきを促すことが期待できる。具体的には、過去の取引とメールで指示された取引の内容を並記したチェックシートを作成し、相違点を確認することが効果的である。チェックシートはBECを早期に検知するという観点から請求に関するメールの受信者や二次チェックを行う者が作成／検証することが重要である。



































		［表8:BEC検知のためのチェック項目］



		

		既存取引 (通常)

		調査対象メール

		不審点



		(1) 依頼元



		送信元の組織名

		株式会社〇〇

		株式会社〇〇

		□



		送信元の担当者名

		ABC氏

		ABC氏

		□



		送信元の担当者電話番号

		(xx) xxxx-xxxx

		(xx) xxxx-xxxx

		□



		受信者メールアドレス

		tantou@△△△cert.or.jp

		tantou@△△△cert.or.jp

		□



		送信元メールアドレス

※偽装の可能性もあるため

メールヘッダーから確認

		abc@□□□tech.com

		abc@□□□tach.com

		■



		

		

		

		



		(2) 支払いおよび口座情報



		支払い金額

		7,800,000円 (税込)

		7,800,000円 (税込)

		□



		金融機関名

		△△銀行

		◇◇ Bank

		■



		支払先口座情報 (所在地)

		××支店 (××国)

		□□支店 (□□国)

		■



		口座番号

		xxx-xxxxxxxx

		yyy-yyyyyyy

		■



		

		

		

		



		(3) 関連情報



		■

		タイムゾーン



		

		メール送信日時

		+0900 UTC

		+0100 UTC

		■



		

		添付ファイル作成日時

		+0900 UTC

		+0100 UTC

		■



		

		

		

		

		



		(4) メモ、気づいたポイント



		· 支払先の金融機関や口座情報、送信元メールアドレスがこれまでのものと異なっている。

· 情報セキュリティ部門の確認により、メール送信日時や添付ファイルの作成日時のタイムゾーンも、これまでのものとは異なっている。

· 第三者が「株式会社〇〇」になりすまして担当者へ送金を要求しているとみられる。

· 第三者は「株式会社〇〇」の担当者名「ABC氏」になりすまし、これまでと同額の支払い金額「7,800,000円 (税込)」を要求していることから、既存取引の内容に関する情報を入手している可能性がある。

· 双方のメールアドレスについて侵害がないか確認を要する。

· tantou@△△△cert.or.jp

· abc@□□□tech.com

















[bookmark: _Toc35266440][bookmark: _Toc36015099]送金プロセスの明確化



不正な送金を要求するメールは受信者を“ダマす”ために様々な工夫がなされている。至急の振込が必要だとして受信者を焦らせたり、上司や幹部などになりすまして受信者にプレッシャーをかけたりするなど、心理的に受信者を動揺させる文面になっていることが多い。こうした手口に乗せられて送金してしまうことを防ぐため、社内の送金のプロセスに、客観的な立場から冷静な二次チェックができる体制を組み込んでおく必要がある。 日ごろからスケジュールに余裕を持った送金処理を行うべきであることは言うまでもない。



[bookmark: _Toc35266441][bookmark: _Toc36015100]研修・訓練



一般的にセキュリティ対策は、利用者の意識が低かったり、対策の具体的な手順が浸透していなかったりと、十分な効果が得られない。脅威を理解させて警戒心を高め、利用者に対策方法を身に着けさせるためには、研修や訓練を繰り返し実施することが必要である。

BEC対策においては、利用者に対してBECに巻き込まれる可能性があるとの警戒心を持たせることと、代表的な手口を利用者に示し、そうした手口に簡単には引っかからないための注意すべきポイントを理解させることが重要である。

下表は調査結果から抽出されたBECに関係したメールと見抜くための勘所である。



		［表9: BECに関係するメール・メッセージを見抜くための勘所］



		□

		定常的なメールだが、発信元メールアドレスが以前と異なる



		□

		定常的なメールだが、発信された時間帯やメールの文面 (言い回し等)が以前と異なる



		□

		メールが営業時間終了間際や週末直前に届き、変則的な処理の要求を急かせている



		□

		過去に取引がない会社から初めて届いたメール



		□

		メール以外の事前連絡なしに上司や幹部からメールで指示している



		□

		以前に送金したことのない口座への送金を要求している









こうした勘所を実例とともに示すことによって、BECを見抜くスキルを養うとともに、社外から送金依頼をメールで受け取る担当者が、送金処理を担当部門に依頼する際に、「5.1.6検知する仕組み」で示したチェックシートを添付することを義務付けることにより、BECに気づく確率を高めることができる。

表9に示したようなメールであっても、BECとは無縁の正規の商取引である可能性もあるため、一旦はBECを疑って、相手にメール以外の方法 (電話や対面など) で確認を行うことが望ましい。こうした取り組みは手間を取ることがあっても合理的な慎重さとして相手の理解を得られるはずである。なお、電話で確認する際には、送金を要求するメールの本文に記載された連絡先ではなく、名刺交換など他の方法で入手した電話番号を用いることも、研修や訓練を通じて関係者に徹底すべきである。







[bookmark: _Toc35266442][bookmark: _Toc36015101]ログの適切な保管



インシデント対応の過程において、状況把握や調査のために操作ログなどの記録を確認するが、BECも例外ではなく、メールやシステムログを適切に保管していない場合、原因特定や状況把握に至らないことがある。例えば、メールアカウントの監査ログを適切に記録していなかったために、直近のログイン履歴しか残っておらず、攻撃者がアカウントを侵害した事実が確認できなかったり、メール受信者が調査対象のメールを不審に思い削除してしまったりしたため、その後の調査が困難になる場合もある[footnoteRef:12]。 [12:  Incident Response Casefile – A successful BEC leveraging lookalike domains
https://research.checkpoint.com/2019/incident-response-casefile-a-successful-bec-leveraging-lookalike-domains/] 


“なりすまされる”事案においては対外的な側面からもメールやシステムログの保管が重要となる。“ダマされた”組織から損害の補填を求められた場合、対抗するための証跡を準備するのは自組織である。



また、自組織が“ダマされて”金銭を振り込んでしまい、送金の取り消しを要請する場合、金融機関から送金を取り消すための根拠 (該当の取引がBEC被害によるものであることを証明できるデータなど) を要求されることがある。このように、メールやシステムログなどのデータは状況把握や対外的な折衝において必要となる場合があることからも保管規則などを定め、適切に保管することが望ましい。



具体的には、BECがメールを介して発生する事案であることからも、メールログやログイン履歴を含むメールアカウントの監査ログを取得する。また、他のインシデントが関連していることを想定して、プロキシサーバやファイアウォールなどの通信ログやActive Directoryなど操作ログの取得も推奨する。

ログの出力にあたっては、設定が必要な場合もあることに留意するとともに、保管場所を確保する必要もある。保管場所ともに課題に挙がるのが保管期間である。BECは代金未払をきっかけに被害が明らかとなることを踏まえると比較的短い期間を遡って調査するが、関連するインシデントの調査を考慮した場合、相当期間のログを確認する必要がある。

JPCERT/CCでは、対応支援経験等を踏まえ、高度サイバー攻撃 (APT攻撃) を考慮したログの保管期間は最低1年以上を推奨しており、BECについても同等の保管期間が相当である。[footnoteRef:13] [13:  高度サイバー攻撃への対処におけるログの活用と分析方法
https://www.jpcert.or.jp/research/apt-loganalysis.html
高度サイバー攻撃(APT)への備えと対応ガイド～企業や組織に薦める一連のプロセスについて
https://www.jpcert.or.jp/research/apt-guide.html
ログを活用したActive Directoryに対する攻撃の検知と対策
https://www.jpcert.or.jp/research/AD.html] 
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不正な送金を要求するメールと判別した場合や、自組織になりすました不正な送金を要求するメールを確認した場合は、状況を正確に把握し、とるべき行動を明確にすることを目的として次に揚げる事項を整理する。



1）全体像

昨今のBECは1対n、n対nの関係者や組織が関与することもあることから、登場人物を洗い出し、互いの関係を明らかにすることで事象の全体像を把握する。その際、関係図などを用いて可視化することで状況を把握し易くなるだけではなく、担当者同士の認識誤りを防ぐことができる。



2）自組織の立場

全体像を把握した後、自組織が「BECを受信した」立場なのか、「なりすまされた」立場なのかを確認する。前者では送金有無を確認し、送金実績がある場合は速やかに後述 5.2.3 BEC被害による送金の取り消しの対応を行う。後者においても相手先での送金有無を確認し、送金実績がある場合は速やかに金融機関への送金取消を指示する。なりすまされた組織は取引先の送金有無に関わらず、なりすまされたメールの送信ドメインを確認し、自組織が業務上使用するドメインであるか否かを確認するとともに、情報公開 (5.2.4 自組織になりすましたBECを認知した時の情報公開 参照) に向けた準備を行う。業務上使用するドメインのメールアドレスから不正な送金を要求するメールが送信されている場合は自組織のメールアカウントが侵害されている可能性が高いため、5.2.2 先行するインシデントの調査と対応に着手する。



3）内部情報の有無

 　BECに用いられた情報について、取引関係者や自組織の者ではなければ知り得ない情報が含まれているか否かを確認する。こうした情報が含まれている場合は攻撃者にメール内容を閲覧されていたり、他のインシデントを起因とした情報漏えいが発生している可能性があるため、「5.2.2 先行するインシデントの調査と対応」に着手する。



これらは送金を要求するメール内容やメールログの確認、受信者へのヒアリングなどを通じて行う。日ごろから「5.1.6. 検知する仕組み」で示したチェックシートを使用している場合は、既に情報がまとめられていることからもチェックシートを活用することで効率よく状況を把握することができる。
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状況を把握した後、必要に応じてメールアカウントのパスワードを変更するなど、侵害を想定した対応を実施する。特にメールの内容が、内規など自組織固有の内部情報に関係するものであれば、攻撃者が既に自組織に関する情報を入手している可能性がある。このような場合、攻撃者が過去のメールのやりとりなどを閲覧している可能性もあるため、自組織や取引先など関係者のアカウント侵害有無を確認する必要がある。メールアカウントが侵害されている場合、メールの転送設定や、受信メールを削除するような設定が追加されていることもあるため、パスワード変更のみではなく設定の見直しを行う。また、フィッシング、不正アクセス、マルウエア感染などアカウント侵害や情報漏えいの原因の特定など、インシデント対応を行う。

[bookmark: _Toc517784631][bookmark: _Toc517787157][bookmark: _Toc517784632][bookmark: _Toc517787158][bookmark: _Toc517784633][bookmark: _Toc517787159][bookmark: _Toc517784634][bookmark: _Toc517787160][bookmark: _Toc517784635][bookmark: _Toc517787161][bookmark: _Toc517784636][bookmark: _Toc517787162][bookmark: _Toc517784637][bookmark: _Toc517787163][bookmark: _Toc517784638][bookmark: _Toc517787164][bookmark: _Toc517784639][bookmark: _Toc517787165][bookmark: _Toc517784640][bookmark: _Toc517787166][bookmark: _Toc517784641][bookmark: _Toc517787167][bookmark: _Toc517784642][bookmark: _Toc517787168][bookmark: _Toc517784643][bookmark: _Toc517787169][bookmark: _Toc517784644][bookmark: _Toc517787170][bookmark: _Toc517784645][bookmark: _Toc517787171][bookmark: _Toc517784646][bookmark: _Toc517787172][bookmark: _Toc517784647][bookmark: _Toc517787173][bookmark: _Toc517784648][bookmark: _Toc517787174][bookmark: _Toc517784649][bookmark: _Toc517787175][bookmark: _Toc517784650][bookmark: _Toc517787176][bookmark: _Toc517784651][bookmark: _Toc517787177]

[bookmark: _Toc35266446][bookmark: _Toc36015105]騙されて行った送金の取消



金融機関に依頼することにより、送金を取り消すことができる可能性もある。BECであると気づかずに金融機関に送金を依頼してしまった場合、まずは、送金を依頼した金融機関に一刻も早く相談することを推奨する。送金取消の手続きを進めるにあたって、金融機関側がBEC被害に遭った事実など情報の提示を求める場合もあることから、調査結果や保管しているメール、ログなどを準備しておくことが望ましい。



[bookmark: _Toc35266447][bookmark: _Toc36015106]自組織になりすましたBECを認知した時の情報公開



自組織になりすましたBECが試みられていることが、外部からの通知や問合せ等から判明した場合には、同様の試みが広い範囲の組織に実施されている可能性を想定し、被害拡大を防止するため、事実を可能な限り速やかに公開することが肝要である。情報を受け取った組織が調査や組織内での注意喚起に活用できるよう、伝える内容には、送信元メールアドレス (偽装されていることを考慮し、メールログから抽出) や送金先口座 (銀行名、支店名、口座番号、口座名義人名) などの具体的な情報を含めることが望ましい。手段としては、取引先にメールなどで個別に通知する他、ホームページで注意を喚起するなどの方法がある。
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今回の取組みを通じて、BECの被害や対策の事例と3つの留意点、すなわち、複数の登場人物や組織が関与している場合があること、事前に関連インシデントが発生している可能性があること、被害者でもあり加害者にもなりえることが明らかになった。BECの被害を防ぐためにはこれらを踏まえた行動をとることが望ましい。



対策では、“ダマされない”ための対策に加え、“なりすまされない”ための対策も検討する必要がある。調査結果から自組織が“なりすまされない”ために自組織のドメインと類似したドメインの登録状況をモニタリングする組織もあったが、運用コストが高く、実現性を含めたその効果は組織の体力に依存する。“なりすまされない”ためには攻撃者からアカウントを保護するため、フィッシングや不正アクセス、マルウエアなど一般的なセキュリティ対策も有効である。また、自組織が被害に遭った場合に備えて普段からメールやシステムログを適切に保管することが推奨される。メールやシステムログは自組織が“なりすまされた”場合の証跡になるだけでなく、“ダマされた”場合の内部調査や対外的な折衝においても活用することができる。



BECには、必ずしもシステム的に選り分ける要素が備わっていないことから、組織に届く前に遮断することは困難である。こうした状況下で“ダマされない”ためには受信することを想定していないメールを検知する仕組み作りが有効となる。既述のとおり、検知方法としてフリーメールを受信した際の警告表示など、システム面からのサポートも考えられるが、取引内容を熟知した担当者や決済段階での二次チェックなど実務面からのアプローチも重要である。このことからも、BECへの取組みはIT部門だけではなく、組織全体で取り組むべき問題であるといえる。少し踏み込んだ言い方をするのであれば、金銭被害により組織に損害を与えるBECは経営課題の一つとして捉え、経営層自らが積極的に対応を検討すべき事象といえるのではないか。



本報告書は、日本国内におけるBEC被害の増加を受け、それらを少しでも軽減することを目的として、取引の当事者である組織が取組むべきポイントに重きを置いて作成した。今後、BECの対策に取り組む組織においてはこれらのポイントを踏まえて脅威に対する備えを準備いただくとともに、既に取り組んでいる組織においては自組織の対策状況と比較し、改善の参考資料として活用いただければ幸いである。



なお、BECは金銭窃取を目的とした詐欺という犯罪行為であり手口も高度化していることから、標的になる組織の努力だけでは減らすことができない。被害を抑止するためには、攻撃者の取締りなど犯罪行為の抑制、BECに用いられた不正なメールアカウントの停止や、銀行口座の凍結など法執行機関、メールプロバイダー、金融機関などの協力も必要である。海外での「The Business Email Compromise List」のように、日本国内においても、公的機関と民間組織が協力してBECに立ち向かう環境が整うことを期待するとともに、環境が整った際には読者のみなさまにも情報提供など、積極的に活用いただくことをお願いしたい。
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最後に、本調査におけるアンケートやヒアリングにご協力いただいた組織の皆様には感謝を申し上げる。また、本報告書の執筆や編集にご協力いただいた伊藤忠商事、JPCERT/CC専門委員 佐藤 元彦氏、IPA 松坂 志氏、竹内 智子氏、マクニカネットワークス 政本 憲蔵氏に感謝の意を表し、本報告書の締めとさせていただく。
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