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英語版と日本語版のための序文 

 

この文書は、プロセス制御システム（PCS：
Process Control System）のセキュリティに関す

る意識向上を意図してスウェーデン語で作成

された文書の英訳版を邦訳して作成された。 
PCS のセキュリティを強化する方法につい

ては、すでに多数の推奨事項が示されているほ

か、いくつかの標準化作業も進められている。 
そのような状況にもかかわらず SEMA（スウ

ェーデン緊急管理庁； Swedish Emergency 
Management Agency）が PCS のセキュリティ強

化に関するガイドの制作を決定した理由は、ス

ウェーデン語で流通している情報量が少ない

ことである。スウェーデン語の情報は、基幹的

インフラを運用する中小規模事業者から特に

強い要望があった。  
SEMA では、この文書を E-SCSIE（European 

SCADA and Control Systems Information 
Exchange）などの国際協業パートナーに配布で

きるようにすべく、この英訳版を作成した。 日
本語版は、JPCERT/CC が英訳版から SEMA の

許可を得て邦訳し作成した。 
E-SCSIE は、ヨーロッパの産官学の各界が、

さまざまな共通的課題に共同で取り組むこと

による恩恵を受けられるようにすること、また、

必要に応じて集中的な取り組みとリソースの

共有を行うことを目的としている。E-SCSIE の

目標は、それがヨーロッパ全体の SCADA
（Supervisory, Control and Data Acquisition：監

視制御データ収集システム）や PCS に採用さ

れ、保護レベルの向上に資することである。 
また、スウェーデンの情報共有フォーラム

FIDI-SC（次のセクションを参照）参加組織の

いくつかは、ヨーロッパのさまざまな地域で積

極的に活動を展開している。この文書の英語版

は、そのような組織にとっても有用であると考

えられる。 
この文書の執筆にあたっては、すでに確立し

ている多数の推奨事項や標準を参考にしてい

る。参考文献リストに挙げたすべての組織にお

ける貴重な貢献に対し、執筆者一同から感謝の

意を表したい。読者諸氏にも、各文献を直接参

照して当分野の理解を一層深められることを

強くお勧めする。 
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序文 

 

PCS は、電力、暖房、水道、燃料、運輸（旅

客・物流）などの提供を支えるシステムを構成

する重要な要素の 1 つである。経営管理用の

IT システムでは情報処理自体が最終目的にな

る場合が多いが、PCS はそうではない。PCS
の運用に支障をきたすと、そのシステムに対応

した物理的なプロセスに支障をきたす場合も

ある。究極的には、必要不可欠な社会サービス

の提供が妨げられる事態につながる可能性さ

えある。 
現在、PCS を稼働させるためにインターネッ

トなどの公衆ネットワークが使われるケース

も増え続けている。したがって、PCS が一般的

な IT システムと同じテクノロジを使って提供

され、経営管理用 IT システムと結合されるケ

ースも珍しくなくなっている。こうした傾向は、

リスクに関する状況に根本的な変化をもたら

している。 
SEMA （ Swedish Emergency Management 

Agency）は 2005 年から、デジタル制御システ

ムのセキュリティ強化に関する FIDI-SC フォ

ーラムを主宰している。このグループの活動は、

イギリスの政府機関 CPNI（Centre for the 
Protection of National Infrastructure）が策定した

信頼ベースの情報共有モデルに基づいている。 
PCS を扱う複数の産業部門の代表者が定期

的に集まり、情報と経験の共有を図っている。

FIDI-SC に現在参加している組織は、Banverket
（Swedish Rail Administration）、E.ON AB、
Fortum AB、SEMA、Norrvatten、Preem Petroleum 
AB、Stockholm Transport（SL）、Stockholm Vatten 
AB、Affärsverket Svenska Kraftnät（SvK）、the 
Swedish Security Service、及び Vattenfall AB で

ある。 
この文書の目的は、PCS のセキュリティ強化

の必要性に対する注意を喚起することである。

ここに示す推奨事項は FIDI-SC メンバの賛同

を得たものである。この文書の作成は同フォー

ラムメンバの惜しみない協力のもと、きわめて

円滑に進められた。 
この文書『重要社会インフラのためのプロセ

ス制御システム（PCS）のセキュリティ強化ガ
イド』の執筆者は、Åke J. Holmgren（Information 
Assurance Department, SEMA）、Erik Johansson
（ Industrial Information and Control Systems, 
Royal Institute of Technology）、Robert Malmgren
（Robert Malmgren AB）の 3 名であり、この文

書の最終的な内容について責を負う。 
 

2008 年 10 月 1 日、ストックホルム 
Arvid Kjell 

SEMA 情報保安部門責任者 
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目的 
この文書の目的は、PCS（Process Control 

System：プロセス制御システム）のセキュリテ

ィ強化に向けた活動を支援することである。制

御システムが通常使われている分野として、電

力や水道の供給、石油産業、鉄道などが挙げら

れる。  
近年、PCS のセキュリティは大きな注目を集

めるようになり、今では、これに関して策定さ

れた国際的な推奨事項が多数存在する。 
この文書は、PCS のセキュリティに関する基

礎的な推奨事項について述べ、また、関連情報

を入手するためのヒントも示す。ここに示す推

奨事項は、すでに認知されている推奨事項、推

奨プラクティス、標準作業手順などを基にして

いる。 
この文書の最初のパート A の部分は、管理

職の立場でセキュリティ関連事項にかかわる

読者を対象としている。パート B 以降の各セ

クションは、PCS における実際的なセキュリテ

ィにかかわる読者を主な対象として、比較的詳

細な内容を述べている。 
 

対象範囲と参考文献の選定基準 
この文書は、PCS に固有のセキュリティに主

眼をおいており、IT セキュリティ全般をカバ

ーすることが目的ではない。 

参考文献として示した標準、ガイドライン、

推奨事項は、PCS のセキュリティ強化のため広

く適用可能であるものを中心に選定し、特定産

業部門に特化せず汎用的な内容であると判断

されるものを優先した。また、スウェーデン語

と英語で書かれていて、可能な限りインターネ

ットから無償で入手できる資料のみを選んだ。 
この文書は次に示す 3 つのパートで構成さ

れている。 

パート A 
前提条件及び全般的な推奨事項 

パート B 
各種推奨事項及び確立されたガイドラインに

関する詳細なガイダンス 

パート C 
参考文献リスト及びコメント 

 

その他の情報 
この文書は定期的な改訂を予定しているた

め、内容に関するコメントを歓迎する。 
FIDI-SC 及び SEMA へのメッセージは、次の

電子メールアドレス宛てに送付されたい。  
scada@kbm-sema.se 
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パート A 
前提条件及び

全般的な推奨事項 
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PCS（プロセス制御システム） 

 

重要社会インフラ機能（電力や水道の供給、地

域熱供給、鉄道など）は、その中核にある物理的

プロセスの管理・規制・監視において、コンピュ

ータベースのシステムに依存している。 
そのようなコンピュータベースの管理・制御シス

テムを指す用語は多数あり、それぞれ微妙に異なっ

ている。この文書では統一して PCS（Process Control 
System：プロセス制御システム）という用語を使う

が、ほかに、同様の概念を表す用語として SCADA
（Supervisory, Control and Data Acquisition：監視制御

データ収集システム）や、デジタル制御システム、

産業情報制御システム、プロセス IT、テクニカル

IT システム、DCS（Distributed Control System：分

散制御システム）、RTE（Real-Time Embedded：リ

アルタイム組込み）システムなどもある。これらは

厳密には技術的な違いも存在するが、そうした点に

ついて、ここでは特に必要のない限り無視した。 
図 1 は、制御システムの基本的な構造を示した

ものである。物理的プロセス内には、非常に多く

の測定ポイントが（地理的にも非常な広域に分散

して）配置されることがある。プロセスインタフ

ェース（物理世界とコンピュータとをつなぐ手

段）は、監視用センサや制御用作動装置などであ

る。 
ローカルシステムは、センサから送られる信号

を収集し、制御信号を制御装置へと送信する。ロ

ーカルシステムは多機能化する傾向にあり、たと

えば中央システムとの通信が中断している間な

どは、独立したシステムのように動作することも

多い。ローカルユニットは、アナログ・デジタル

双方の入出力を備えていることが多い。 IED
（Intelligent Electronic Device：インテリジェント

電子デバイス）、 PLC（ Programmable Logic 
Controller：プログラマブルロジックコントロー

ラ）、RTU（Remote Terminal Unit：リモート端末

ユニット）などといった機器が含まれるが、それ

らの違いはあいまいになってきている。 
たとえば、高い計算処理能力と、プロセス内の

多数の要素から取得される多量のデータを必要

とするような重要性の高い機能は、（場合によっ

ては複数の）中央システムにおいて実現される。

また、データの蓄積や、ピーク時間帯におけるシ

ステム機能間の優先順位付けなども中央システ

ムが行うことがある。 
 

 

 
図 1：デジタル制御システムの模式図［Cegrell 
and Sandberg（1994）の図をもとに改変］ 

プロセスインタフェース   ヒューマンマシンインタフェース（HMI） 

 
    物理プロセス ローカルシステム     通信システム     中央システム     人間 
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制御システムを構成する各種要素間の通信

は、携帯電話網などの無線網や、光ファイバや

電話網などの有線網を介して、さまざまなプロ

トコルを用いて行われる。 
データの表示や対話的操作のためには、HMI

（Human Machine Interface：ヒューマンマシン

インタフェース）が必要である。HMI は、シ

ステム設定（プロセスデータ及びプロセス機能

の定義）、プロセスの運用（制御及び監視）、

制御システムの保守（システムの変更及び更

新）などに利用される。 
デジタル制御システムの主要な機能は、次の

とおりである。 
■ データ収集（データ蓄積、変換とスケール

調整、タイムスタンプ付与、実現可能性評

価など） 

■ 監視（状態の監視、動向の監視、制限値の

監視、パフォーマンスの監視、イベントと

警告の管理など） 

■ 制御（直接制御、セットポイント制御、シ

ーケンス制御など） 

■ 計画とフォローアップ（リアルタイム性を

要求されない機能。計画立案、ログと履歴

の管理、フォローアップと分析など） 

■ 保守と変更（運用の開始、運用状態からの

停止、アップグレード、開発環境の管理な

ど） 

 

参考文献 
Boyer, S. A. (2004) SCADA: Supervisory control and 

data acquisition. The Instrumentation, systems, and 
automation society (ISA), Research Triangle Park, 
N.C. 

Cegrell, T. & Sandberg, U. (1994) Industriella 
styrsystem. SIFU förlag, Borås. 
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PCS のセキュリティが重要である理由 

 

ここでは、PCS のセキュリティに、これまで

以上に強い関心をもって取り組む必要性をさ

まざまな側面から説明する。挙げた項目は必ず

しも重要な順ではなく、また、内容にある程度

重複している部分もある。 

重要社会インフラ機能が PCS に依存して

いる 
PCS は、電力、暖房、水道、燃料、運輸（旅

客・物流）などを社会に提供するシステムを構

成する基幹的なコンポーネントの 1 つである。

経営管理用 IT システムでは情報処理自体が最

終目的になる場合が多いが、PCS はそうではな

い。PCS の通信、コンピュータシステム、ある

いはアプリケーションの運用に支障をきたす

と、そのシステムに対応した物理的なプロセス

にまで影響が及びかねない。そのため、究極的

には、重要な公益サービスの提供が妨げられる

事態につながる可能性さえある。 

PCS と経営管理用 IT システムとの接続が

劇的に増えている 
従来は、周囲と隔離する、または、強力な物

理的セキュリティを施して PCS の高度なセキ

ュリティ要求を実現した事例もあった。しかし、

今日ではプロセス・システムに対する事業上の

観点から、PCS と経営管理用 IT システム（資

産管理システム、請求システムなど）とが、し

だいに密に結合されるようになっている。また、

高度な柔軟性と効率性を実現すべく、インター

ネットその他の公衆ネットワークによって

PCS へのアクセスができる場面も拡大してい

る。こうした接続が、インターネット上などに

存在する脅威に対し PCS の脆弱性を露出させ

ている。 

PCS の更改ペースは緩やかで、システム

全体が一度に入れ替えられることはまず

ない 
PCS は、長期間にわたり運用されることが多

く、世代の異なる制御システム（いわゆるレガ

シーシステム）に基づく技術ソリューションを

含む場合がある。導入後の制御システムは、高

い可用性と良好なレベルの機能性を長年にわ

たって維持するよう期待されている。したがっ

て、多くの組織は、定常的に運用されているシ

ステムの中で稼働中の装置に対し、システム設

定変更や、システムコンポーネントなどの入替

えは極力避けたいと考える。そうした考え方か

ら、既知の IT セキュリティホールへの対処が

非常に遅れる、あるいは対処が行われないとい

った事態が生じうる。 

コンポーネントの標準化によってベンダ

の役割が変化し、ユーザが果たすべき役割

が高度化している 
従来、PCS のベンダは、総合ベンダとして自

ら設計・構築したシステムを提供することがほ

とんどであった。しかし今日では、従来の IT
領域から発生した技術やコンポーネントの標

準 化 が 進 行 し て COTS
（Commercial-Off-The-Shelf；市販の既製品）な

どと呼ばれるようになり、PCS にも使われるこ

とが多くなっている。Microsoft 製のオペレーテ

ィングシステム、IP ベースの通信技術、Oracle
製のデータベースソリューションなどが COTS
の例である。こうした標準コンポーネントの採

用に伴い、ベンダの役割は、システムベンダか

らシステムインテグレータへと変化しつつあ

る。したがって、統合システムを構成する重要

コンポーネントの内容をベンダが細かく把握

したり調整したりできないといった事態が生

じる場合がある。その結果、ベンダ側にもシス

テムのエンドユーザが利用するデジタル制御

システムについて、セキュリティに関する高度

な知識が要求されるようになっている。 

PCS に対するサイバー攻撃が現実の脅威

となっている 
サイバー・セキュリティは、PCS の設計にお

いて決定的な要素とは見なされてこなかった。

装置、システム、ソフトウェアの各ベンダ側に

も、それらを購入する側にも、セキュリティに

関する意識は概して不足している。そのため、

要求仕様の策定時にセキュリティが十分考慮

されておらず、システムの設計がセキュリティ

を適切に扱える内容になっていないのが現状

である。インターネットには、サイバー攻撃を
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仕掛けるための洗練された無料ツールが出回

っている。相互に接続されてネットワークを形

成する状況、標準化された IT コンポーネント

を使って構築される状況が進行する現在、PCS
が、サイバー攻撃の標的となるリスクは非常に

大きくなっている。 

PCS は高可用性システムであるため、あ

りふれたサイバー・セキュリティ問題が運

用上の深刻な不都合につながる可能性が

ある 
PCS は物理的なプロセスをリアルタイムで

監視・制御するものであるため、非常に高い可

用性を維持するように開発されている。悪意の

あるコードやコンピュータへの侵入など従来

からあるサイバー・セキュリティの問題が、プ

ロセス制御の中で発生すると、制御システムの

可用性や運用上のセキュリティを損なう可能

性がある。たとえば、ウィルスに感染したシス

テムは、応答性能が実用に耐えないレベルまで

低下することがある。その結果、収集データ、

警報、コマンドなどの受信が、設計時の本来の

意図どおりに行われなくなる可能性もある。 

PCS のセキュリティについて検討を進め

る際に、セキュリティ部門間の文化的な摩

擦が生じる 
PCS において高度なセキュリティを実現す

るには、従来からの IT セキュリティに関する

知識と、PCS の知識、基礎をなす物理的プロセ

スの知識とのいずれもが必要である。したがっ

て、セキュリティの作業を能動的に進めるには、

異なる文化的背景を持ち、セキュリティに関し

て異なる流儀を有し、守備範囲の異なる部門の

人々との共同作業が必要となる。IT セキュリ

ティの従来知識をそのまま PCS に当てはめる

ことはできない。セキュリティのヒントを含ん

だ最新の文書の記載や推奨事項は、そのままで

は制御装置には適用しにくいものが多い。シス

テムの堅牢化（不要・未知・未使用のソフトウ

ェアを削除し、使用するソフトウェアの設定を

強化する）は、実運用中の制御システムにおけ

る実施は非常に難しく、システムベンダが慎重

な評価作業を重ねた上でない限り、技術的にも

法規制の観点からも、不可能な場合が多い。 

PCS のセキュリティに対する関心は高ま

り続けており、それがセキュリティ要件の

標準化につながっている 
PCS のセキュリティをどのように確立すべ

きかについて、標準や推奨事項を策定するため

の国際的な作業がいくつも進められている。ま

た、この分野に強い関心を寄せる政府機関など

も多い。現段階でセキュリティの検討作業に率

先して取り組めば、今後 PCS に適用されるこ

とになるセキュリティ要件の内容に PCS のユ

ーザやベンダが積極的な影響を及ぼすことが

でき、ひいては、セキュリティシステムの実装

に関して競合上の優位性を獲得できる可能性

もある。なお、すでに確立したセキュリティ要

件が存在する産業部門もあり、たとえば、アメ

リカの電力事業者は NERC CIP 標準に準拠す

ることを求められている。 

PCS のセキュア化は事業的にも見返りが

あるが、そのためには良きセキュリティ風

土の醸成と長期的な関与が不可欠である 
PCS のセキュリティは、第一義的には技術の

問題ではない。もっとも重要なのは、組織とし

てリスクとコストのバランスを適正化するこ

とである。現在ある IT 関連の脅威に対抗できる

セキュリティ風土を確立することは、長期的な

組織変革であり、組織トップマネジメントの支

持のもとで推進する必要がある。一方、今後発

生するセキュリティ問題に前もって取り組む

ことにも多大なメリットがある。従来の IT シス

テムと同様に、PCS も、導入後のシステムに発

生したセキュリティ問題の解決の方が、事前対

策に比べてはるかに大きなコストが発生する

からである。経営管理用 IT システムと制御シス

テムとの接続が進むことは、セキュリティの問

題を増大させているばかりではない。そうする

ことによって、製造プロセスの最適化を通じて、

一段と高い効率性や生産性を見込めるという

効果もある。 

参考文献 
Johansson, E., Christiansson, H., Andersson, R., 

Björkman, G. & Vidström, A. (2007) Aspekter på 
antagonistiska hot mot SCADA-system i 
samhällsviktiga verksamheter.（スウェーデン語）
Swedish Emergency Management Agency, 
Stockholm.この報告書は次の URL からダウンロ

ード可能である。 
http://www2.msb.se/upload/Publikationsservice/KB
M/Ovrigt/SCADA_studie%20_070903.pdf 
Shaw, W. T. (2006) Cybersecurity for SCADA 
systems.PennWell Corp., Tulsa 

 

http://www2.msb.se/upload/Publikationsservice/KBM/Ovrigt/SCADA_studie%20_070903.pdf�
http://www2.msb.se/upload/Publikationsservice/KBM/Ovrigt/SCADA_studie%20_070903.pdf�
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経営管理用ITシステムとPCSとの違い 

 

経営管理用 IT システムと PCS との間で共通

性が高まっているのは確かであるが、両者には

依然として大きな違いもある。表 1 は重要な相

違点をまとめたものである。前のセクションで

述べた認識と対比しつつ確認されたい。  
PCS にセキュリティを適用するには、PCS

の特性をよく知ることが不可欠なことはもち

ろんである。しかし、よく知られている IT 攻

撃や、概念的な攻撃手法、IT システム悪用の

さまざまな手口（経営管理用 IT 環境において

は古典的であったり、常識的であったりするも

の）の多くは、デジタル制御システムにも使え

るということを認識しておかなくてはならな

い。 

参考文献 
NIST (2007) Guide to Industrial Control Systems (ICS) 

Security. SP 800-82, National Institute of Standards 
and Technology (NIST), Gaithersburg.この報告書

は次の URL からダウンロード可能である。 
http://csrc.nist.gov/publications/drafts/800-82/d
raft_sp800-82-fpd.pdf 

 

 

 

表 1：経営管理用 IT システムと PCS との重要な

相違点［NIST（2007）の表をもとに執筆者らが

改変］ 

分類 経営管理用 IT システム PCS 
パフォーマンス

の要件 
リアルタイムでない リアルタイム 
応答の一貫性が必須 応答の時間が重要 
スループット速度が厳しく要求さ

れる 
ほどほどのスループットで十分 

遅延と遅延の変動が許容される 遅延も遅延の変動も深刻な問題 
可用性の要件 再起動による対応が許容される 産業プロセスの可用性要件により、

再起動による対応は許容されない

場合がある 
システムの運用要件によっては可

用性の一時的欠如も許容されるこ

とが多い 

停止には数日～数週間前からの計

画・スケジュール設定が必須 

リスクマネジメ

ントの要件 
データの秘密保持（機密性）と正確

さ（完全性）がもっとも重要 
安全性がもっとも重要（人間、運用

システムの両方について） 
耐故障性の重要度は低い－短時間

の停止ならば深刻なリスクになる

ことは少ない 

耐故障性は非常に重要。ごく短時間

の停止も許容されない 

事業上の業務の中断が最大のリス

ク 
人命や、処理設備、操業能力の喪失

が最大のリスク 
セキュリティア

ーキテクチャ 
コンピュータ関連資産及び格納・伝

送される情報の保護に主眼 
端末装置（制御装置、PLC など）の

保護に主眼 
場合によっては中央サーバに特別

のセキュリティが必要 
中央サーバの保護は重要 

http://csrc.nist.gov/publications/drafts/800-82/draft_sp800-82-fpd.pdf�
http://csrc.nist.gov/publications/drafts/800-82/draft_sp800-82-fpd.pdf�
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分類 経営管理用 IT システム PCS 
セキュリティソ

リューション 
セキュリティソリューションは一

般的な IT システム向けに設計され

ている 

セキュリティツールが制御システ

ムの通常の運用を妨げないことを

保証するテストは必須 
対話操作の即時

性 
非常時における対話性の重要度は

低い 
非常時における対人応答性やその

他の応答性がきわめて重要 
システムリソースへのアクセスは

管理上望ましい程度に制限可能 
制御システムへのアクセスには厳

格な規制が必要－操作性を阻害し

てはならない（非常時には特に重

要） 
システム運用と

変更管理 
標準的な OS を使うように設計され

たシステム 
特定用途向けに開発または改変さ

れた OS と、標準的な OS の混在 
アップグレード作業は単純、セキュ

リティポリシーや定形的な手順に

従って実施－既存の自動化ツール

がある 

改造されたハードウェアやソフト

ウェアが存在するなどの理由によ

り、ソフトウェアアップグレードは

段階的に実施すべきで、多くの場合

はシステムベンダの関与が必要 
リソースに関す

る制約 
サードパーティ製アプリケーショ

ン（セキュリティソリューション）

の追加に対応する十分なシステム

リソースを使用可能 

システムは産業プロセスに特化し

て設計されている。メモリ容量や処

理能力リソースによりセキュリテ

ィソリューションが制限されるこ

とがある 
通信 標準的な通信プロトコル 独自の通信プロトコルが多数あり

（商用）、標準プロトコルも使用 
主に有線通信網と無線 LAN さまざまな種類の通信媒体。たとえ

ば、光ファイバ、無線リンク、衛星

通信（私設網の場合でさえ）など 
IT ネットワークの一般的な慣行に

基づいて構築された通信ネットワ

ーク  

制御システムの技術的知識を必要

とする複雑な通信ネットワーク 

サポート さまざまな形態、多数のベンダ 普通は少数のベンダのみ 
サービス稼働期

間 
コンポーネントとシステムの更改

期間が短い（通常 3～5 年程度） 
コンポーネントもシステムも更改

期間が長い（通常 15～20 年程度） 
物理的アクセス コンポーネントは普通、近辺に設置

され、アクセスが容易 
コンポーネントは、隔離して設置さ

れ、地理的にも遠隔地で、アクセス

が困難な場合がある 
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良きセキュリティ風土         
― 基本的な要件の１つ 

 

PCS のセキュリティを確保するための、円滑

に機能する行動を確立するには、良きセキュリ

ティ風土を組織に根づかせる必要がある。すな

わち、実効性のある全般的なリスク管理と、体

系的な情報セキュリティを伴った業務作業で

ある。図 2 は、体系的なリスク管理に含まれる

べきさまざまな活動の間の関係を示している。 
この文書で示した推奨事項は、ISO/IEC 27001

（ISO、2005）の情報セキュリティ管理モデルを

はじめとする、ISO の情報セキュリティ標準

（27000 シリーズ）に準拠している。 
IT システムのリスク分析に関しては非常に多

くの分析手法が存在する。SEMA では、基本的

な情報セキュリティ水準について定めたBITSと、

それに対応した情報セキュリティ分析ツール

（BITS Plus）を公表している。BITS と BITS Plus
を利用すると、組織内で、情報セキュリティに

関する作業に着手し、上記の ISO 標準などを導

入することが容易になる。BITS や BITS Plus 以
外にも、IT システムのリスク分析に関する汎用

的なモデルを示した、米国の NIST による報告書

SP 800-30 などがある（NIST、2002a）。また、

NIST 報告書 SP 800-34 は、IT システムにおける

緊急時対応計画を扱っている（NIST、2002b）。 

今のところ、特に PCS のサイバー・セキュ

リティを対象とした確立されたリスク分析手

法は、執筆者らの知る限りでは存在しない。 

参考文献 
IEC (1995) Dependability Management - Part 3: 

Application Guide - Section 9: Risk Analysis of 
Technological Systems. International 
Electrotechnical Commission (IEC), Geneva. 

ISO (2005) Information technology - Security techniques 
- Information security management systems - 
Requirements. ISO/IEC 27001:2005, International 
Organization for Standardization (ISO), Geneva. 

NIST (2002a) Risk Management Guide for Information 
Technology Systems. SP 800-30, National Institute of 
Standards and Technology (NIST), Gaithersburg.こ
の報告書は次のURLからダウンロード可能であ

る。 
http://csrc.nist.gov/publications/nistpubs/800-30/sp8
00-30.pdf 

NIST (2002b) Contingency Planning Guide for 
Information Technology Systems. SP 800-34, 
National Institute of Standards and Technology 
(NIST), Gaithersburg.この報告書は次の URL から

ダウンロード可能である。 
http://csrc.nist.gov/publications/nistpubs/800-3
4/sp800-34.pdf 

 

図 2：リスク管理［IEC（1995）をもとに執筆

者らが改変］ 

 

 
• 是正措置の判断 
• 実行 
• 監視及び改定 

リスク制御 
 
• 脆弱性の特定 
• リスクの見積もり 

リスク分析 
 
• 受け入れの判断 
• 代替可能性の分析 

リスク評価 

リスクアセスメント 

リスク管理 

http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf�
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf�
http://csrc.nist.gov/publications/nistpubs/800-34/sp800-34.pdf�
http://csrc.nist.gov/publications/nistpubs/800-34/sp800-34.pdf�
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PCS のセキュリティ強化のための 
推奨事項の要約 

 

パート B で、各種推奨事項及び確立された

ガイドラインの、より詳細なガイダンスについ

て述べる前に、このパート A においては、特

に重要な推奨事項を要約しておく。 

これらの推奨事項は、FIDI-SC における議論

と、執筆者らが参加した実践的なプロジェクト

をとおして得られた経験に基づいて選定した

もので、国際的な推奨事項や広く知られたプラ

クティスにも沿っている。 

次に示す推奨事項が、PCS のセキュリティを

強化していく作業の第一歩である。 

1. PCS のセキュリティを強化する必要性に

ついて組織全体の意識を向上させる。 
これは組織使命に係る重要な事項なので、

早い段階から組織のトップマネジメント

が関与すべきである。 

2. PCS のセキュリティに関する基礎的なト

レーニングを実施する。 
制御システムのオペレータに、従来の IT
セキュリティに関する知識を教える必要

がある。また、IT 担当者は、PCS とそれに

対応する物理的プロセスについて一層深

く学ぶ必要がある。PCS の調達及び運用計

画の関係者にも、これらの事項に関するト

レーニングが必要である。 

3. 可能な限り PCSと経営管理用 IT システム

とを分離しておく。 
PCS の現状を調査し、PCS への接続点を洗

い出す必要がある。PCS と経営管理用 IT
システムとの結合は、例外的な場合だけに

限定すべきである。結合する場合にも、非

常に高度な仕組みで、両システム間の論理

的分離をはかる必要がある。 

4. セキュリティ要件をすべての PCS 調達文

書とサービス契約に書き込む。 
セキュリティ問題に前もって取り組むこ

とにより、多大なメリットが得られる。従

来の IT システムと同様に、PCS も、導入

後のシステムに発生したセキュリティ問

題を解決するためのコストの方が、事前対

策のコストに比べて、はるかに大きいから

である。 

 

 

 

 

 

 



 

パート B 
各種推奨事項及び確立された

ガイドラインに関する詳細な

ガイダンス
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推奨事項の策定のための基礎 

 

このセクションでは、PCS のセキュリティ強

化のための推奨事項を示す。推奨内容は、

FIDI-SC における議論と、執筆者らが参加した

実践的なプロジェクトをとおして得られた経

験に基づいて選定したもので、海外の報告書や

広く知られたプラクティスとも整合したもの

である。推奨事項の順序は必ずしも重要な順で

はなく、相互に重複した内容も含まれる。 

以下の推奨事項が示唆している活動は、品質

にかかわる日常的な作業の一部に位置づけら

れるものである。継続的な作業の一環としてこ

れらの活動を行うことの重要性がよくわかる

ように、有名なデミングサイクル（図 3）との

関連を示した。デミングサイクルの考え方は、

PDCA（Plan-Do-Check-Act；計画・実行・評価・

改善）モデルとも呼ばれ、情報セキュリティマ

ネジメントシステム (ISMS)の標準である

ISO/IEC 27000 シリーズなど、いくつかの国際

標準にも採用されている。目的とするところは、

組織における PCS セキュリティのための作業

が、このモデルに従い、情報・セキュリティ・

品質に関するその他の作業と自然に連携して

進められるようにすることである。 
 

図 3：継続的な改善活動の重要性を強調し、推

奨事項を体系的に整理するために、この文書で

は PDCA モデル（デミングサイクル）を採用

する 

 
 

 

Plan（計画）フェーズ 
ポリシー・目標・プロセ

ス・定形手順を確立する。 

 

Do（実行）フェーズ 
ポリシー・措置・プロセ

ス・定形手順を導入及び実施

する。 

 

Check（評価）フェーズ 
査定・測定・報告によって

監視及び監査を行う。 

 

Act（改善）フェーズ 
維持・改善を行う（すなわ

ち、改善のための是正措置を

決める）。 

以降の各セクションでは、より詳細な情報へ

の手引きとなるヒントを示した。参照すべき、

すでに確立されているガイドラインや標準は、

パート C で詳しく述べる。以降では、それら

を表 1 のように略号で示している。 

改善 

評価 

実行 

計画 

何をする？ 

結果は？ 

 
継続的な改善 
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表 1 参照すべきガイドラインと標準 

NERC CIP サイバー・セキュリティ標準 
Cyber security standard CIP-002-1 - 009-1 
 

NIST 800-82 工業用制御システムのセキュリティのためのガイド 
Guide to industrial control systems (ICS) security 
 

CPNI GPG プロセス制御と SCADA セキュリティ・ガイド 
Good practice guide process control and SCADA security 
 

DOE 21 Steps SCADA 網のサイバー・セキュリティ強化のための 21 カ条 
21 steps to improve cyber security of SCADA networks 
 

OLF 104 PCS と安全システムと支援 ICT システムのための情報セキュリティ基本

要件 
Information security baseline requirements for process control, safety, and 
support ICT systems 
 

PL PCS の調達におけるサイバー・セキュリティの文言 
Cyber security procurement language for control systems 
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PCSのセキュリティ強化のための

推奨事項 
 

01 PCS のセキュリティに関する役

割と責任範囲を明確化する。  09 PCS のリスク分析を実施する。 

02 PCS の調査とリスク分析のため

の手順を確立する。  10 PCS 及び関連ネットワークに対

し、技術的なセキュリティ監査

を定期的に実施する。 

03 PCS の変更管理のための手順を

確立する。  11 PCS の物理的なセキュリティ水

準を継続的に評価する。 

04 PCS の緊急時対応計画とインシ

デント管理のための手順を確立

する。 
 12 セキュアでかつ適切なものだけ

しか PCSに接続されていないこ

とを確認する。 

05 PCS のセキュリティ要件に関す

る記載を、最初から、すべての

計画・調達作業に含める。 
 13 システムベンダの協力を得て、

PCS を堅牢化及びアップグレー

ドする。 

06 良きセキュリティ風土を醸成

し、PCS におけるセキュリティ

の必要性に関する意識を向上す

る。 

 14 自組織の PCSで発生したインシ

デントの経過を追跡管理すると

ともに、組織外で起きたセキュ

リティ問題について情報を収集

し分析する。 

07 PCS 内に何重ものセキュリティ

対策を作り込む（多層防御）。  15 ユーザグループ、標準化機関、

その他のネットワークとの間

に、PCS のセキュリティ強化を

目的とした連携協力関係を構築

する。 

08 24時間体制の侵入検知とインシ

デント監視体制を PCSに導入す

る。 
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01 PCS のセキュリティに関する役割と責任範囲を

明確化する 

■ NERC CIP（003-1） ■ NIST SP 800-82（4.2 章、6.1 章、6.2 章） 
■ CPNI GPG（GPG 4、GPG 7） ■ DOE 21 Steps（No. 12、16、20） ■ OLF 104（No. 1、3） 

 

経営管理用 IT システムに関しては多くの組

織で、作業分担指向の管理を行うことが一般化

している。この管理モデルでは、システム主管

者、情報主管者、統括管理者、運用管理者、シ

ステム管理者などといった役割が割り当てら

れていることが多い。 

一方、制御システムにおいては、こうした役

割や責任範囲が割り当てられていないことが

多い。それは、責任モデルと管理モデルの双方

が欠落していることを意味する。IT 技術者や

システム管理者がいないことから、技術サポー

トはベンダの担当者に任せきりとなっている

こともままある。さらに、制御システムのサイ

バー・セキュリティに関して何の知識も持って

いないプロセス技術者によってシステム管理

作業が行われている場合も見受けられる。この

ため、PCS の IT 関連の技術について、当該シ

ステムを運用する組織がほとんど知らない、あ

るいはまったく知らないという状況が生じる。

その結果、技術とその利用を管理するための能

力水準が低下し、管理策も甘くなる。 

セキュリティ問題に関する責任の所在を明

らかにするには、PCS のためのセキュリティポ

リシーを作成するのがもっとも簡単な方法で

ある。このポリシーを規定する文書は、独立し

たものであっても組織の情報セキュリティポ

リシーの一部であってもよい。ただし、独立し

た文書の場合は、組織内のその他のポリシー文

書と関連づけられていることが必要である。 

経営管理用 IT システムに関する役割及び責

任範囲の割当と、制御システムに関するそれら

の割当との間には整合性が必要である。どのシ

ステムが組織の本部 IT 部門によって管理され、

どのシステムが製造部門でローカル管理され

るかが明確化されていなければならない。これ

を純粋に実際的なレベルでどのように達成す

るかは、当該組織が、防護策や防御壁の階層を

IT 環境全体の中にどう実装しているかと関係

している。プロセスと密接に関係したシステム

の大部分を現場がローカルに管理するとして

も、セキュリティ問題についての全体的な統合

性や統一的アプローチの確立に関しては、組織

の本部 IT 部門が責任を持つ必要がある。情報

セキュリティに組織として統一的にアプロー

チすることが必要とされる大きな理由として、

制御システムと管理システムの間で広範なデ

ータ交換がなされることが一般的になりつつ

ある動向を挙げることができる。 

 

 
 

 
 

IT 部門の人間が、制御システムの主管者

やシステム調整者やシステム管理者に

誰も任命されていなかった場合、定形的

なセキュリティ関連作業（ソフトウェア

更新、いなくなった契約社員のアカウン

ト閉鎖など）が実施されていないか、適

切なタイミングで実施されていない可

能性が大きい。 

たとえば、システムが悪意のあるコード

などに感染しても、そのインシデントに

対処する責任を誰も感じないか、感じた

としても、そのインシデントへの対応の

ために自分にどのような権限があるの

かわからない。そのため、被害の拡大防

止行動が遅れ、運用に必要以上の悪影響

が生じる可能性がある。 

リスクと問題の例 
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02 PCS の調査とリスク分析のための手順を確立する 

■ NERC CIP（002-1） ■ DOE 21 Steps（No. 13） ■ OLF 104（No. 2、3、11） 

 

PCS のセキュリティを実現するためには、組

織内の情報の流れ及びシステム依存関係（さま

ざまなシステムや運用の間に存在している結

びつき）を調査し把握するための手順を確立す

ることが重要である。  

組織のプロセス、システム、情報に関する分

析は、なんらかの機能が故障または停止した場

合に、プロセスと組織にどのような影響が及ぶ

かを理解したうえで行われなくてはならない。

この前提条件は、もっとも重要なシステムと情

報に関して、適切なリスク評価や分類を行うた

めに重要である。  

組織及びシステムに関する調査を通じて、可

能性があるアクセスと接続、システム分類、及

び運用優先度の分類に関する各種のリストを

作成する。重要なコンポーネントやシステムを

特定できるように、十分に詳細な情報を書き込

んだ PCS システム図が必要である。システム

図に含まれるべき情報は、たとえば、コンピュ

ータリソースのOSに関する情報、IPアドレス、

通信プロトコル、ローカルユニット（PLC な

ど）の技術情報などである。サイバー・セキュ

リティ上の境界線を設定するには、PCS に対す

る接続をすべて洗い出す必要がある。この接続

には、イントラネットのほか、協業パートナー

やベンダに対するリモート接続、インターネッ

ト接続などが含まれる。このとき、すべての無

線接続はリモート接続ポイントとして扱い、ま

た、組織の経営管理用 IT システム（イントラ

ネット）に対する接続は外部接続として扱わな

くてはならない。 

組織にとっての基幹的な重要資産について

は、リスクベースのアプローチによって特定す

る必要がある。この分析に基づいて、重要サイ

バー資産が特定される。この作業を行うには、

リスク分析のための手順と、どのような条件の

時にリスク分析を見直すべきかを明文化して

おく必要がある。採用するリスク分析手法は、

分析の目的と利用可能な情報に応じて選定す

る。リスク分析の見直しをしやすいように、不

必要に高度なリスク分析手法を採用すること

は避けなければならない。 

 

 
 

 
 

 

PCS のリスク分析や調査のための手順

を組織として標準化しておかないと、組

織のリスクが時間の経過に伴ってどの

ように変化したかを比較・監視すること

が困難になる。 

また、組織がリスクアセスメントを実施

していない場合、重要な PCS が保護さ

れない状態で放置される可能性がある。

その一方で、組織の存続にかかわるほど

重要とはいえないような情報リソース

を保護することに必要以上のリソース

を費やしている可能性がある。 

リスクと問題の例 
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03 PCS の変更管理のための手順を確立する 

■ NERC CIP（003-1） ■ DOE 21 Steps（No. 17） ■ OLF 104（No. 10、15） 

 

パラメータ構成や、設定、データファイル、

プログラムに関する、適切な変更管理とバージ

ョン管理が、デジタル制御システムのサービス

中断や無用なトラブルシューティング作業、深

刻な問題などが発生するのを防ぐために、重要

である。たとえば、産業プロセスで長期にわた

って使用するシステムやアプリケーションに

対して、変更管理を厳格に行うためには特別な

定めが必要である。  

ソフトウェアのアップグレードは段階的に

実施し、法律上及び技術上の理由により、多く

の場合はシステムベンダの立ち会いが必要と

なる。PCS 環境では、システムが現在どのよう

に設定され、どのような運用状態にあるかにつ

いて、すべての関係者（ベンダ、システム管理

者、ユーザ）が共通の正しい認識を持っている

ことが重要である。経営管理用 IT システムの

場合、テスト環境、開発環境、運用環境が別々

に用意されることが一般的であるが、これは

PCS には残念ながら当てはまらない。したがっ

て、PCS においては、適切な変更管理ができる

条件づくりのために追加の財源が必要となる

場合もある。 

PCS に対する変更を承認する方法について、

公式な手順が定められていなくてはならない。

いかなる変更も、公式な承認を経ずして行われ

てはならない。これは、一時的な変更や補助的

な装置に対する変更についても同様である。基

幹的なシステムのセキュリティを良好に保つ

には、明示的に許可されていないことは原則と

してすべて禁止すべきである。 

変更管理の公式手順において定義されるべ

き項目には、変更の実施を承認する手続き、変

更前後のテスト実施方法の記述（別個のテスト

環境におけるテストを要する変更についての

説明を含む）、変更実施後の文書更新の方法に

関する要件、及び、変更に関する情報を各人員

に伝達する方法（たとえば、オペレータに対し

て特別なトレーニングが必要となる場合など）

がある。 

 

 
 

 

あるベンダが、テストシステム上で変更

を検証したが、そのテストシステムの構

成が顧客の運用している実稼働システ

ムとは異なっていた。後日、その変更を

実稼働環境に適用すると、予期しない事

態が発生して PCS が不安定になってし

まった。 

制御システムの設定変更がローカルで

実施されていたことを、ベンダは知らさ

れていなかった。その後に、プログラム

更新が行われると、システムが機能しな

くなり、セキュリティ問題に対する修正

も未適用の状態になり、パラメータも出

荷時のデフォルト設定に戻ってしまっ

た。 

PCS は、情報システムと比べてソフトウ

ェアの状態が変化しないものが多く、そ

のため定期的なバックアップがあまり

頻繁に実施されない傾向がある。システ

ムの稼働開始時や大幅な変更を実施す

るタイミングでしかバックアップを作

成していない事例もある。こうした場

合、バックアップコピーから再インスト

ールを実施する際に、変更内容が失われ

たり、再適用作業が見落とされたりする

リスクがある。 

リスクと問題の例 
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04 PCSの緊急時対応計画とインシデント管理の

ための手順を確立する 

■ NERC CIP（008-1、009-1） ■ NIST 800-82（6.2.3 章） ■ CPNI GPG（GPG 3） 
■ DOE 21 Steps（No. 19） ■ OLF 104（No. 7、16） 

 

深刻なサービス中断の事態が発生したとき

にも組織を確実に存続させるには、非常時にお

ける役割と責任範囲などを明確に定めた、緊急

時対応計画を用意しておくことが不可欠であ

る。深刻な事態としては、停電、制御システム

の故障、重要な運用担当者の傷病などが考えら

れる。 

緊急時対応計画については、計画内容の検討

と変更を継続的に行うことに加え、要員に対応

準備トレーニングを受けさせたり、非常時にも

十分に運用が維持できることを確認するテス

トを定期的に実施することが重要である。また、

PCS については、バックアップを確実に保存し、

システムの復旧に使用できる状態を維持して

おくことが特に重要である。緊急時対応計画に

盛り込むべき重要な事項としては、次のような

ものがある。 

■ 運用操作を手動で行う（コンピュータの支

援なしでプロセスを制御する）場合の手順 

■ データ及び設定内容を復旧し、プロセスを

再開するための手順 

■ オペレータ、サービス技術者、その他担当

要員、ベンダ、サポートの連絡先情報 

■ 制御システムの中核的コンポーネントを

入れ替える方法 

■ 事態が深刻な場合における、非常時の運用

方法と緊急時指令センターの設置場所 

後で実施する分析作業のために、PCS の中断

（サービスを利用できない、または機能が制限

される状況など）につながるすべての事態を文

書化する必要がある。インシデント管理につい

て注意すべきは、通常の業務プロセスの障害に

なるとの懸念なしにインシデントを報告でき

るような、バランスのとれた構造を決めておく

ことである。また、インシデントを報告するこ

との目的を周知して、組織に協力意識を醸成す

ることや、インシデント管理の成果を伝えるこ

とも重要である。こうした周知活動を行わない

と、インシデントや問題点を報告するモチベー

ションを維持できない可能性がある。 

 

 
 

 
 

 
 

ある組織で深刻な障害が発生し、ミッシ

ョンクリティカルな PCS を完全に復旧

せざるを得なくなった。バックアップは

定期的に実施されていたが、バックアッ

プテープの取扱いが不適切で、復旧不可

能なほどテープが劣化してしまってい

た。 

ある組織で、PCS の運用責任者が休暇中

に死亡した。しかし、その人の職務を代

行できる人が組織内に誰もおらず、大問

題となった。さらに、特殊なシステム変

更を実施するための非常に重要なパス

ワードや、中核的システムの一部の設定

方法を、死亡した責任者だけしか知らな

かったことが後で判明した。 

リスクと問題の例 
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05 PCS のセキュリティ要件に関する記載を、最初から、

すべての計画・調達作業に含める 

■ NIST 800-82（6.1.3 章） ■ CPNI GPG（GPG 6） ■ OLF 104（No. 8、9） 
■ PL（すべての章） 

 

組織におけるセキュリティの問題は、できる

限り早い時期に計画作業に盛り込むことが非

常に重要である。  

PCS の実装が済んだ後に満足なレベルのセ

キュリティを実現することは難しく、コスト負

担も大きい。セキュリティ要件は、システム仕

様の策定とニーズ分析において最初の段階か

ら盛り込まれるべきものである。多くの場合、

システムソリューションはその一部または全

部を外部から調達することになるので、調達時

にも、セキュリティについて特段の注意を払う

必要がある。  

PCS のセキュリティについて、調達のための

文書、検収テスト及び引渡し管理、契約、また、

保守やサービスの実施に関する指示文書の中

で明文化すべきである。調達は、新規にソリュ

ーションを導入する場合にも、既存ソリューシ

ョンの一部または全部を入れ替える場合にも

行われる可能性がある。したがって、サービス

契約や保守契約も含め、ベンダとのあらゆる契

約書に、セキュリティ要件を重要な要素として

盛り込むべきである。あらゆる制御システムの

調 達 に 際 し 、 Cyber Security Procurement 
Language for Control Systems（PL）が技術的な

参考になる。 

PCS を更新する際には、IT セキュリティの

問題について特別の配慮が必要である。という

のも、そうした変更は、既存の制御システムに

対し、当初の設計者が想定していなかった影響

を及ぼす可能性が非常に大きいからである。た

とえば、古い制御システムは、装置のある場所

に物理的に出向く以外の方法で装置にアクセ

スできない前提で設計されていたものが多か

った。しかし、今日では物理的に隔離しておく

ことが不可能な場合が増えた。むしろ PCS を

構成するさまざまな要素間をどのようにして

論理的に分離するかが問題となっている。  

要件の収集は、さまざまな調査や、脅威及び

リスクの分析によって実施する必要がある。ベ

ンダは、システムやアプリケーションのセキュ

リティ機能及び保護機能に関する詳細要件を

満たすだけでなく、セキュリティに関する作業

の品質を保証するための手法や手順（たとえば、

社内開発者向けハンドブックなど）を示すこと

ができなければならない。 

 

 
 

 
 

 
 

調達時にセキュリティ要件が考慮され

ていないと、追加発注が必要になって大

きなコストが発生したり、追加されたセ

キュリティソリューションの質が低く

なったり、必要以上に複雑になってしま

ったりする可能性がある。 

調達時にセキュリティ要件が見落とさ

れると、PCS が無用の脆弱性を抱えたま

ま、システムの寿命が尽きるまで運用さ

れることになる可能性もある。 

リスクと問題の例 
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06 良きセキュリティ風土を醸成し、PCS におけるセ

キュリティの必要性に関する意識を向上する 

■ NERC CIP（004-1） ■ DOE 21 Steps（No. 21） ■ OLF 104（No. 5） 

 

PCS のセキュリティはミッションクリティ

カルの問題であるという理解を定着させるこ

とが重要である。考え方を理解し行動に結びつ

けるまでには、時間をかけた取り組みが必要で

ある。セキュリティ関連の問題は常にそうであ

るが、トップマネジメントによる積極的な関与

も非常に重要である。これは、PCS のセキュリ

ティには追加のリソースが必要になり、通常は

一緒に仕事をすることがない部署間の共同作

業が必要になるためである。  

PCS の高度なセキュリティを実現するには、

従来からの IT セキュリティに関する知識と、

PCS の知識、基礎をなす物理的プロセスの知識

がいずれも必要である。したがって、セキュリ

ティの作業を先行的に進めるには、文化的背景

も異なり、セキュリティに関する流儀も異なり、

所属部門も異なる人々の間の連携と信頼関係

が必要となる。そのためには、IT 担当者と制

御システムオペレータの両方に対して教育や

トレーニングを定期的に実施しなくてはなら

ない。 

PCS は、非常にサービス提供期間の長いシス

テムソリューションに組み込まれるものであ

る。したがって、そのシステムが将来的にどう

使われる（あるいは誤用される）可能性がある

かを想像する努力が特に重要である。ごく普通

の活動でも、知識が不足していたり定形作業が

不明確だったりした場合には、潜在的なセキュ

リティ問題につながる危険性をはらんでいる。  

組織は、IT に対する全般的なアプローチの

ために、管理上のセキュリティプログラムを確

立すべきである。それにより、セキュリティ意

識を向上させ、批判的な思索を促し、セキュリ

ティ強化につながるやり方で作業する前向き

の態度を引き出すことができる。  

 
 

 
 

 

ある運用者が、定形的な運用において暇

な時間帯に運用者用のコンピュータを

使ってインターネットのスポーツ中継

（ビデオとオーディオのストリーミン

グ放送）を視聴すると同時に、IRC を使

って友人とチャットした。これが原因

で、運用者用コンピュータがスパイウェ

アに感染し、やがて使用不能な状態にな

ってしまった。 

数人のサービス技術者が、実稼働システ

ムのある施設でベンダのフィールド担

当者と一緒に作業していた時、ソフトウ

ェアやデータを 2 つの IT 環境間で受け

渡す必要が生じた。通常、データ移動に

は特殊なリムーバブルハードディスク

を使うことになっていたが、彼らはハー

ドディスクを取りに行かずに済ませよ

うと、本来別々のネットワーク上にある

2 台のコンピュータをネットワークケー

ブルで互いに接続してデータを受け渡

した。就業時間が終わった時に、彼らは

ネットワークケーブルを外すのを忘れ

て帰ってしまった。普段そのコンピュー

タを使っている運用者は、ケーブルはそ

のままにしておくべきだと考えた。こう

して PCS は、物理的に隔離された状態

から、イントラネットに直結された状態

となった。この組織では、制御システム

は常に物理的に隔離されていることを

前提としていたため、ウィルス対策ソフ

トをインストールする必要性はないと

考えられていた。 

リスクと問題の例 
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07 PCS 内に何重ものセキュリティ対策を作り込む（多層

防御） 

■ NERC CIP（005-1、007-1） ■ CPNI GPG（GPG ファイアウォール展開） 
■ DOE 21 Steps（No. 5、15） ■ OLF 104（No. 4、13） ■ PL（すべての章） 

 

現在の IT システムの保護に用いられる 1 つ

の基本的な考え方として、多層防御の構成、つ

まり、複数のセキュリティ階層と、複数の重複

させたセキュリティ機構を導入する方法があ

る。重複させるセキュリティ機構は、同じ種類

である場合もあれば（複数層のファイアウォー

ルなど）、相互補完的な複数種類のセキュリテ

ィ機構である場合もある（ネットワークセキュ

リティ保護策としてのファイアウォールと、IT
システムアクセス用の強力な認証を組み合わ

せるなど）。  

どのような種類の組織も、情報の取扱いにお

ける効率化について強い圧力を受けているの

で、作業の重複を避けるため、情報システム間

を接続する（1 つの IT システムに格納されて

いる情報を別のシステムに人手をかけて再入

力するといった作業を不要にする）ことが推進

されている。しかし、古い PCS（つまり、製造

現場内のコンピュータ）には、物理的なセキュ

リティさえ確保されていればよかった時代に

開発され、サイバー・セキュリティなどまった

く考慮されていないものが多い。経営管理用

IT システムの世界では、何年も前に修正され

ている既知の欠陥や脆弱性が、PCS においては

長期間残存していることも珍しくない。そのた

め、さまざまなネットワークを相互接続すると、

PCS が、なんら対策を講じていない脅威にさら

され、それらシステムへの外部接続が重大なリ

スクが生む可能性がある。したがって、制御シ

ステムと経営管理用 IT システムを結合する際

には、前もって基本的なリスク分析を実施しな

くてはならない。システム間の相互接続には、

きわめて質の高い IT セキュリティが必要であ

る。 

遅かれ早かれ必ず実施しなくてはならない

作業の 1 つは、PCS と運用システムの周りにフ

ァイアウォールを形成することである。概念レ

ベルにおいて、組織内で、あるシステムのデジ

タル的な全体状況を決定しているシステムと、

それ以外のシステムとを見分けられることが

重要である。  

PCS 内は、各種システムの重要性の程度に応

じた段階的なセキュリティレベルに基づいて、

いくつかのゾーンに分割されるべきである。す

なわち、重層的なセキュリティメカニズムによ

ってネットワーク内に区画を設け、あまりセキ

ュアでないサービスや接続を、いわゆる非武装

地帯（DMZ）に配置する、ということである。 

ほかの外部システム（ビジネスシステムな

ど）が接続された DMZ 経由で、デジタル制御

システム同士のデータ交換を行う作業は、限定

的に、かつ管理された状態で実施すべきである。

制御システムからビジネスシステムへの外部

接続は、使用するサービスの種類とポートを制

限しなくてはならない。一つのネットワーク内

でも通信相手に応じて異なる通信プロトコル

を使用することが適切な場合もある。たとえば、

制御システムとDMZの間で使用する通信プロ

トコルは、DMZ と組織の経営管理用 IT システ

ムとの接続に使用する通信プロトコルとは違

っていることが望ましい。 

制御システム内の通信でも、やはり保護が必

要である。フィールド装置（PLC など）とロ

ーカルシステムとの通信は、セキュリティが弱

い（または存在しない）産業用プロトコルによ

って行われるのが普通だからである。 
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ある組織では、「知らせないことによる

セキュリティ」（嘘や隠蔽によるセキュ

リティ）では、セキュリティソリューシ

ョンとしての実効性がないことを認識

し、強力で包括的な機能を備えているは

ずのセキュリティファイアウォールを

導入した。ところが、ある社員がワーク

ステーションをセキュリティ保護のな

い接続を介してインターネットに接続

したため、ファイアウォールのセキュリ

ティに穴ができた。多層防御されていな

い状態では、いったんシステムに侵入さ

れると、そこから先はセキュリティメカ

ニズムがないため、悪意のあるコードや

ハッカーによる被害を食い止められな

い。 

物理的セキュリティと電子的セキュリ

ティに作業量やリソースをどう配分す

るかについては、バランスを保つことが

重要である。コンピュータのバックアッ

プ、鉄扉など、物理的セキュリティは、

抽象的なサイバー・セキュリティよりも

わかりやすいため、バランスはともする

と物理的セキュリティに偏りやすい。し

かし、誤った考えによって物理的セキュ

リティ偏重に陥ると、例えば、物理的に

システムを二重化したのに、ネットワー

クのブロードキャストストームなどデ

ジタル的な原因または、基幹ネットワー

ク機器のハードウェア故障など物理的

な原因から、プライマリ・システムにも

セカンダリ・システムにも同じ問題が発

生して正常に動作しないことになりか

ねない。 

リスクと問題の例 
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08 24 時間体制の侵入検知とインシデント監視体制を

PCS に導入する 

■ NERC CIP（005-1） ■ DOE 21 Steps（No. 8） 

 

インシデント事例収集（公開情報に基づく分

析）や、リスク分析の見直し作業とは異なり、

侵入検知及びセキュリティ監視は、当該組織に

対する攻撃の試みそのものを分析することを

目的とする。公開された情報と、自組織のシス

テム及び通信に関する十分な監視結果を組み

合わせると、攻撃手法の変化の動向や悪意ある

コードの最新情報など、脅威の全般的な状況を

かなり的確に把握できる。 

侵入検知システム（IDS）には 2 つの種類が

ある。1 つは通信フローを分析することで攻撃

の試みを認識するシステム（ネットワークベー

スの侵入検知システム、NIDS）であり、もう

1 つは、コンピュータシステム上のイベントや

アプリケーション内での利用パターンを監視

するシステム（ホストベースの侵入検知システ

ム、HIDS）である。また、IDS が進化した侵

入防止システム（IPS）と呼ばれる種類のもの

は、攻撃を検知するだけでなく能動的に攻撃を

無効化する機能を備えている。  

PCS 内に IPS を設置する場合、適切な分類を

行わないと正当なトラフィックが遮断される

（いわゆるフォールスポジティブが発生する）

可能性があるため、注意が必要である。事前予

測できないような条件で、制御コマンドや結果

コードを遮断するセキュリティシステムは、

PCS には受け入れられない。 

実際に試みられている攻撃を検知するため

に、いわゆるハニーポットという手法も用いら

れる。制御システムに適した単純なソリューシ

ョンとしては、通常はトラフィックを受信しな

いコンピュータをネットワーク上に設置し、こ

れがトラフィックを受信した場合に警報を発

信するという方法が考えられる（このようなハ

ニーポットは、カナリーあるいはハニートラッ

プと呼ばれることもある）。このコンピュータ

に対してなんらかの通信が試みられたという

ことは、攻撃が現に行われているか、敵対者が

ネットワークの状況を調べて攻撃の準備を進

めている可能性を示唆している。 

IDS によって収集されるログや追跡データ

は、詳細な調査が後日必要になる場合に備えて

十分な長期間にわたり保存することが重要で

ある。最初の兆候を見つけるために数ヶ月前の

記録までさかのぼることが必要になる場合も

多い。 

 

 
 

 
 

 

 

ある IDS は、PCS で使われる特殊な通

信プロトコルを理解するように設計さ

れていなかったため、攻撃や攻撃試行の

検知に失敗した。 

あるネットワークベースの IPS は、通信

に対して不適切な反応を示し、正当なト

ラフィックを遮断して運用の中断を引

き起こした。 

リスクと問題の例 
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09 PCS のリスク分析を実施する 

■ NERC CIP（002-1） ■ NIST SP 800-82（3.2～3.6 章） ■ DOE 21 Steps（No. 14、18） 
■ OLF 104（No. 2） 

 

セキュリティ担当部門においてもっとも重

要な活動の 1 つは、リスク分析を定期的に実施

してその結果を評価することである。運用の中

断、事業上の損失、あるいは、死傷者の発生や

環境への打撃を生じる最悪のケースを避ける

ためにとるべき措置の判断材料となる情報を

得るうえで、リスク分析はもっとも重要な手段

である。 

IT システムのリスクアセスメントを行う際

に出発点とすべきもっとも基本的な前提は、

「敵はこちらのシステムを知っている」（シャ

ノンの原理）ということである。しかし残念な

ことに、PCS においては、ベンダ特有のソリュ

ーションを外部の者が詳しく知っているはず

がない、と思い込んでいる人が多い。この思い

込みは、隠蔽によるセキュリティあるいはあい

まいであることによるセキュリティなどと呼

ばれるが、敵対者には攻撃手法や攻撃ポイント

などに関して非常に広範な選択肢が与えられ

ており、有効に機能することはまずない。つま

り、通信プロトコル、暗号化ソリューション、

OS などがベンダ特有だとしても、それはセキ

ュリティを保証する要素にはまったくならな

い。実際に PCS を広く研究者や専門技術者に

検証させると、むしろ、セキュリティが容易に

破られる結果になる場合のほうが多いほどで

ある。 

リスク分析は、特定のサブシステムに対して

実施したり、より全般的な運用に関して実施し

たりしてもよい。組織では、事前に確立し文書

化した手法に従って定期的にリスク分析を見

直す必要がある。個々のケースでどのようなリ

スク分析手法を採用するかは、分析の目的と、

対象システムについて入手できる情報の内容

（そのシステムに対する脅威の情報も含む）に

応じて決定する。リスク分析見直しのために、

システム調査の見直しも必要になる場合もあ

るが、システム調査が目標とするところは、シ

ステム図などの文書を常に最新の状態に保つ

ことである。また、当該組織においては、以前

実施した運用分析に基づいて、どのシステムや

情報リソースがミッションクリティカルな重

要性を持っているかは特定してあるはずであ

る。 

リスク分析の文書化作業は、事前に定義した

方法で行われるべきである。文書には、少なく

とも、発見された脆弱性、リスクアセスメント、

また、考えられる対応措置の説明と優先順位づ

けを盛り込む必要がある。リスク分析を実施す

るために必要な情報は、インシデントや障害に

関するデータ（ログ及び公知の情報源から得た

資料）、セキュリティ監査の実施結果（セキュ

リティテストと管理査定）、及びチェックリス

トなどである。 

 

 
 

 
 

 

ある組織では、リスク分析の見直しが

高々年に 1 回しか実施されず、実稼働シ

ステムに最近実施された大幅なシステ

ム変更がリスク分析に反映されていな

かった。このため、現在はミッションク

リティカルなものとなった制御システ

ムの権限要件が非常に低いままとなっ

ていた。このような状況では、管理担当

の人員がシステムにログインし、施設内

の機密区画に変更を加えることや、シス

テムベンダがサービス用アカウントで

ログインし、自社納入システム以外にア

クセスしたり変更を加えたりすること

ができてしまう。 

リスクと問題の例 



 

パート B： 各種推奨事項及び確立されたガイドラインに関する詳細なガイダンス  30 

 

10 PCS 及び関連ネットワークに対し、技術的なセキュリ

ティ監査を定期的に実施する 

■ DOE 21 Steps（No. 9、11） 

 

実際にセキュリティ監査と技術的チェック

を実施すると、システムとインストール済み機

能のセキュリティについて、一層現実に近い状

況を把握できる。 

セキュリティテストを経営管理用 IT システ

ムに対して行う場合と、PCS で使われる IT 装

置に対して行う場合とでは、非常に重要な相違

点がいくつかある。制御システムで使われる大

部分の装置（たとえば、PLC、RTU などのフ

ィールド装置）は、セキュリティに関しては貧

弱な機能しか備えていない。ささいなプログラ

ミングエラーが原因で装置の動作が中断した

り、攻撃を受けたりすることはしばしばある。

単純なセキュリティテストがテスト対象ユニ

ットのクラッシュ、再起動、誤動作などを引き

起こすことも、残念ながら珍しくない。また、

実稼働中の装置が現存する唯一の個体である

場合、セキュリティテストに使えるテスト環境

や開発環境を用意できないことがある。 

PCS のセキュリティテストを実施するにあ

たっては、テストによって異常が発生した場合

の対応方法のリハーサルなど含め、前もって慎

重な計画を立てなくてはならない。テスト計画

は組織のマネジメント層の承認を得なくては

ならない。基本原則として、経営管理用 IT シ

ステムの侵入テストに使うような自動ツール

ではなく、単純かつ基礎的な手法と聞き取り調

査によるテスト方法を採用すべきである。PCS
のテストについて十分な知識を持っている IT
コンサルタントは非常に少ない。多くの PCS
は目的に非常に強く特化されたものとなって

おり、IP ネットワーク以外の技術をより深く

理解していることが要求される。この理由によ

り、セキュリティテストを実施する際はそのこ

とをシステムベンダに前もって連絡しておく

ことも望ましい。 

PCS の調査において、ホストコンピュータ、

ノード、ネットワークを確認するために、ping
スイープなどの従来手法を用いるとシステム

運用の妨げになる可能性がある。とはいえ、制

御システムのインベントリ情報を得ることは

テストプロセスにおける非常に重要な手順の

1 つである。そこで、自動ツールを使うのでは

なく、文書を慎重に調べたり、プロセスの現場

に出向いて接続やコンピュータの物理的状況

を確認したりすることがしばしば必要となる。

サービスの現状や各種サービスの脆弱性に関

するインベントリ情報を確認する際、運用中の

実稼働システムに対して能動的なスキャン（た

とえば、Nmap、Nessus といったツールによる

ポートスキャンや脆弱性スキャン）を実行する

ことは避け、受動的手法や、ルータの設定を手

動で確認するなどの方法をとるべきである。別

個のテスト用システムや運用に入っていない

制御システムに対しては能動的なテストを実

施してよい。 

 

 
 

 
 

 

 

ある PLC に対し、実稼働環境内でテス

トが実施された。この装置の運用がテス

トによって中断し、やがて、重要な制御

コマンドを取りこぼしたり、動作しなく

なったりした。 

リスクと問題の例 
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11 PCS の物理的なセキュリティ水準を継続的に評価す

る 

■ NERC CIP（006-1） ■ NIST 800-82（6.2.2 章） ■ DOE 21 Steps（No. 10） 
■ PL（9 章、11 章） 

 

PCS（特にセンター施設）には、強力な物理

的セキュリティが適用されてきた経緯があり、

重要施設の物理的な保護方法については、多く

の業界において要件が確立されている。 

反面、地理的に分散（非集中化）しているこ

とが多く、そのため、遠隔地の小規模な施設に

ついては十分な物理的セキュリティを確保す

ることが難しい。制御システムに対する攻撃は、

フィールドに設置された装置から実行される

可能性がある。PLC や RTU などのローカルユ

ニットには非常に高度な機能を持つものがあ

り、たとえば、最近の RTU などは Web サーバ

機能と Ethernet ポート（または Bluetooth）を

備えている。このため、物理的に十分なセキュ

リティを確保することは重要である。ケーブル

は、許可のない者による物理的なアクセスとネ

ットワークへの接続を防止できる形で配線し

なくてはならない。 

システムコンポーネントに対する物理的ア

クセスを許すと、PCS への電子的アクセスは格

段に容易になってしまう。したがって、電子

的・物理的な防御境界線のチェックが必要であ

る。 

物理的セキュリティを確保する方法はいく

つかあるが（多層防御の原則も適用可能）、次

のような要素を含めるべきである。 

■ 機密性を要する建物の保護（物理的セキュ

リティファイアウォール、無断立入りの防

止、侵入警報装置、監視カメラ、防火設備

など） 

■ 権限管理（許可を得ない者が機密情報や運

用上の重要区画にアクセスすることの禁

止） 

■ 人員及び資産の追跡管理（人員や装置があ

るべき場所から出ないよう確認。たとえば、

PLC プログラミング用のノートブック PC
は、監督の行き届かない状態で放置しては

ならない） 

■ 環境的なチェック（換気、電力供給など） 

注意すべきは、監視は、セキュリティの許可

を得た人員に対しても継続的に行われなくて

はならないことである。また、そのような人員

が管理施設に入る場合にも入場管理が適用さ

れなくてはならない。 

 

 
 

 
 

 

ある社員が、自分用のノートブック PC
を自宅に持ち帰った。社員の子供がその

PC を使ってオンラインゲームで遊んだ

ため、PC は悪意のあるコードに感染し

てしまった。社員が出勤して PC を PCS
ネットワークに接続したため、悪意のあ

るコードが実行され、ファイアウォール

の内側で攻撃者の活動が始まった。 

リスクと問題の例 
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12 セキュアでかつ適切なものだけしか PCS に接続され

ていないことを確認する 

■ CPNI GPG（GPG 2、GPG ファイアウォール展開） ■ DOE 21 Steps（No. 1、2、3、7） 
■ OLF 104（No. 10、12） ■ PL（10 章、11 章） 

 

従来の PCS は物理的に隔離されて外界との

通信経路はまったくないか、ごくわずかな経路

だけで接続されていた。ところが近年では、効

率化指標や統合ニーズに対応するために、経営

管理用 IT システムと PCS とがしだいに密接に

接続されるようになっている。セキュリティを

確保するには、あらゆる種類の接続を洗い出し、

各組織のセキュリティ要件や各種の制御シス

テムに適用される運用要件に応じたセキュリ

ティメカニズムを装備する必要がある。 

制御システムに対する接続の形態としては、

ダイヤルアップ、ISDN、一般の電話回線また

は無線網、インターネットベースの接続などが

ある。その用途は、たとえば次のようなもので

ある。  

■ ベンダ担当者による保守サービス  

■ PCS 装置に手早くアクセスする必要があ

る緊急対応デスク担当者のための接続機

能  

■ 施設をリモート運用するための接続  

■ 施設内にあるセンサのリモート読取り用

の接続  

■ 施設内の補助的な機能や周辺システムに

アクセスするための接続（監視カメラ、警

報装置、カード及び入退室管理、火災報知

器など） 

組織では、適切な通信経路だけが PCS に接

続されていることを定期的かつ実地に確認し、

確認された接続について可能な限り強力なセ

キュリティを確保すべきである。不要な接続を

排除することは、セキュリティを強化するもっ

とも重要な措置の 1 つである。 

ベンダ向けのリモートアクセスと緊急対応

デスク担当者用のアクセスについては、特別な

注意が必要である。十分なセキュリティを実現

するためにはさまざまな手法の組合せが必要

になると考えられる。たとえば、コールバック、

接続回数制限、認証の強化、また、接続に使用

する通信方法やコンピュータの制限などを組

み合わせるべきである。 

 

 
 

 
 

 

あるプロセス環境の PCS と経営管理用

コンピュータシステム（イントラネッ

ト）との間に、未知の接続が存在した。

マーケティング部門のコンピュータが、

インターネット経由でワームに感染し

た。そのワームの感染が拡大し、やがて、

プロセス環境でも大規模に運用を混乱

させた。 

リスクと問題の例 
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13 システムベンダの協力を得て、PCS を堅牢化及びアッ

プグレードする 

■ CPNI GPG（GPG 5） ■ DOE 21 Steps（No. 4、6） ■ OLF 104（No. 6、10、12、13）   
■ PL（2 章） 

 

コンピュータソリューション、システムコン

ポーネント、アプリケーションを堅牢化するに

は、未使用・不要・不明のソフトウェアコンポ

ーネントや設定を削除し、セキュリティアップ

グレード（パッチ）をインストールする必要が

ある。堅牢化すると、攻撃を受ける可能性があ

る箇所が減り、リスクにさらされる可能性を低

減できる。経営管理用 IT システムでは、堅牢

化がセキュリティを強化する標準的な手法の

1 つになっている。その目的は、種々のシステ

ム構成や設定のうち、もっともセキュアな選択

肢を常に採用することにある。堅牢化の作業は、

定められた変更管理手順に従って実施するこ

とが重要である。システムの攻撃可能な部分を

減らすには、たとえば次のような方法がある。 

■ 出荷時の標準設定を変更する（デフォルト

パスワードなど） 

■ アプリケーションや、ネットワーク機能、

OS などの選択と設定において、よりセキ

ュアなものを採用する  

■ アプリケーションや、ネットワーク、OS
の機能のうち、使用していないものを止め

る 

■ システムにアクセスする必要がなくなっ

たユーザのアカウントを停止、またはユー

ザのログインや権限を制限する 

■ アップグレード（パッチ）を適用して既知

のセキュリティ問題を修正する 

システム装置や、アプリケーション、OS の

堅牢化と人手によりセキュリティホールをふ

さぐ作業は、PCS のセキュリティ文書で述べら

れていることもあるが、通常、実施するにはベ

ンダの強力な支援を受けることが不可欠であ

る。システムベンダやアプリケーションベンダ

の協力を得ずに装置またはソフトウェアの設

定変更（パッチ適用を含む）を実施すると、運

用の中断や制御システムの不安定化を招き、契

約上の問題をも生じかねない。 

 

 
 

 
 

 

あるシステムベンダは、セキュアでない

ネットワークサービスやシステムコン

ポーネントを使って、PCS 機能を構築し

た。その結果、セキュアでない機能を無

効化するわけにもいかず、望ましいレベ

ルまでシステムを堅牢化することがで

きなかった。 

制御システムに精通していない人員に

システムの堅牢化を実施させると、必要

不可欠な、しかし滅多に使われないよう

なコンポーネントが不用意に削除され

てしまい、システムが不安定になる可能

性もある。 

システムを堅牢化しても、その堅牢化が

不完全だった場合には、脆弱な部分は依

然として残っているのに、誤った安心感

を与えてしまうことがある。 

リスクと問題の例 
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14 自組織の PCS で発生したインシデントの経過を追跡

管理するとともに、組織外で起きたセキュリティ問題

について情報を収集し分析する 
■ NERC CIP（008-1、009-1） ■ NIST 800-82（6.2.3 章） ■ CPNI GPG（GPG 3） 
■ DOE 21 Steps（No. 19） ■ OLF 104（No. 16） 
 

 

どのような改善活動においても重要なのは、

発生が組織内か組織外かを問わず、過去のイン

シデントやセキュリティに関する経験を、組織

として報告書や文書に記録し、教訓を得ること

である。 

経験やインシデントを記録した文書は、リス

クアセスメントの見直し（リスク分析）作業に

おいて基礎資料となる。また、是正措置やリソ

ース配分の優先順位の見直しにつながりうる

ものでなくてはならない。 

インシデントを発見するには、組織のセキュ

リティに関する日常業務を継続的に監視し、状

況を常に把握しておく必要がある。監視と追跡

管理により、脅威への対処と、新たなセキュリ

ティ欠陥（組織内で発生するものと、外部から

もたらされるものがある）の発見をより的確に

行うことができる。また、組織に影響を及ぼし

うる外部のインシデントや事象にも注意を払

う必要がある。物理的なインシデントも、IT
のインシデントに関係する可能性がある。たと

えば、ノートブック PC が盗難にあった場合、

その行為はサイバー攻撃を仕掛けるための情

報収集の一環かも知れない。 

組織外で見つかったインシデントやセキュ

リティ問題を常に把握しておくと、新たな脅威

や PCS の脆弱性に対応する事前の備えを維持

することが容易になる。 

経験や情報分析に関する問題として、公開さ

れている PCS の事故事例情報がほとんどない

ことがある。今のところ、システムや施設の所

有者が事故事例情報を容易に入手できるよう

なフォーラムや情報交換チャネルはほとんど

ない。 

情報を収集する観点からいえば、PCS を利用

する組織がグループを結成して、インシデント

やリスクの問題について議論し、そうした問題

が PCS のセキュリティに及ぼす影響を分析す

るための場とすべきである。このグループは、

定期的に会合を開き、プロセス制御に携わる者

と IT に携わる者の双方に参加してもらう必要

がある。 

 

 
 

 
 

 

インシデントの報告が行われないと、定

められたセキュリティに関する日常業

務に欠陥（ファイアウォールの不適切な

設定、ユニットの故障など）があること

を見つけるのは難しい。 

ささいなインシデントも、対処を怠る

と、プロセス運用に実害や重大な機能停

止をもたらす可能性がある。 

リスクと問題の例 
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15 ユーザグループ、標準化機関、その他のネットワーク

との間に、PCS のセキュリティ強化を目的とした連携

協力関係を構築する 
 

 

PCS のセキュリティをどのように確立すべ

きかについて、標準や推奨事項を策定するため

の国際的な作業がいくつも進められている。ヨ

ーロッパ、北アメリカ、アジア各地にある多く

の政府機関が、この問題領域を重視している。

現段階でセキュリティの検討作業に率先して

取り組めば、今後 PCS に適用されることにな

るセキュリティ要件の内容に反映させること

ができる。 

PCS ユーザが、さまざまな国の組織や国際組

織、利益団体と共同で作業を進めれば、ベンダ、

システムインテグレータ、アプリケーションデ

ベロッパに対し、結束力を背景として、より強

力で明確な要求を示すことができる。  

PCS、アプリケーション、その他のセキュリ

ティ関連機器を扱うベンダにとっては、現段階

から率先して取り組めば、競合上の優位性を獲

得できる可能性がある。すでに確立したセキュ

リティ要件が存在する産業部門もあり、たとえ

ば、アメリカの電力事業者は NERC CIP 標準に

準拠することを求められている。これは将来的

には、ハードウェア及びソフトウェアを納入す

る場合の要件となろう。 

ユーザグループ、標準化機関、その他のネッ

トワークを通じて協業関係を築くことは、多く

の中小規模ユーザやベンダにとって経済的な

現実性のある選択肢であると考えられる。  

 

 
 

 
 

 

標準化活動やセキュリティ施策が、ベン

ダまたはユーザの立場の参加なしに進

行すると、バランスを欠いたセキュリテ

ィ要件や技術的に的外れなセキュリテ

ィ要件が策定される可能性がある。 

リスクと問題の例 
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パート C 
参考文献リスト

及びコメント 
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NERC(北米信頼性委員会) CIP-002-1～
CIP-009-1 サイバー・セキュリティ標準 
文書種別： 標準 
発行者： NERC（北米信頼性委員会；North American Reliability Council、アメリカ） 
版： 正式版（2006 年 6 月 1 日現在） 
分量： 53 ページ（合計） 
 

http://www.nerc.com/ (Standards → Reliability Standards →CIP) 

 

NERC（北米信頼性委員会）CIP（重要イン

フラ保護基準）（CIP 002-1～009-1）の標準は、

電力以外の事業分野にも適用できるよう汎用

的な構成になっている（以下は執筆者らによる

要約）。 

NERC CIP 002-1 は、リスクベースのアプロー

チによって、重要資産を特定することを、

PCS の利用組織に要求している。この分析に

基づいて、重要サイバー資産が特定される。 

NERC CIP 003-1 は、なんらかの経営管理用セ

キュリティプログラム（最小限のセキュリテ

ィ管理）を確立して重要サイバー資産を保護

するために、セキュリティに関する、なんら

かの管理面からの行動計画（最小限のセキュ

リティ管理施策）を確立することを、PCS
の利用組織に要求している。 

NERC CIP 004-1 は、電子的にまたは監視なし

に物理的に、重要サイバー資産へのアクセス

を許可された人員（さまざまな種類の部外者

を含む）に対して、必要なトレーニングを施

し、セキュリティ意識を身につけさせること

を、PCS の利用組織に要求している。 

NERC CIP 005-1 は、重要サイバー資産を取り

囲む、いわゆる電子的なセキュリティ防衛線

を特定して保護し、さらに、その防衛線上の

すべてのアクセスポイントを特定し保護す

るよう、PCS の利用組織に要求している。 

NERC CIP 006-1 は、重要サイバー資産を物理

的に保護するための行動計画を策定・実施す

るよう、PCS の利用組織に要求するものであ

る。 

NERC CIP 007-1 は、重要サイバー資産である

と自らが定めたシステムのセキュリティを

確保するための手法、プロセス、手続きを定

義するよう、PCS の利用組織に要求している。

この規定は、いわゆる電子的なセキュリティ

防衛線の内側に配置された、最重要でないサ

イバー資産にも適用される。 

NERC CIP 008-1 は、重要サイバー資産に関連

するセキュリティインシデントを特定し、分

類し、これに対処し、報告を行うことが確実

になされるよう、PCS の利用組織に要求して

いる。 

NERC CIP 009-1 は、重要サイバー資産に関す

る復旧計画を策定するよう、また、対応準備

計画及び緊急時対応計画に対応して確立さ

れた業務慣行や技法に沿った復旧計画とす

るよう、PCS の利用組織に要求している。 
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NIST SP 800-82 ― 工業用制御システム

(ICS)のセキュリティのためのガイド 
文書種別： 推奨事項 
発行者： NIST（国立標準技術機関；National Institute for Standards and Technology、アメリカ） 
版： 公開第 2 草案（2007 年 9 月） 
分量： 157 ページ（付録含む） 
 

http://csrc.ncsl.nist.gov/publications/PubsDrafts.html#SP-800-82 

 

NIST SP 800-82 は、PCS が使われる各種の分

野に適用できるよう汎用的な構成になってい

る。同文書の大まかな構成は次の 6 セクション

に分かれている。 

第 1 章：推奨事項の目的、適用範囲、対象グル

ープを示す。 

第 2 章：PCS の概要と、PCS の重要性につい

て説明する。 

第 3 章：PCS と経営管理用 IT システムとの違

いについて述べ、各種の脅威、脆弱性、過去

のインシデントについて説明する。 

第 4 章：第 3 章で示した脆弱性のリスクを低減

するためのセキュリティ行動計画について

概要を説明する。 

第 5 章：PCS の伝統的なネットワークアーキ

テクチャにセキュリティを統合する方法に

ついての推奨事項を示す。特に、ネットワー

クの分割に関するプラクティスを強調して

いる。 

第 6 章：NIST SP 800-53（Recommended Security 
Controls for Federal Information Systems）に示

されているさまざまな形の管理策（マネジメ

ント、運用、技術的制御）を PCS に適用す

る方法についての推奨事項を示す。 

また、同文書には 6 つの付録（A～F）が含

まれている。付録の内容は、参考文献、略語一

覧、用語集と、PCS のセキュリティ強化を目的

としてアメリカで行われているさまざまな活

動についての説明などである。 
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プロセス制御と SCADA セキュリティ・ガ

イド 
文書種別： 推奨事項 
発行者： CPNI（Centre for the Protection of National Infrastructure、イギリス） 
版： 正式版（日付は文書により異なる） 
分量： 14～42 ページ（文書により異なる） 
 

http://www.cpni.gov.uk/ProtectingYourAssets/scada.aspx 

 

このシリーズの文書は、PCS が使われるすべ

ての分野に適用できるよう汎用的な構成にな

っている。現在、要約ガイドと 8 つの各論の文

書がある。 

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド 

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-1： 事業リ

スクの理解  

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-2： セキュ

リティ・アーキテクチャの実現  

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-3： 対応体

制の確立 

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-4： 気づき

とスキルの向上  

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-5： 第三

者リスクの管理  

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-6： プロ

ジェクトにセキュリティを埋め込む  

■ PCSと SCADAセキュリティのためのグッ

ドプラクティスガイド ガイド-7： 現状

のガバナンスを確立 

■ SCADAと PCS網のためのファイアウォー

ル展開に関するガイド 
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SCADA 網のサイバー・セキュリティ強化

のための 21 カ条 
文書種別： 推奨事項 
発行者： DOE（Department of Energy；エネルギー省、アメリカ） 
版： 正式版（2002 年 9 月） 
分量： 10 ページ 
 

http://www.oe.netl.doe.gov/docs/prepare/21stepsbooklet.pdf 

 

この文書は、次に示す推奨事項をきわめて簡

潔に説明している。 

1. SCADAネットワークに対する接続をすべ

て洗い出せ。 

2. SCADAネットワークへの不必要な接続を

切断せよ。 

3. 残った SCADA ネットワークへの接続す

べてについて、セキュリティを評価及び強

化せよ。 

4. 不要なサービスを削除または無効化する

ことで SCADA ネットワークを堅牢化せ

よ。 

5. システムの保護を独自のプロトコルに頼

らずに、システムを保護せよ。 

6. デバイスベンダやシステムベンダが提供

しているセキュリティ機能を実装する。 

7. SCADAネットワークへのバックドアにな

りうる、すべての媒体を厳格に管理せよ。 

8. 種々の IDS を導入し、24 時間体制のイン

シデント監視を確立せよ。 

9. SCADAの装置とネットワーク及び接続さ

れているその他のネットワークに対して

技術的監査を実施し、セキュリティ上懸念

される点を洗い出せ。 

10. 物理的セキュリティに関する調査を実施

せよ。さらに、SCADA ネットワークに接

続されているすべてのリモートサイトを

査定し、セキュリティを評価せよ。 

11. SCADA の「敵役」チームを組織して、考

えうる攻撃シナリオを洗い出し評価せよ。 

12. 組織管理者、システム管理者、ユーザのサ

イバー・セキュリティに関する役割、責任

範囲、権限を明確に定義せよ。 

13. ネットワークアーキテクチャを文書化し、

特別な保護レベル強化が必要な、基幹的な

機能を担うシステムや機密情報を格納し

たシステムを洗い出せ。 

14. 厳格かつ継続的なリスク管理手順を確立

せよ。 

15. 多層防御の原則に基づくネットワーク保

護戦略を策定せよ。 

16. サイバー・セキュリティの要件を明確に洗

い出せ。 

17. 実効的な構成管理手順を策定する。 

18. 定常的な自己評価を実施せよ。 

19. システムバックアップ計画及び災害復旧

計画を策定せよ。 

20. 経営陣がサイバー・セキュリティのできば

えに関する期待事項を設定し、各自に説明

責任を負わせよ。 

21. SCADA システムの設計、運用、セキュリ

ティ管理策に関する機密情報を組織内の

人員が不注意で外部に漏らす可能性を最

小化するために、ポリシーを策定し、トレ

ーニングを実施せよ。 
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PCSと安全システムと支援 ICTシステムの

ための情報セキュリティ基本要件 
文書種別： 推奨事項（ガイドライン No. 104） 
発行者： OLF (ノルウェー石油事業協会) 
版： リビジョン No.：01 作成日：2007 年 1 月 4 日 
分量： 6 ページ（ノルウェー語版）、32 ページ（英語版） 
 

http://www.olf.no/guidelines/104-information-security-baseline-requirements-ar
ticle2972-301.html 

 

英語版では、次に示す推奨事項について説明

している。 

1. PCS と、安全システムと、支援 ICT シス

テム環境に関する情報セキュリティポリ

シーを文書化せよ。 

2. PCS と、安全システムと、支援 ICT シス

テム及びネットワークに関するリスクア

セスメントを実施せよ。 

3. PCS と、安全システムと、補助 ICT シス

テムに対する、システム責任者及びデータ

責任者を指名せよ。 

4. インフラストラクチャに VPN 提供機能を

持たせ、すべての通信パスを管理下に置け。 

5. PCS と、安全システムと、支援 ICT シス

テムの利用者に、情報セキュリティの要件

と ICT システムの適正利用に関する教育

を施せ。 

6. PCS と、安全システムと、補助 ICT シス

テムを所定の目的以外に使用するな。 

7. PCS と、安全システムと、支援 ICT シス

テム用の災害復旧計画を文書化し、テスト

せよ。 

8. ICT コンポーネントの情報セキュリティ

要件の検討を、エンジニアリング、調達、

システム導入の手順に組み込め。 

9. 重要な PCS と、安全システムと、支援 ICT
システムについて、サービスレベル及びサ

ポートレベルを定義し、文書化せよ。 

10. PCS と、安全システムと、支援 ICT シス

テム及びネットワークに対するすべての

接続と、これらに対するすべての変更につ

いて、変更管理及び作業承認の手続きを遵

守させよ。 

11. すべてのシステムコンポーネントと、ほか

のシステムに対するインタフェースを含

む、最新のネットワークトポロジ図を常に

参照できるよう整備せよ。 

12. PCS と、安全システムと、支援 ICT シス

テムに接続する ICT システムを常に最新

の状態に更新せよ。 

13. PCS と、安全システムと、支援 ICT シス

テムに、悪意のあるソフトウェアに対する、

適切、最新、かつ能動的な防護対策を施せ。 

14. アクセス要求は、明確に承認されたものを

除きすべて拒否せよ。 

15. 必要な運用手順及び保守手順を文書化し、

最新に保て。 

16. セキュリティ事象及びインシデントの報

告手続きを文書化し、組織内に徹底せよ。 
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PCS の調達におけるサイバー・セキュリテ

ィの文言 
文書種別： 推奨事項 
発行者： Idaho National Laboratory(アイダホ国立研究所)及び Department of Homeland Security（国土

安全保障省） 
（アメリカ） 

版： 2008 年 8 月 
分量： 111 ページ（合計） 
 

http://www.us-cert.gov/control_systems/pdf/SCADA_Procurement_DHS_Final_to_Issu
e_08-19-08.pdf 

 

PCS の調達におけるセキュリティ要件の確

立を目的とした文書である。主要な分野ごとに

要求仕様の例（テスト基準を含む）を示してい

る。内容は随時拡充されているが、現時点では

次に示すセクションがある。 

システムの堅牢化：不要なプログラムの削除、

ハードウェアの構成、OS の更新などに関す

る要件を扱う。 

セキュリティ境界の防御：ファイアウォール、

ネットワーク IDS などに関する要求事項を

扱う。 

アカウントとパスワード：ゲストアカウント、

パスワード及び認証、ログの記録、役割ベー

スのアクセス制御などに関する要求事項を

扱う。  

コーディングの方法：ベンダによって開発され

るコードの文書化に関する要求事項を扱う。 

欠陥改修：ベンダから提供されるメッセージや

文書と、問題の報告に関する要求事項を扱う。 

マルウェアの検知と防御：悪意のあるコードの

検知及びそれに対する保護に関する要求事

項を扱う。 

ホスト名の解決：ネットワークにおけるアドレ

ス割当てと DNS サーバの設定に関する要求

事項を扱う。 

ローカルユニット（末端機器）：IED、PLC、
RTU などの装置におけるセキュリティを扱

う。 

リモートアクセス：制御システムに対する各種

の接続に関する要求事項を扱う。 

物理的セキュリティ：物理的セキュリティに関

する要求事項（デジタルコンポーネントの可

用性など）を扱う。 

ネットワークの分割：ネットワークの分割単位

及びアーキテクチャに関する要求事項を扱

う。 
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推奨する情報リソース 

 

PCS のセキュリティに関しては、いくつもの国際的な取り組みが現在進行中である。最新の動

向を知るには、定評あるいくつかの Webサイトに掲載される情報を定期的にチェックするとよい。

以下の各サイトはよい出発点になる。 

CPNI（Centre for the Protection of National Infrastructure、イギリス） 
http://www.cpni.gov.uk/ProtectingYourAssets/scada.aspx 

US-CERT、Control Systems Security Program（Department of Homeland Security：国土安

全保障省、アメリカ） 
http://www.us-cert.gov/control_systems/ 

PCSF（Process Control Systems Forum、アメリカ） 

[邦訳注] 2005年に組織され活発な活動を展開した後、2008年に解散した。 

SCADA Blog（Digital Bond、アメリカ） 
http://www.digitalbond.com/ 
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Swedish Emergency Management Agency  
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＜お願い＞ 

引用の際は、引用元名、資料名、URL を明示してください。 

なお、引用の際は引用先文書、時期、内容等の情報を JPCERT/CC 広報

(office@jpcert.or.jp)までメールにてお知らせください。今後、より良い情報を提供す

るため、どこで、どのような方に、どのような場面で、お使いいただけているのか

を把握し検討するため、ご協力をお願いいたします。 

 

JPCERT/CC ロゴは、JPCERT コーディネーションセンターの登録商標です。その他記載の社

名、製品名は各社の登録商標または商標です。 
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