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VRDA の原理と設計
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課題

作業の重複

• 2007 年の脆弱性報告は 8,000 件超

• 情報源、形式、言語、内容、詳しさ、正確性、わかりやすさは
様々

• 収集と分析に多大な労力が必要
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課題（2）
対応の決定に一貫性がない

• 分析担当者の意見が一致しない

• 分析担当者が個人的な先入観を適用する

• 決定に組織の価値観が反映されないことがある
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課題（3）
既存の評価基準が不十分

• ほとんどの評価基準は一般化された深刻度を示す

—すべての組織に適しているわけではない

• CVSS（Common Vulnerability Scoring System）

—環境にかかわる評価基準が含まれる

—基本スコアに重点

• 組織によって価値観が異なる

—同じ脆弱性への対応が異なる場合がある

—異なるソフトウェアを使用する

—同じソフトウェアを異なる方法で使用する

—情報資産の価値評価が異なる



6

解決策

VRDA が答えようとしている問い：

脆弱性報告に対してどのように対応するのが最善か？

ゴール

• 脆弱性データを構造化された形式で記録する

• 個人による対応の意思決定を支援する

• 組織としての知を分析担当者から VRDA に移転する

• 対応の正確性と一貫性を改善する

• 作業の重複を減らす
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対象者

システム管理者

• システムの修正にかかわる運用責任者

CSIRT
• システム管理者やユーザにアドバイスを提供する

ベンダ

• 製品にかかわるセキュリティ対応チーム

脆弱性報告への対応を日常的に実施している人
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運用コンセプト
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構成要素

意思決定の内容： タスク

脆弱性の記述： FACT（事実関係）

製品の利用： LAPT
意思決定のコード化： 意思決定モデル
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タスク

組織が行わなければならないことの意思決定

VRDA ユーザごとに固有

タスクの例

• 勧告の公開

• パッチプロセスの開始

• 回避策の実施

• 無視（優先度の低い脆弱性に労力を割かない）
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FACT
脆弱性およびその環境の特性

入手可能な情報に基づく主張

• Vulnerability（脆弱性）FACT – 固有の技術的な属性

• World（ワールド）FACT – 環境について

• Constituency（サービス対象）FACT – VRDA ユーザの組織

に固有

正確性、完全性、粒度、コストのバランス
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LAPT
Lightweight Affected Product Tags
課題：Constituency FACT は他から与えられるものでは

ない

LAPT は、脆弱性の影響を受ける製品を明らかにする

Constituency FACT の参照を円滑化

• 外部フィードが各脆弱性の LAPT を提供

• 自組織のデータベースと照合
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意思決定モデル

個人の意思決定行為を表現する

組織の価値観を反映するエキスパートシステム

ディシジョンツリー
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意思決定モデル（2）
ディシジョンツリーを選ぶ理由

• 確認しやすい、理解しやすい

• 手作業で作成と調整が可能

モデルの作成

• 経験に基づいて最初のモデルを設計

• 記録されたデータに基づいて経験的モデルを作成
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関連研究

構造化された脆弱性記述

• CVSS（Common Vulnerability Scoring System）

• OSVDB（Open Source Vulnerability Database）
• OVAL（Open Vulnerability and Assessment Language）

アドバイザリ交換形式

• CAIF（Common Announcement Interchange Format）
• EISPP Common Advisory Format Description
• DAF（Deutsches Advisory Format）
• VULDEF（VULnerability Data publication and Exchange Format）

システム情報

• CMSI（Common Model of System Information）
• CPE（Common Product Enumeration）
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関連研究（2）
深刻度の評価基準

• CVSS（Common Vulnerability Scoring System）

SCAP（Security Content Automation Protocol）
• NIST（米国国立標準技術研究所）、MITRE
• 脆弱性管理標準およびコンプライアンス標準のセット（CVE、

CCE、CPE、CVSS、XCCDF、OVAL）
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KENGINE における VRDA の
使用
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KENGINE
VRDA の実装は、JPCERT/CC が開発

• オープンソースとする予定

KENGINE は、一貫性のある分析と推論処理を提供

KENGINE のその他の機能

• タスク 管理

• LAPT 管理

• ディシジョンツリー管理

• レポート

最小限のリソースで最大限の数の脆弱性を取り扱う

KENGINE
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導入

ユーザ組織からの聞き取り

• 考えられるすべてのタスクを特定する

—タスクの依存関係を明らかにする

—選択肢のない必須または条件付きの活動はタスクではない

• FACT を明らかにする

—タスクに関する意思決定に必要な事実関係のみを選択する

意思決定モデルを作成する

• サンプリングした VRDA データを使用し、適切なタスクを選
択することでシステムに学習/鍛錬させる

• ディシジョンツリーを手作業で作成または修正する
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使用法

CERT/CC、JPCERT/CC は、
Vulnerability FACT を公開（評価基準）

ユーザはタスクを明らかにし、意思決定
モデルを作成し、ユーザ固有の事実関
係を提供（評価基準）

KENGINE は、優先順位付けされた対
応を提示

VRDA の判断を実際の対応と比較し、
必要に応じて意思決定モデルを調整

3 つのスライドに示す図において各部を
強調
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使用法

VRDA データの入手または作成

• CERT/CC および JPCERT/CC は、FACT のフィードを公開

組織固有の FACT のスコア設定

脆弱性報告の処理

• 意思決定モデルを使用する

• 実際の決定を記録する
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フィードバック

提示された決定と実際の決定を比較する

意思決定のプロセスを調整する

• 意思決定モデルを更新する

• FACT が欠落していたり不正確である可能性

• タスクが欠落している可能性
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JPCERT/CC の運営

公開情報公開情報
セキュリティサイト、セキュリティサイト、
コミュニティ、メディアコミュニティ、メディア

インシデント報告インシデント報告
システム管理システム管理

Web Web 管理管理

国際国際 CSIRTCSIRT
FIRSTFIRST、、APCERTAPCERT
CERT/CCCERT/CC、、CPNICPNI

国内パートナー国内パートナー
ISPISP、、

組織の組織の
CSIRTCSIRT

ベンダベンダ
ハードウェアハードウェア//ソフトウェアソフトウェア

ベンダ、ベンダ、SI SI 企業企業

インシデント報告
脆弱性報告

トラフィック監視
公開監視 注意喚起

JVN

特別なコミュニケーション

週間レポート

ワークショップ、意識向上プログラム

監視 検証 分類 データ格納 トリアージ
エスカレー
ション

公開
フィード
バック

フィードバックフィードバック

分析分析
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JPCERT/CC 提供の FACT
1. 影響

2. 日本におけるシステムの重要性

3. 日本におけるシステムの利用人口数

4. 重要インフラストラクチャでの利用

5. インターネットインフラストラクチャに対する影響

6. アクセスの要件

7. 攻撃の難易度
8. インシデント/攻撃活動

9. 情報の入手のしやすさ（公開または非公開の報告）

10. 情報源の信頼性
11. 対策の有無（パッチ/対応策）

12. JPCERT での利用

Constituency FACT
Vulnerability FACT
World FACT
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フィードの運営

FS
#1

FS
#3

FS
#2

FS
#4

コネクタ

フィード
リーダコネクタ

ア
ダ
プ
タ

フィード
リーダコネクタ

フィード
リーダ

コネクタ

コネクタ ツール

ツール

インターネット イントラネットCSIRT 利用者

簡易利用者

開発者、ヘビーユーザ

フィードサービスプロバイダ

OSS ベース

OSS ベース

Web ページとして表示

KENGINE データ形式を他
の XML ベースの形式でも

入手できる可能性
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KENGINE
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脆弱性報告
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脆弱性報告の詳細



29

LAPT 管理
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タスクワークフロー
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ディシジョンツリー
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タスク差異レポート
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進捗レポート
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取扱量レポート
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今後

KENGINE の入手

• JPCERT/CC は、オープンソースとして提供する予定

• 日本語および英語で文書化

JPCERT/CC
• Vulnerability FACT、World FACT を含んだ VRDA データ

フィードを提供

• パイロットプログラムが進行中

• 導入のコンサルティング

CERT/CC
• パイロットプログラムの策定中

• ワークフローおよび製品への組み込みを検討
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お問い合わせはこちらへ

Art Manion <amanion@cert.org>
Yurie Ito <yito@jpcert.or.jp>


