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プレスリリース 

2011年 1月 25日 

独立行政法人情報処理推進機構 

一般社団法人 JPCERT コーディネーションセンター 

 

ソフトウェア等の脆弱性関連情報に関する届出状況 [2010 年第 4 四半期（10 月～12 月）] 

～ソフトウェア製品の脆弱性対策の公表件数が過去最多の 31 件を記録～ 

IPA（独立行政法人情報処理推進機構、理事長：藤江 一正）および JPCERT/CC（一般社団法人

JPCERT コーディネーションセンター、代表理事：歌代 和正）は、 2010 年第 4 四半期（10 月～

12 月）の脆弱性関連情報の届出状況1をまとめました。 

（1）脆弱性の届出件数の累計が 6,483 件に（別紙 1  1.参照） 

2010 年第 4 四半期の IPA への脆弱性関連情報の届出件数は 67 件です。内訳は、ソフトウェア製品に

関するものが 20 件、ウェブアプリケーション（ウェブサイト）に関するものが 47 件です。これにより、

2004 年 7 月の届出受付開始からの累計は、ソフトウェア製品に関するものが 1,145 件、ウェブサイト

に関するものが 5,338 件、合計 6,483 件となりました。 

なお、ソフトウェア製品に関しては CMS（Contents Management System）などのウェブベースのア

プリケーションの脆弱性が、またウェブサイトに関してはクロスサイト・スクリプティングの脆弱性が

最も多く届出られています。 

 

（2）任意の DLL／実行ファイル読み込みに関する脆弱性2の届出および修正が顕著（別紙 1  2.参照） 

ソフトウェア製品の脆弱性の届出に関して、JPCERT/CC が調整を行い、製品開発者が修正を完了し、

2010 年第 4 四半期に JVN
3で対策情報を公表したものは 31 件（累計 466 件）です。これは過去最多の

公表件数となります。公表した 31 件のうち、任意の DLL／実行ファイル読み込みに関する脆弱性対策

情報が 14 件（約 45%）を占めています。内訳は、ファイル管理ソフト（圧縮・解凍ソフト）が 7 件、

テキストエディタ 5 件、ウェブブラウザが 2 件となっています。この脆弱性は、様々なソフトウェア製

品に存在する可能性があるため、製品開発者は、開発しているソフトウェアにこの脆弱性がないか確認

し、存在する場合は迅速な修正が必要です。 

情報が必要な製品開発者は、以下にある JPCERT/CC に問合せをすることで情報の入手が可能です。 

 

なお、ウェブサイトの脆弱性の届出に関して、IPA がウェブサイト運営者に通知し、2010 年第 4 四半

期に修正を完了したものは 133 件（累計 3,342 件）でした。これにより、ソフトウェア製品を含めた脆

弱性の修正件数は累計で 3,808 件となりました。 

                                                   
1
 ソフトウェア等脆弱性関連情報取扱基準：経済産業省告示

（http://www.meti.go.jp/policy/netsecurity/downloadfiles/vulhandlingG.pdf）に基づき、2004年 7月より開始しました。IPAは

届出受付・分析、JPCERT/CCは国内の製品開発者などの関連組織との調整を行っています。 
2
 任意の DLL／実行ファイル読み込みに関する脆弱性の注意喚起 http://www.ipa.go.jp/about/press/20101111.html 

3
 Japan Vulnerability Notes：脆弱性対策情報ポータルサイト。国内で利用されている製品の脆弱性対策情報を公表し、システ

ムのセキュリティ対策を支援しています。IPA、JPCERT/CCが共同で運営しています。http://jvn.jp/ 
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IPA セキュリティセンター 渡辺／大森 

Tel: 03-5978-7527 Fax: 03-5978-7518   
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IPA 戦略企画部広報グループ 横山／大海 

Tel: 03-5978-7503 Fax: 03-5978-7510   

E-mail: pr-inq@ipa.go.jp 

JPCERT/CC 事業推進基盤グループ 広報 江田 
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表 1.  届出件数 

分類 今期件数 累計件数 

ソフトウェア製品 20 件 1,145 件 

ウェブサイト 47 件 5,338 件 

合計 67 件 6,483 件 

 

別紙 1 

2010 年第 4 四半期  ソフトウェア等の脆弱性関連情報に関する届出状況（総括） 

1.脆弱性関連情報の届出状況  

～ 脆弱性の届出件数の累計が 6,483 件になりました ～ 

表 1 は 2010 年第 4 四半期の IPA への脆弱性関

連情報の届出件数および届出開始（2004 年 7 月

8 日）から今四半期までの累計件数を示していま

す。今期の届出件数はソフトウェア製品に関する

もの 20 件、ウェブアプリケーション（ウェブサ

イト）に関するもの 47 件、合計 67 件でした。届

出受付開始からの累計件数は、ソフトウェア製品に関するもの 1,145 件、ウェブサイトに関する

もの 5,338 件、合計 6,483 件となりました。ウェブサイトに関する届出が全体の 82%を占めてい

ます。 

図 1 のグラフは過去 3 年間の届出件数の四半期別推移を示したものです。今四半期はソフトウ

ェア製品とウェブサイトの届出が共に減少しています。表 2 は過去 3 年間の四半期別の累計届出

件数および 1 就業日あたりの届出件数の推移です。1 就業日あたりの届出件数は 2010 年第 4 四半

期末で 4.11 件となりました。 
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図1.脆弱性関連情報の届出件数の四半期別推移  

 

図 2 のグラフは今四半期に届出されたソフトウェア製品 20 件のうち、不受理を除いた 19 件の

製品種類別の内訳を、図 3 は脆弱性の脅威の内訳を示したものです。製品の種類は「ウェブアプ

リケーションソフト」が最も多く、次いで「ウェブブラウザ」、「ファイル管理ソフト」となって

います。脆弱性の脅威は「情報漏洩」、「任意のコード実行」、「任意のスクリプトの実行」が多く

届出されており、これらの届出で全体の 6 割強を占めています。 

表 2．届出件数（2004年 7月 8日の届出受付開始から各四半期末時点） 

 
2008 
1Q 2Q 3Q 4Q 

2009 
1Q 2Q 3Q 4Q 

2010 
1Q 

 
2Q 

 
3Q 

 
4Q 

累計届出件数[件] 2,045 2,342 2,885 4,375 5,227 5,656 5,826 5,977 6,148 6,302 6,416 6,483 

１就業日あたり[件/日] 2.24 2.38 2.79 4.00 4.53 4.66 4.56 4.47 4.40 4.33 4.22 4.11 
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表 3.  修正完了件数 

分類 今期件数 累計件数 

ソフトウェア製品 31件 466件 

ウェブサイト 133件 3,342件 

合計 164件 3,808件 
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図2．ソフトウェア製品種類の内訳
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図3．ソフトウェア製品の脆弱性の脅威の内訳

（今四半期の届出内訳） （今四半期の届出内訳）

 

 

図 4 のグラフは今四半期に届出されたウェブサイト 47 件のうち、不受理を除いた 45 件のウェ

ブサイト運営主体別の内訳を、図 5 は脆弱性の種類の内訳を示したものです。運営主体は企業（「企

業（株式・非上場）」および「企業（株式・上場）」）が全体の 7 割を占めています。また、脆弱性

の種類は「クロスサイト・スクリプティング」が最も多く、次いで「セッション管理の不備」、「フ

ァイルの誤った公開」となっています。 
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図4．ウェブサイト運営主体の内訳

（今四半期の届出内訳）
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図5．ウェブサイトの脆弱性の種類の内訳

（今四半期の届出内訳）

 

 

2.脆弱性の修正完了状況  

～ ソフトウェア製品の修正件数が、前四半期の 3 倍強にあたる 30 件を突破しました ～ 

表 3は 2010年第 4四半期のソフトウェア製品とウ

ェブサイトの修正完了件数および届出開始から今四

半期までの累計件数を示しています。 

ソフトウェア製品の脆弱性の届出に関して、

JPCERT/CC が調整を行い、製品開発者が修正を完了

し、 2010 年第 4 四半期に JVN
1で対策情報を公表し

たものは 31 件（累計 466 件）です。2004 年 7 月の

届出受付開始以降、過去最多の公表件数となりました。JVN で公表した 31 件のうち、任意の DLL

／実行ファイル読み込みに関する脆弱性対策情報が 14 件あり、公表した全件数の約 45%を占め

ています。この 14 件の製品の種類は、ファイル管理ソフト（圧縮・解凍ソフト）が 7 件（50%）、

テキストエディタが 5 件（36%）、ウェブブラウザが 2 件（14%）となっています（別紙 2 表 1-2

参照）。本脆弱性は、外部 DLL もしくは実行ファイルを呼び出す機能を持ったソフトウェアに内

                                                   
1
 Japan Vulnerability Notes：脆弱性対策情報ポータルサイト。国内で利用されている製品の脆弱性対策情報を公表し、

システムのセキュリティ対策を支援しています。IPA、JPCERT/CCが共同で運営しています。http://jvn.jp/ 
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在している可能性があります。製品開発者は、開発しているソフトウェアにおいて本脆弱性の有

無を確認し、存在する場合は修正してください。 

 

ウェブサイトの脆弱性の届出に関して、IPA がウェブサイト運営者に通知を行い、 2010 年第 4

四半期に修正を完了したものは 133 件（累計 3,342 件）でした。修正完了した 133 件の内訳は、

ウェブサイト運営者がウェブサイトを修正したものが 107 件（80%）、当該ページを削除したもの

が 26 件（20%）でした。なお、修正完了した 133 件のうち約半数（56%）は、届出されてから

修正完了まで 1 年以上経過していました。ウェブサイトの脆弱性の通知を受けたウェブサイト運

営者は、速やかに対策をしてください。 

 

3.ソフトウェア製品の脆弱性に関するトピック 

～ 製品開発者から届出された脆弱性対策情報の公表が過去最多の 14 件となりました ～ 

図 6 のグラフは製品開発者からの届出（自社製品の届出）件数の年別推移を示したものです。

2010 年の製品開発者からの届出は 13 件であり、2010 年 12 月末の時点での累計件数は、69 件と

なりました。ソフトウェア製品の届出件数全体と比較すると製品開発者からの届出件数の割合は

少ないですが、2009 年は 8 件の届出のうち 7 件が JVN 公表され、2010 年は届出された 13 件全

てが JVN 公表されました。 

図 7 のグラフは届出者別の JVN 公表件数の年別推移を示したものです。2010 年の 1 年間にソ

フトウェア製品の届出に関して JVN 公表を行った件数は 66 件でした。内訳は、製品開発者以外

（一般利用者など）から届出されたものが 52 件（79%）、製品開発者から届出されたものが 14

件（21%）であり、製品開発者からの届出による JVN 公表が過去最多となりました。 

これら製品開発者からの届出による JVN 公表件数の増加の要因は、本脆弱性届出制度を活用し

JVN 公表することによる有効性が製品開発者に認知されてきている点と、本届出制度の受付機関

である IPA、調整機関である JPCERT/CC と、製品開発者の調整が円滑に行われている点であると

思われます。 
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図6.製品開発者からの年別届出件数
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本届出制度は、ソフトウェア製品の利用者に広く脆弱性対策情報を公表するために有効な手段

として利用されています。製品開発者には、今後も、「自社製品に関する脆弱性関連情報の届出」

を積極的に行うことを期待します。 
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4.ウェブサイトの脆弱性に関するトピック 

～ 取扱い中の届出の約半数（218 件）は届出されてから 2 年以上経過しています ～ 

ウェブサイトの脆弱性の届出に関して、IPA がウェブサイト運営者に通知を行い、2010 年 12

月末までに修正が完了したものが、3,300 件に達しました。 

図8のグラフは取扱中件数の四半期別推移を、図9は届出年別の取扱中件数を示したものです。

取扱い中の件数自体は減少傾向にあり、2010 年 12 月末の時点で取扱い中の届出は 435 件となっ

ています。一方で、現在取扱い中の届出の約半数（218 件）は届出されてから 2 年以上経過して

おり、脆弱性が長期間放置されています。 

図 10 のグラフは 2 年以上経過した届出の脆弱性の種類別内訳を示したものです。クロスサイ

ト・スクリプティングが 111 件（51%）、SQL インジェクションが 64 件（29%）、ファイルの誤

った公開が 22 件（10%）などとなり、深刻度が高い脆弱性である SQL インジェクションの届出

も長期間放置されています。 
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図10. 脆弱性の種類の内訳
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 ウェブサイト運営者は、IPA から通知された脆弱性について早急に対応を行った上で、届出以

外の箇所にも脆弱性が無いかを定期的に診断する等、ウェブサイトの安全性向上に努めてくださ

い。既に、通知された脆弱性への対応が済んでいる場合は、IPA にその旨を連絡してください。 
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別紙 2 

ソフトウェア等の脆弱性に関する届出の処理状況（詳細） 

 

1. ソフトウェア製品の脆弱性の処理状況の詳細 

1.1 ソフトウェア製品の脆弱性の処理状況 

図 1-1 のグラフはソフトウェア製品の脆弱性関連情報の届出について、処理状況の推移を示し

たものです。今四半期に公表した脆弱性は 31 件（累計 466 件）です。また、製品開発者が「個

別対応」したものは 0 件（累計 17 件）、製品開発者が「脆弱性ではない」と判断したものは 6 件

（累計 48 件）、「不受理」としたものは 5 件2（累計 168 件）、取扱い中は 446 件です。 
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 公表済み ：JVN で脆弱性への対応状況を公表したもの 

 個別対応 ：製品開発者からの届出のうち、製品開発者が個別対応したもの 

 脆弱性ではない ：製品開発者により脆弱性ではないと判断されたもの 

 不受理 ：告示で定める届出の対象に該当しないもの 

 取扱い中 ：製品開発者が調査、対応中のもの 

 図 1-1.ソフトウェア製品 各時点における脆弱性関連情報の届出の処理状況 

 

1.2 届出のあったソフトウェア製品の種類 

届出受付開始から今四半期までに IPA に届出のあったソフトウェア製品に関する脆弱性関連情

報 1,145件のうち、不受理を除いた 977 件について、図 1-2 のグラフは製品種類別の届出件数の

割合を、図 1-3は過去 2年間の製品種類別の届出件数の四半期別推移をそれぞれ示したものです。 

脆弱性の種類は、CMS（Contents Management System）や掲示板ソフトなどの「ウェブアプ

リケーションソフト」に関するものが最多となっています。また、四半期別推移では 2010 年第 2

四半期から「ファイル管理ソフト」が多くなっています。これは、圧縮解凍ソフトなどが多く届

出されたためです。 

                                                   
2
 今四半期の届出で不受理とした 1件、前四半期までの届出の中で今四半期に不受理とした 4件の合計です。 
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ウェブアプリケーションソフト
ウェブブラウザ
アプリケーション開発・実行環境
グループウェア
ルータ
メールソフト
ファイル管理ソフト
システム管理ソフト
ウェブサーバ
アンチウイルスソフト
OS
ワープロソフト
検索システム
その他

( 977件の内訳、グラフの括弧内は前四半期までの数字)

図1-2．製品種類別の届出件数の割合

(44%)(10%)
(7%)

(6%)

(4%)

※その他には、周辺機器、データベース、携帯機器などがあります。

ソフトウェア製品の製品種類別の届出状況
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図1-3．製品種類別の届出件数(四半期別推移)

( 過去2年間の届出内訳)

 
 

 

 届出受付開始から今四半期までに IPA に届出のあったソフトウェア製品に関する脆弱性関連情

報 1,145 件のうち、不受理のものを除いた 977 件について、図 1-4 のグラフはオープンソースソ

フトウェアとそれ以外のソフトウェアの脆弱性の届出件数の割合を、図 1-5 は過去 2 年間のオー

プンソースソフトウェアの届出件数の四半期別推移をそれぞれ示したものです。オープンソース

ソフトウェアは約 4 割あります。また、今四半期はオープンソースソフトウェアの届出が 6 件あ

りました。 

31
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19 22
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図1-5．オープンソースソフトウェアの届出件数
(四半期別推移)

(過去2年間の届出内訳)

35%

65%

オープンソースソフトウェア

それ以外

オープンソースソフトウェアの脆弱性の届出状況

図1-4．オープンソースソフトウェアの届出件数の割合

( 977件の内訳)

 

 

1.3 脆弱性の原因と脅威 

 届出受付開始から今四半期までに IPA に届出のあったソフトウェア製品に関する脆弱性関連情

報 1,145 件のうち、不受理のものを除いた 977 件について、図 1-6 のグラフは原因別3の届出件数

の割合を、図 1-7 は過去 2 年間の原因別届出件数の四半期別推移をそれぞれ示したものです。ソ

フトウェア製品の脆弱性の原因は「ウェブアプリケーションの脆弱性」が最多となっています。

この傾向は受付開始から 2010 年第 2 四半期まで継続していましたが、2010 年第 3 四半期から「そ

の他実装上の不備」が急増しています。これは、任意の実行ファイルや DLL の読み込みの問題が

多く届出されたためです。 

                                                   
3
 それぞれの詳しい脆弱性の原因の説明については付表 1 を参照してください。 
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図 1-8 のグラフは脆弱性の脅威別の届出件数の割合を、図 1-9 は過去 2 年間の脅威別届出件数

の四半期別推移をそれぞれ示したものです。脆弱性の脅威は「任意のスクリプト実行」が半数近

くを占めています。2010 年第 3 四半期から引き続き「任意のコード実行」が多くなっています。 

64%

6%

3%

3%

2%

2%

16% 4%

ウェブアプリケーションの脆弱性

バッファのチェックの不備

仕様上の不備

ファイルのパス名、内容のチェックの不備

アクセス制御の不備

セキュリティコンテキストの適用の不備

その他実装上の不備

その他ウェブに関連する不備

ソフトウェア製品の脆弱性の原因別の届出状況

(977件の内訳、グラフの括弧内は前四半期までの数字)

(64%)

(6%)

(2%)

(3%)

(3%)

図1-6．脆弱性の原因別の届出件数の割合

※その他実装上の不備には、

証明書の検証に関する

不備やサービス運用妨害
などがあります。 0件
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図1-7．脆弱性の原因別の届出件数(四半期別推移)

(過去2年間の届出内訳)

 

45%

10%9%

7%

5%

4%

3%
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2%2% 8%

任意のスクリプトの実行
情報の漏洩
任意のコードの実行
なりすまし
サービス不能
任意のコマンドの実行
アクセス制限の回避
任意のファイルへのアクセス
データベースの不正操作
通信の不正中継
認証情報の漏洩
その他

(977件の内訳、グラフの括弧内は前四半期までの数字)

(46%)

(9%)(8%)

(8%)

(5%)

ソフトウェア製品の脆弱性の脅威別の届出状況

図1-8．脆弱性の脅威別の届出件数の割合
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図1-9．脆弱性の脅威別の届出件数(四半期別推移)

(過去2年間の届出内訳)

 

 

1.4 ソフトウェア製品の脆弱性情報の調整および公表状況 

表 1-1 は今四半期の脆弱性の公表件数および届出開始から今四半期までの累計公表件数を示し

ています。JPCERT/CC は、2 種類の脆弱性関連情報について、日本国内の製品開発者等の関係者

との調整、および海外 CSIRT の協力のもと海外の製品開発者との調整を行っています4。これら

の脆弱性関連情報に対する製品開発者の対応状況は、IPA と JPCERT/CC が共同運営している脆

弱性対策情報ポータルサイト JVN（Japan Vulnerability Notes）（URL： http://jvn.jp/ ）において

公表しています。図 1-10 のグラフは、届出受付開始から今四半期までの届出の中で、対策情報を

公表した 1,037 件について、過去 3 年間の公表件数の四半期別推移を示したものです。 

                                                   
4
 JPCERT/CC 活動概要 Page14~18（https://www.jpcert.or.jp/pr/2011/PR20110112.pdf）を参照下さい。 
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表 1-1．脆弱性関連情報の提供元別 脆弱性公表件数 

 

19 13 25 22 16 30 17 16 6 20 9 31 25 29 18 17 15 15 19 15 20 21 32 42 

261 274 299 321 337
367 384 400 406 426 435 

466 
328

357 375 392 407 422 441 456 476 
497 529 571 
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国内発見者からの届出 海外のCSIRTからの連絡
国内発見者からの届出(累計) 海外のCSIRTからの連絡（累計）

図1-10.ソフトウェア製品の脆弱性対策情報の公表件数  

 

（1）国内の発見者および製品開発者から届出があり公表した脆弱性 

届出受付開始から今四半期までに届出のあったソフトウェア製品の脆弱性関連情報（表 1-1 の

①）について、図 1-11 は受理してから対応状況を JVN 公表するまでに要した日数を示したもの

です。45 日以内に公表された件数は 2010 年第 4 四半期で 38%になり、徐々に割合が増えていま

すが、公表までに時間を要している割合が依然多い状況です。製品開発者は脆弱性を攻撃された

場合の危険性を認識し、迅速な対策を講じる必要があります。 

39件 43件 50件 46件 110件 87件 28件 63件

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体

（466件)

～10日 11日～20日 21日～30日 31日～45日 46日～100日 101日～200日 201日～300日 301日～

～10日 11～
20日

21～
30日

38% (45日以内の公表)

31～45日 46～100日 101～200日 201～
300日

301日～

図1-11. ソフトウェア製品の脆弱性公表日数  

 

表 1-2 は国内の発見者および製品開発者から届出があり、今四半期に JVN 公表した脆弱性を

示しています。オープンソースソフトウェアに関し公表したものが 4 件（表 1-2 の*1）、製品

開発者自身から届けられた自社製品の脆弱性が 3 件（表 1-2 の*2）ありました。 

 

 情報提供元 今期 累計 

① 
国内の発見者から IPA に届出があったもの、および、製品開発者自身

から自社製品の脆弱性、対策方法について届出を受けたもの 
31 件 466 件 

② 海外 CSIRT 等と連携して公表したもの 42 件 571 件 

 合計 73 件 1,037 件 

 

45日以内の公表件数の割合         

2008 
1Q 

 
2Q 

 
3Q 

 
4Q 

2009 
1Q 

 
2Q 

 
3Q 

 
4Q 

2010 
1Q 

 
2Q 

 
3Q 

 
4Q 

33% 32% 34% 34% 33% 34% 35% 35% 35% 36% 36% 38% 
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表 1-2. 2010 年第 4 四半期に JVN で公表した脆弱性 

項番 脆弱性 セキュリティ上の問題点 
JVN 

公表日 

CVSS 

基本

値 

脆弱性の深刻度=レベル III（危険）、CVSS 基本値=7.0～10.0 

1 

（*2） 

「一太郎シリーズ」に

おける任意のコードが

実行される脆弱性 

ワープロソフト「一太郎シリーズ」には、文書ファイル

を読みこむ際の処理に問題がありました。2 で修正され

た問題とは異なります。このため、第三者により任意の

コードを実行される可能性がありました。 

2010 年

11 月 4

日 

9.3 

2 

（*2） 

「一太郎シリーズ」に

おける任意のコードが

実行される脆弱性 

ワープロソフト「一太郎シリーズ」には、文書ファイル

を読みこむ際の処理に問題がありました。1 で修正され

た問題とは異なります。このため、第三者により任意の

コードを実行される可能性がありました。 

2010 年

11 月 4

日 

9.3 

脆弱性の深刻度=レベル II（警告）、CVSS 基本値=4.0～6.9 

3 

（*1） 

「AD-EDIT2」における

クロスサイト・スクリ

プティングの脆弱性 

コンテンツ管理システム「AD-EDIT2」には、ウェブペー

ジを出力する際のエスケープ処理に漏れがありました。

このため、第三者によりウェブページにスクリプトを埋

め込まれる可能性がありました。 

2010 年

10 月 5

日 

4.3 

4 

「Lhaplus」における 

DLL 読み込みに関す

る脆弱性 

ファイル圧縮・展開ソフト「Lhaplus」には、DLL を読

み込む際の DLL 検索パスに問題があり、意図しない 

DLL を読み込んでしまう脆弱性が存在しました。このた

め、第三者によりプログラムを実行している権限で任意

のコードを実行される可能性がありました。 

2010 年

10月 12

日 

6.8 

5 

「Lhasa」における実行

ファイル読み込みに関

する脆弱性 

ファイル展開ソフト「Lhasa」には、実行ファイルを読み

込む際のファイル検索パスに問題があり、意図しない実

行ファイルを読み込んでしまう脆弱性が存在しました。

このため、第三者によりプログラムを実行している権限

で任意のコードを実行される可能性がありました。 

2010 年

10月 12

日 

6.8 

6 

「Lhaplus」における実

行ファイル読み込みに

関する脆弱性 

ファイル圧縮・展開ソフト「Lhaplus」には、実行ファイ

ルを読み込む際のファイル検索パスに問題があり、意図

しない実行ファイルを読み込んでしまう脆弱性が存在し

ました。このため、第三者によりプログラムを実行して

いる権限で任意のコードを実行される可能性がありまし

た。 

2010 年

10月 15

日 

6.8 

7 

「XacRett」における実

行ファイル読み込みに

関する脆弱性 

ファイル展開ソフト「XacRett」には、実行ファイルを読

み込む際のファイル検索パスに問題があり、意図しない

実行ファイルを読み込んでしまう脆弱性が存在しまし

た。このため、第三者によりプログラムを実行している

権限で任意のコードを実行される可能性がありました。 

2010 年

10月 15

日 

6.8 

8 

「K2Editor」における

実行ファイル読み込み

に関する脆弱性 

テキストエディタ「K2Editor」には、実行ファイルを読

み込む際のファイル検索パスに問題があり、意図しない

実行ファイルを読み込んでしまう脆弱性が存在しまし

た。このため、第三者によりプログラムを実行している

権限で任意のコードを実行される可能性がありました。 

2010 年

10月 15

日 

6.8 

9 

「Oracle iPlanet Web 

Server」におけるクロ

スサイト・リクエス

ト・フォージェリの脆

弱性 

ウェブサーバ「Oracle iPlanet Web Server」（旧名：「Sun 

Java System Web Server」）には、クロスサイト・リク

エスト・フォージェリの脆弱性がありました。このため、

当該製品にログインした状態で、悪意あるページを読み

込んだ場合、意図せずインスタンスを停止されてしまう

可能性がありました。 

2010 年

10月 18

日 

4.0 
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項番 脆弱性 セキュリティ上の問題点 
JVN 

公表日 

CVSS 

基本

値 

10 

「Explzh」における実

行ファイル読み込みに

関する脆弱性 

ファイル圧縮・展開ソフト「Explzh」には、実行ファイ

ルを読み込む際のファイル検索パスに問題があり、意図

しない実行ファイルを読み込んでしまう脆弱性が存在し

ました。このため、第三者によりプログラムを実行して

いる権限で任意のコードを実行される可能性がありまし

た。 

2010 年

10月 20

日 

5.1 

11 

「Archive Decoder」に

おける実行ファイル読

み込みに関する脆弱性 

ファイル展開ソフト「Archive Decoder」には、実行ファ

イルを読み込む際のファイル検索パスに問題があり、意

図しない実行ファイルを読み込んでしまう脆弱性が存在

しました。このため、第三者によりプログラムを実行し

ている権限で任意のコードを実行される可能性がありま

した。 

2010 年

10月 20

日 

6.8 

12 

「TeraPad」における 

DLL 読み込みに関す

る脆弱性 

テキストエディタ「TeraPad」には、DLL を読み込む際

の DLL 検索パスに問題があり、意図しない DLL を読み

込んでしまう脆弱性が存在しました。このため、第三者

によりプログラムを実行している権限で任意のコードを

実行される可能性がありました。 

2010 年

10月 21

日 

6.8 

13 

「Apsaly」における実

行ファイル読み込みに

関する脆弱性 

テキストエディタ「Apsaly」には、実行ファイルを読み

込む際のファイル検索パスに問題があり、意図しない実

行ファイルを読み込んでしまう脆弱性が存在しました。

このため、第三者によりプログラムを実行している権限

で任意のコードを実行される可能性がありました。 

2010 年

10月 21

日 

5.1 

14 

「Sleipnir」および

「Grani」における DLL 

読み込みに関する脆弱

性 

ウェブブラウザ「Sleipnir」および「Grani」には、DLL を

読み込む際の DLL 検索パスに問題があり、意図しない 

DLL を読み込んでしまう脆弱性が存在しました。このた

め、第三者によりプログラムを実行している権限で任意

のコードを実行される可能性がありました。 

2010 年

10月 22

日 

6.8 

15 

「Sleipnir」および

「Grani」における実行

ファイル読み込みに関

する脆弱性 

ウェブブラウザ「Sleipnir」および「Grani」には、実行

ファイルを読み込む際のファイル検索パスに問題があ

り、意図しない実行ファイルを読み込んでしまう脆弱性

が存在しました。このため、第三者によりプログラムを

実行している権限で任意のコードを実行される可能性が

ありました。 

2010 年

10月 22

日 

5.1 

16 

複数の Yokka 提供製品

における実行ファイル

読み込みに関する脆弱

性 

複数の Yokka 提供製品には、実行ファイルを読み込む際

のファイル検索パスに問題があり、意図しない実行ファ

イルを読み込んでしまう脆弱性が存在しました。このた

め、第三者によりプログラムを実行している権限で任意

のコードを実行される可能性がありました。 

2010 年

10月 22

日 

5.1 

17 

「Active! mail 6」にお

ける HTTP ヘッダ・イ

ンジェクションの脆弱

性 

ウェブメールソフト「Active! mail 6」には、ヘッダを出

力する際の処理に問題がありました。このため、第三者

により偽の情報が表示される可能性や任意のスクリプト

が実行されてしまう可能性、HTTP レスポンス分割攻撃

を受けたりするなどの可能性がありました。 

2010 年

10月 29

日 

4.3 

18 

（*1） 

「GVim」における DLL 

読み込みに関する脆弱

性 

テキストエディタ「GVim」には、DLL を読み込む際の 

DLL 検索パスに問題があり、意図しない DLL を読み込

んでしまう脆弱性が存在しました。このため、第三者に

よりプログラムを実行している権限で任意のコードを実

行される可能性がありました。 

2010 年

11 月 01

日 

6.8 
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項番 脆弱性 セキュリティ上の問題点 
JVN 

公表日 

CVSS 

基本

値 

19 

「Safari」におけるアド

レスバー詐称の脆弱性 

ウェブブラウザ「Safari」には、アドレスバーに表示され

ている URL が詐称される脆弱性が存在しました。この

ため、フィッシング詐欺などに悪用される可能性があり

ました。 

2010 年

11 月 26

日 

4.3 

20 

「Google Chrome」に

おける情報漏えいの脆

弱性 

ウェブブラウザ「Google Chrome」には、XML ファイル

の取扱いに関する脆弱性が存在しました。このため、細

工された XML ファイルを取り扱うことで情報が漏えい

する可能性があります。 

2010 年

11 月 26

日 

4.3 

21 

「Sleipnir」におけるク

リップボードの操作に

関する脆弱性 

ウェブブラウザ「Sleipnir」には、クリップボードの操作

に関する脆弱性が存在しました。このため、ウェブサイ

ト側からクリップボードの内容を読み書きされてしまう

可能性がありました。 

2010 年

12月 01

日 

5.8 

22 

「Grani」におけるクリ

ップボードの操作に関

する脆弱性 

ウェブブラウザ「Grani」には、クリップボードの操作に

関する脆弱性が存在しました。このため、ウェブサイト

側からクリップボードの内容を読み書きされてしまう可

能性がありました 

2010 年

12月 01

日 

5.8 

23 

（*1） 

「Movable Type」にお

けるクロスサイト・ス

クリプティングの脆弱

性 

ウェブログ作成管理システム「Movable Type」には、ウ

ェブページを出力する際のエスケープ処理に漏れがあり

ました。このため、第三者によりウェブページにスクリ

プトを埋め込まれる可能性がありました。 

2010 年

12 月 8

日 

4.3 

24 

（*1） 

「Movable Type」にお

ける SQL インジェク

ションの脆弱性 

ウェブログ作成管理システム「Movable Type」には、利

用者から入力された内容を元に SQL 文を組み立てる処

理に問題がありました。このため、第三者により任意の 

SQL 命令を実行される可能性がありました。 

2010 年

12 月 8

日 

6.8 

25 

「Internet Explorer」に

おけるクロスサイト・

スクリプティングの脆

弱性 

「Internet Explorer」には、Content-Type の処理に問題

がありました。このため、「Internet Explorer」で細工さ

れた画像ファイルを閲覧することで、任意のスクリプト

を実行される可能性がありました。 

2010 年

12月 15

日 

4.3 

26 

 

「アタッシェケース」

における実行ファイル

読み込みに関する脆弱

性 

ファイルの暗号化・復号を行うソフトウェア「アタッシ

ェケース」には、実行ファイルを読み込む際のファイル

検索パスに問題があり、意図しない実行ファイルを読み

込んでしまう脆弱性が存在しました。このため、第三者

によりプログラムを実行している権限で任意のコードを

実行される可能性がありました。 

2010 年

12月 17

日 

6.8 

脆弱性の深刻度=レベル I（注意）、CVSS 基本値=0.0～3.9 

27 

「Flash Player」におけ

るアクセス制限回避の

脆弱性 

「Flash Player」には、ウェブサイトが設定したアクセス

制限を回避できる脆弱性が存在しました。このため、第

三者によりウェブサイト管理者の意図に反してデータに

アクセスされる可能性がありました。 

2010 年

11 月 09

日 

2.6 

28 

（*2） 

EPSON 製プリンタド

ライバのインストーラ

がアクセス権を変更す

る脆弱性 

EPSON 製のプリンタドライバのインストーラには、プ

ログラムファイル等を格納するフォルダへのアクセス権

を変更してしまう脆弱性が存在しました。このため、本

来アクセス権限のないユーザによって、任意のファイル

やフォルダを作成・編集・削除される可能性がありまし

た。 

2010 年

12月 08

日 

2.1 

29 

「Internet Explorer」に

おけるクロスサイト・

スクリプティングの脆

弱性 

「Internet Explorer」には、UTF-7 で記述された特定の文

字列の処理に問題がありました。このため、意図しない

スクリプトが実行される可能性がありました。 

2010 年

12月 15

日 

2.6 
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項番 脆弱性 セキュリティ上の問題点 
JVN 

公表日 

CVSS 

基本

値 

30 

「Internet Explorer」に

おけるクロスサイト・

スクリプティングの脆

弱性 

「Internet Explorer」には、EUC-JP や Shift_JIS で記述

された特定の文字列の処理に問題がありました。このた

め、意図しないスクリプトが実行される可能性がありま

した。 

2010 年

12月 15

日 

2.6 

31 

「Internet Explorer」に

おけるクロスサイト・

スクリプティングの脆

弱性 

「Internet Explorer」には、ISO-2022-JP で記述された特

定の文字列の処理に問題がありました。このため、意図

しないスクリプトが実行される可能性がありました。 

2010 年

12月 15

日 

2.6 

（*1）：オープンソースソフトウェア製品の脆弱性 

（*2）：製品開発者自身から届けられた自社製品の脆弱性 

 

（2）海外 CSIRT 等と連携して公表した脆弱性 

表 1-3、表 1-4 は JPCERT/CC が海外 CSIRT 等と連携し、今四半期に公表した脆弱性および対

応状況を示しています。今四半期に公表した脆弱性は 42 件あり、うち表 1-3 には通常の脆弱性情

報 37 件、表 1-4 には対応に緊急を要する Technical Cyber Security Alert の 5 件を示しています。

これらの情報は、通常関連する登録済み製品開発者へ通知したうえ、JVN に掲載しています。 

 

表 1-3.米国 CERT/CC
5等と連携した脆弱性関連情報および対応状況 

項番 脆弱性 対応状況 

1 BIND の ACL の処理に問題 注意喚起として掲載 

2 ActiveCollab のアクセス制御機能における問題 注意喚起として掲載 

3 Oracle WebLogic Node Manager に脆弱性 注意喚起として掲載 

4 Ghostscript にサービス運用妨害 (DoS) の脆弱性 注意喚起として掲載 

5 SAP BusinessObjects Axis2 におけるデフォルトパスワードの問題 注意喚起として掲載 

6 Java for MacOS における複数の脆弱性に対するアップデート 注意喚起として掲載 

7 Adobe Shockwave Player に脆弱性 緊急案件として通知 

8 glibc に権限昇格の脆弱性 注意喚起として掲載 

9 Linux カーネルにおける RDS プロトコルの実装に脆弱性 注意喚起として掲載 

10 Adobe Flash に脆弱性 緊急案件として通知 

11 
Attachmate Reflection for the Web におけるクロスサイトスクリプティン

グの脆弱性 

注意喚起として掲載 

12 Microsoft Internet Explorer における無効なフラグ参照に起因する脆弱性 緊急案件として通知 

13 Apple 製品における複数の脆弱性に対するアップデート 注意喚起として掲載 

14 PGP Desktop にデータインジェクションの脆弱性 注意喚起として掲載 

15 Apple Safari における複数の脆弱性に対するアップデート 注意喚起として掲載 

16 OSIsoft PI Server の認証処理に脆弱性 注意喚起として掲載 

17 RealFlex RealWin HMI サービスにバッファオーバーフローの脆弱性 注意喚起として掲載 

18 Apple TV における複数の脆弱性に対するアップデート 注意喚起として掲載 

19 
Microsoft Windows の RtlQueryRegistryValues() 関数におけるレジスト

リデータ検証不備の脆弱性 

緊急案件として通知 

20 PHP にサービス運用妨害 (DoS) の脆弱性 注意喚起として掲載 

21 AWStats に脆弱性 注意喚起として掲載 

                                                   
5
 CERT/Coordination Center：1988年のウイルス感染事件を契機に米国カーネギーメロン大学に設置された CSIRT。 
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項番 脆弱性 対応状況 

22 ISC BIND named validator に脆弱性 複数製品開発者へ通知 

23 ISC BIND named の allow-query の処理における脆弱性 複数製品開発者へ通知 

24 ISC BIND におけるサービス運用妨害 (DoS) の脆弱性 
緊急案件として通知 

複数製品開発者へ通知 

25 glibc の regcomp 関数にサービス運用妨害 (DoS) の脆弱性 注意喚起として掲載 

26 Apple Quicktime における複数の脆弱性に対するアップデート 注意喚起として掲載 

27 Apple Quicktime の JPEG2000 の処理にバッファオーバフローの脆弱性 注意喚起として掲載 

28 Exim における権限昇格の脆弱性 注意喚起として掲載 

29 Exim の string_format 関数にバッファオーバーフローの脆弱性 注意喚起として掲載 

30 ISC DHCP にサービス運用妨害 (DoS) の脆弱性 注意喚起として掲載 

31 Microsoft Internet Explorer に任意のコードが実行される脆弱性 緊急案件として通知 

32 
Wonderware InBatch と  I/A Series Batch の  database lock manager 

service (lm_tcp) にバッファオーバーフローの脆弱性 

注意喚起として掲載 

33 
侵入検知システム (IDS) および侵入防止システム (IPS) の機能を回避可

能な問題 

複数製品開発者へ通知 

34 
Apple Time Capsule および AirPort Base Station (802.11n) における複

数の脆弱性に対するアップデート 

注意喚起として掲載 

35 Ecava IntegraXor にバッファオーバーフローの脆弱性 注意喚起として掲載 

36 Microsoft WMI Administrative Tools の ActiveX コントロールに脆弱性 注意喚起として掲載 

37 Microsoft IIS FTP サーバにメモリ破損の脆弱性 緊急案件として通知 

表 1-4.米国 US-CERT
6と連携した脆弱性関連情報および対応状況 

項番 脆弱性 

1 Adobe Reader および Acrobat に複数の脆弱性 

2 Microsoft 製品における複数の脆弱性に対するアップデート 

3 Oracle 製品における複数の脆弱性に対するアップデート 

4 Microsoft 製品における複数の脆弱性に対するアップデート 

5 Microsoft 製品における複数の脆弱性に対するアップデート 

                                                   
6
 United States Computer Emergency Readiness Team：米国の政府系 CSIRT。 
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2. ウェブサイトの脆弱性の処理状況の詳細 

2.1 ウェブサイトの脆弱性の処理状況 

図 2-1 はウェブサイトの脆弱性関連情報の届出について、処理状況の推移を示したものです。

ウェブサイトの脆弱性について、今四半期中に処理を終了したものは 147 件（累計 4,903 件）で

した。このうち、「修正完了」したものは 133 件（累計 3,342 件）、ウェブサイトが利用している

ソフトウェア製品の修正プログラムが適用されていない問題について、IPA による「注意喚起」

で広く対策を促した後、処理を取りやめたものは 0 件（累計 1,130 件）、IPA およびウェブサイト

運営者が「脆弱性ではない」と判断したものは 10 件（累計 257 件）でした。なお、メールでウ

ェブサイト運営者と連絡が取れない場合は、電話や郵送手段で連絡を試みるなどの対応をしてい

ますが、それでも、ウェブサイト運営者と連絡が取れず「連絡不可能」なものは 2 件（累計 24

件）です。「不受理」としたものは 2 件（累計 150 件）でした。 

取扱いを終了した累計 4,903 件のうち、「注意喚起」「連絡不可能」「不受理」を除く累計 3,599

件（73%）は、ウェブサイト運営者からの報告もしくは IPA の判断により指摘した点が解消され

たことを確認しました。 

「修正完了」したもののうち、ウェブサイト運営者が当該ページを削除することにより対応し

たものは 26 件（累計 338 件）、ウェブサイト運営者が運用により被害を回避しているものは 0 件

（累計 21 件）でした。 

 

①修正完了 3,342

3,209

3,052

2,886

2,654

②注意喚起 1,130

1,130

1,116

1,116

1,119

257

247

235

229

217

24

22

21

19

16

150

148

143

140

133

435

535

651

708

820

合計

5,338件

合計

5,291件

合計

5,218件

合計

5,098件

合計

4,959件

0 1,000 2,000 3,000 4,000 5,000

2010年

12月末

2010年

9月末

2010年

6月末

2010年

3月末

2009年

12月末

4,139

4,390

4,567

4,756

取扱い終了 4,903(147)

(133)

2,983

338

21

②

1,130 ③ 257

④ 24

⑤ 150

431

(26)

(0)

2010年12月末取扱い終了の内訳
①修正完了(①-a＋①-b＋①-c)=3,342(133)

(107)
①-a修正済み

①-c運用で回避

(10)(0)

(2)

(2)

括弧内の数字は今四半期に処理を終了した件数

①-b当該ページ削除

 
 

 

 

 

 

 

 ①修正完了 ： ウェブサイト運営者により脆弱性が修正されたもの 

 -a 修正済み ：  修正完了のうち、修正されたと判断したもの  

 -b 該当ページを削除 ：  修正完了のうち、当該ページを削除して対応したもの 

 -c 運用で回避 ：  修正完了のうち、運用により被害を回避しているもの 

 ②注意喚起 ： IPA による注意喚起で広く対策を促した後、処理を取りやめたもの 

 ③脆弱性ではない ： IPA およびウェブサイト運営者が脆弱性はないと判断したもの 

 ④連絡不可能 ： ウェブサイト運営者からの回答がなく、取扱いができないもの 

 ⑤不受理 ： 告示で定める届出の対象に該当しないもの 

 ⑥取扱い中 ： ウェブサイト運営者が調査、対応中のもの 

 図 2-1.ウェブサイト各時点における脆弱性関連情報の届出の処理状況 
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2.2 ウェブサイトの運営主体の種類 

図 2-2 のグラフは過去 2 年間に IPA に届出のあったウェブサイトの脆弱性関連情報のうち、不

受理のものを除いたウェブサイトの運営主体の種類別届出件数の四半期別推移を示しています。

今四半期も企業が多くあり、そのうち「企業（株式・上場）」が昨年、一昨年と比較して多いです。 

0件

100件

200件

300件

400件

500件

600件

700件

800件

1Q

2009
2Q 3Q 4Q 1Q

2010
2Q 3Q 4Q

不明

個人

教育・学術機関

政府機関

団体

地方公共団体

企業（その他）

企業（株式・非上場）

企業（株式・上場）

図2-2．ウェブサイトの運営主体の種類別の届出件数(四半期別推移)  

 

2.3 ウェブサイトの脆弱性の種類と脅威 

届出受付開始から今四半期までに IPA に届出のあったウェブサイトの脆弱性関連情報 5,338 件

のうち、不受理のものを除いた 5,188 件について、図 2-3 のグラフは脆弱性の種類別の届出件数

の割合を、図 2-4 は過去 2 年間の脆弱性の種類別届出件数の四半期別推移をそれぞれ示したもの

です7。脆弱性の種類は届出の多い「クロスサイト・スクリプティング」「DNS 情報の設定不備」

「SQL インジェクション」にて全体の 85%を占めています。2008 年第 3 四半期から 2009 年第 3

四半期にかけて多く届出のあった「DNS 情報の設定不備」は、2009 年第 4 四半期以降は届出が

ありません。 

図 2-5 のグラフは脆弱性の脅威別の届出件数の割合を、図 2-6 は過去 2 年間の脆弱性の脅威別

届出件数の四半期別推移を示したものです。脆弱性の脅威は「クロスサイト・スクリプティング」

「DNS 情報の設定不備」「SQL インジェクション」などにより発生する、「本物サイト上への偽情

報の表示」「ドメイン情報の挿入」「データの改ざん、消去」「Cookie 情報の漏洩」が全体の 81%

を占めています。 

 

                                                   
7
 それぞれの脆弱性の詳しい説明については付表 2 を参照してください。 
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44%

26%

15%

3%

2% 2%
8%

クロスサイト・スクリプティング

DNS情報の設定不備

SQLインジェクション

HTTPSの不適切な利用

ファイルの誤った公開

HTTPレスポンス分割

その他

(5,188件の内訳、グラフの括弧内は前四半期までの数字)

(44%)

(26%)
(15%)

(3%)

(2%)

ウェブサイトの脆弱性の種類別の届出状況

図2-3．脆弱性の種類別の届出件数の割合

0件

100件

200件

300件

400件

500件

600件

700件

800件

1Q
2009

2Q 3Q 4Q 1Q
2010

2Q 3Q 4Q

図2-4．脆弱性の種類別の届出件数(四半期別推移)

(過去2年間の届出内訳)

 

40%

26%15%

4%

4%
3%

2% 2% 2%
2%

本物サイト上への偽情報の表示

ドメイン情報の挿入

データの改ざん、消去

個人情報の漏洩

Cookie情報の漏洩

サーバ内ファイルの漏洩

利用者のセキュリティレベルの低下

なりすまし

ウェブキャッシュ情報のすり替え

その他
(40%)

(26%)(15%)

(4%)

(4%)

ウェブサイトの脆弱性の脅威別の届出状況

図2-5．脆弱性の脅威別の届出件数の割合

(5,188件の内訳、グラフの括弧内は前四半期までの数字)

0件

100件

200件

300件

400件

500件

600件

700件

800件

1Q
2009

2Q 3Q 4Q 1Q
2010

2Q 3Q 4Q

図2-6．脆弱性の脅威別の届出件数(四半期別推移)

(過去2年間の届出内訳)

 

 

2.4 ウェブサイトの脆弱性の修正状況 

図 2-7 のグラフは、届出受付開始から今四半期までの届出の中で、修正完了したもの 3,342 件

について、過去 3 年間の修正完了件数の四半期別推移を示したものです。図 2-8 および図 2-9 は、

ウェブサイト運営者に脆弱性の詳細情報を通知してから修正されるまでに要した日数およびその

傾向を脆弱性の種類別に示したものです8。全体の 47%の届出が 30 日以内、全体の 66%の届出が

90 日以内に修正されています。 

 

                                                   
8
 運営者から修正完了の報告があったもの、および、脆弱性が修正されたと IPAで判断したものも含めて示しています。

なお、0日は詳細情報を通知した当日に修正されたもの、または運営者へ詳細情報を通知する前に修正されたもので

す。 
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合の危険性を分かりやすく解説するなど、1～2 か月毎に電子メールや電話、郵送などの手段で脆

弱性対策を促しています。 

図 2-10 は、ウェブサイトの脆弱性関連情報のうち、取扱いが長期化（IPA からウェブサイト運

営者へ脆弱性関連情報を通知してから今四半期末までに脆弱性を修正した旨の通知が無く 90 日

以上経過）しているものについて、経過日数別の件数を示したものです。経過日数が 90 日から

199 日に達したものは 32 件、200 日から 299 日のものは 20 件など、これらの合計は 359 件（前

四半期は 394 件）です。前四半期の 394 件のうち、今四半期に 70 件が取扱い終了となった一方、

新たに 35 件が 90 日以上経過し加わったため、合計で前四半期から 35 件の減少となりました。 

ウェブサイトの情報が盗まれてしまう可能性のある SQL インジェクションのように、深刻度の

高い脆弱性でも修正が長期化しているものがあります。ウェブサイト運営者は脆弱性を攻撃され

た場合の脅威を認識し、迅速な対策を講じる必要があります。 
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3. 関係者への要望 

脆弱性の修正促進のための、各関係者への要望は以下のとおりです。 

（1）ウェブサイト運営者 

多くのウェブサイトで利用しているソフトウェアに脆弱性が発見されています。自身のウェブ

サイトでどのようなソフトウェアを利用しているかを把握し、脆弱性対策を実施することが必要

です。 

なお、脆弱性の理解にあたっては、以下のコンテンツが利用できます。 

「知っていますか？脆弱性（ぜいじゃくせい）」： http://www.ipa.go.jp/security/vuln/vuln_contents/ 

「安全なウェブサイト運営入門」： http://www.ipa.go.jp/security/vuln/7incidents/ 

また、対策にあたっては、以下のコンテンツが利用できます。 

「安全なウェブサイトの作り方」：http://www.ipa.go.jp/security/vuln/websecurity.html 

「安全な SQL の呼び出し方」：http://www.ipa.go.jp/security/vuln/websecurity.html  

（2）製品開発者 

JPCERT/CC は、ソフトウェア製品の脆弱性関連情報について、「製品開発者リスト」に基づき、

一般公表日の調整等を行います。迅速な調整を進められるよう、「製品開発者リスト」へ登録くだ

さい（URL：https://www.jpcert.or.jp/vh/regist.html）。また、製品開発者自身が自社製品に関する脆

弱性関連情報を発見した場合も、対策情報を利用者へ周知するために JVN を活用できます。

JPCERT/CC もしくは IPA へ連絡してください。 

なお、製品開発にあたっては、以下のコンテンツもご活用ください。 

「TCP/IP に係る既知の脆弱性検証ツール」： 

http://www.ipa.go.jp/security/vuln/vuln_TCPIP_Check.html 

「TCP/IP に係る既知の脆弱性に関する調査報告書」： 

http://www.ipa.go.jp/security/vuln/vuln_TCPIP.html 

「組込みシステムのセキュリティへの取組みガイド（2010 年度改訂版）」： 

http://www.ipa.go.jp/security/fy22/reports/emb_app2010/ 

（3）一般インターネットユーザ 

JVN や IPA、JPCERT/CC など、脆弱性情報や対策情報を公表しているウェブサイトを参照し、

パッチの適用など、自発的なセキュリティ対策を日ごろから心がける必要があります。脆弱性が

あるソフトウェアを使い続けることは避けなければなりません。 

なお、MyJVN（URL：http://jvndb.jvn.jp/apis/myjvn/）では脆弱性対策情報を効率的に収集し、

利用者の PC 上にインストールされたソフトウェア製品のバージョンを容易にチェックする等の

機能を提供していますので、ご活用ください。 

（4）発見者 

脆弱性関連情報の適切な流通のため、届出た脆弱性関連情報は、脆弱性が修正されるまでの期

間は第三者に漏れぬよう、適切に管理してください。 

http://www.ipa.go.jp/security/vuln/7incidents/
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付表 1. ソフトウェア製品 脆弱性の原因分類 

 脆弱性の原因 説明 
届出において 

想定された脅威 

1 
アクセス制御の不
備 

アクセス制御を行うべき個所において、
アクセス制御が欠如している 

設定情報の漏洩 
通信の不正中継 
なりすまし 
任意のスクリプトの実行 
認証情報の漏洩 

2 
ウェブアプリケー
ションの脆弱性 

ウェブアプリケーションに対し、入力さ
れた情報の内容の解釈や認証情報の取
扱い、出力時の処理に問題がある。「ク
ロスサイト・スクリプティング」攻撃や
「SQL インジェクション」攻撃などに
利用されてしまう 

アクセス制限の回避 
価格等の改ざん 
サービス不能 
資源の枯渇 
重要情報の漏洩 
情報の漏洩 
セッション・ハイジャック 
通信の不正中継 
なりすまし 
任意のコマンドの実行 
任意のスクリプトの実行 
任意のファイルへのアクセス 
認証情報の漏洩 

3 仕様上の不備 
RFC 等の公開された規格に準拠して、
設計、実装した結果、問題が生じるもの 

サービス不能 
資源の枯渇 

4 
証明書の検証に関
する不備 

ウェブブラウザやメールクライアント
ソフトに証明書を検証する機能が実装
されていない、または、検証が正しく行
われずに、偽の証明書を受けいれてしま
う 

証明書の確認不能 
なりすまし 

5 

セキュリティコン
テキストの適用の
不備 

本来、厳しい制限のあるセキュリティコ
ンテキストで取り扱うべき処理を、緩い
制限のセキュリティコンテキストで処
理してしまう 

アプリケーションの異常終了 
情報の漏洩 
任意のコードの実行 
任意のスクリプトの実行 

6 
バッファのチェッ
クの不備 

想定外の長さの入力が行われた場合に、
長さをチェックせずバッファに入力し
てしまう。「バッファオーバーフロー」
攻撃に利用されてしまう 

サービス不能 
任意のコードの実行 
任意のコマンドの実行 

7 

ファイルのパス名、
内容のチェックの
不備 

処理の際のパラメータとして指定され
ているディレクトリ名やファイル名、フ
ァイルの内容をチェックしていない。任
意のディレクトリのファイルを指定で
きてしまい、「ディレクトリ・トラバー
サル」攻撃に利用されてしまう。また、
破損したファイルや不正に書き換えら
れたファイルを処理した際に不具合が
生じる 

アプリケーションの異常終了 
サービス不能 
資源の枯渇 
任意のファイルへのアクセス 
認証情報の漏洩 
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付表 2 ウェブサイト脆弱性の分類 

 脆弱性の種類 深刻度 説明 
届出において 

想定された脅威 

1 
ファイルの誤った公
開 

高 

一般に公開すべきでないファイルが公開さ
れており、自由に閲覧できる状態になって
いる 

個人情報の漏洩 

サーバ内ファイルの漏
洩 

データの改ざん、消去 

なりすまし 

2 
パス名パラメータの 

未チェック 
高 

ユーザからの入力を処理する際のパラメー
タとして指定されているファイル名を、ユ
ーザが変更し、ウェブサーバ上の任意のデ
ィレクトリのファイルを指定できてしまう 

サーバ内ファイルの漏
洩 

3 
ディレクトリ･トラ
バーサル 

高 

ウェブサーバ上のディレクトリのアクセス
権を超えて、本来許可されている範囲外の
ディレクトリにアクセスできる 

個人情報の漏洩 

サーバ内ファイルの漏
洩 

4 
セッション管理の不
備 

高 

セッション管理に、推測可能な情報を使用
しているため、他のユーザの情報が容易に
推測でき、他のユーザになりすまして、サ
ービスを利用することができる 

Cookie 情報の漏洩 

個人情報の漏洩 

なりすまし 

5 
SQL インジェクショ
ン 

高 

入力フォームなどへ SQL コマンド（データ
ベースへの命令）を入力し、データベース
内の情報の閲覧、更新、削除などができる 

個人情報の漏洩 

サーバ内ファイルの漏
洩 

データの改ざん、消去 

6 DNS 情報の設定不備 高 

DNSサーバに不適切な情報が登録されてい
るため、第三者がそのドメイン名の持ち主
であるかのようにふるまえてしまう 

ドメイン情報の挿入 

7 オープンプロキシ 中 

外部の第三者により、他のサーバへのアク
セスを中継するサーバとして利用され、不
正アクセスなどの際にアクセス元を隠すた
めの踏み台にされてしまう 

踏み台 

8 
クロスサイト･ 

スクリプティング 
中 

ユーザの Cookie 情報を知らないうちに転
送させたり、偽の情報を表示させたりする
ような罠のリンクをユーザにクリックさ
せ、個人情報等を盗むことができる 

Cookie 情報の漏洩 

サーバ内ファイルの漏
洩 

個人情報の漏洩 

データの改ざん、消去 

なりすまし 

本物サイト上への偽情
報の表示 

9 

クロスサイト・リク
エスト・フォージェ
リ 

中 

ユーザを罠のページに誘導することで、そ
のユーザが登録済みのサイトにひそかにア
クセスさせ、登録情報の変更や商品の購入
をさせることができる 

データの改ざん、消去 

10 
HTTP レスポンス分
割 

中 

攻撃者がユーザに対し、悪意のある要求を
ウェブサーバに送信するように仕向けるこ
とで、ウェブサーバからの応答を分割させ
て応答内容をすり替え、ユーザに対して偽
のページを表示させることができる 

ウェブキャッシュ情報
のすり替え 

11 
セキュリティ設定の 

不適切な変更 
中 

ユーザに対し、ソフトウェアをインストー
ルさせたり、ブラウザのセキュリティレベ
ルを下げるよう指示することでクライアン
ト PC のセキュリティ設定を低下させる 

利用者のセキュリティ
レベルの低下 

12 
リダイレクタの不適
切な利用 

中 

ウェブサーバに設置したリダイレクタが悪
意あるリンクへの踏み台にされたり、その
ウェブサイト上で別のサイト上のページを
表示させられてしまう 

踏み台 

本物サイト上への偽情
報の表示 
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 脆弱性の種類 深刻度 説明 
届出において 

想定された脅威 

13 
フィルタリングの回
避 

中 

ウェブサイトのサービスやブラウザの機能
として提供されているフィルタリング機能
が回避される問題。これにより、本来制限
されるはずのウェブページを閲覧してしま
う 

利用者のセキュリティ
レベルの低下 

なりすまし 

14 
OS コマンド・インジ
ェクション 

中 

攻撃者がウェブアプリケーションを介して
ウェブサーバの OS コマンドを実行できて
しまい、サーバ内ファイルの閲覧やシステ
ム操作、不正なプログラムの実行などを行
われてしまう 

任意のコマンドの実行 

15 メールの第三者中継 低 

利用者が入力した内容を管理者が指定した
メールアドレスに送信する機能で、外部の
利用者が宛先メールアドレスを自由に指定
できてしまい、迷惑メール送信の踏み台に
悪用される 

メールシステムの不正
利用 

16 
HTTPS の不適切な
利用 

低 

HTTPS による暗号化をしているが、暗号の
選択や設定が十分でなかったり、ウェブサ
イトでのユーザへの説明に間違いがある、
または、ウェブサイトの設計上、ユーザか
ら証明書が確認できない 

なりすまし 

17 価格等の改ざん 低 

ショッピングサイトにおいて、価格情報等
が利用者側で書き換えられる。書き換えに
よる被害は、ウェブサイト側に限定される 

データの改ざん 

・API : Application Program Interface 

・CGI    : Common Gateway Interface 

・DNS : Domain Name System 

・HTTP : Hypertext Transfer Protocol 

・HTTPS : Hypertext Transfer Protocol Security 

・ISAKMP : Internet Security Association  

 Key Management Protocol 

・MIME : Multipurpose Internet Mail Extension 

・RFC  : Request For Comments 

・SQL   : Structured Query Language 

・SSI   : Server Side Include 

・SSL   : Secure Socket Layer 

・TCP   : Transmission Control Protocol 

・URI   : Uniform Resource Identifier 

・URL   : Uniform Resource Locator 

 

付図１．「情報セキュリティ早期警戒パートナーシップ」（脆弱性関連情報取扱いの枠組み） 

※IPA：独立行政法人情報処理推進機構、JPCERT/CC：一般社団法人 JPCERT コーディネーションセンター、産総研：独立行政法人 産業技術総合研究所
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③個人情報等重要情報の流出や重要システムの停止を予防

【期待効果】
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