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会社紹介
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当社プロフィール

+$100M
年間定期利益

$735M
資金調達

2015年
設立年

+680
従業員数

59カ国
展開地域・国

+10,000
導入工場数

20%
グローバルでの実績
(Fortune500)

3600%
国内市場成長率

CLAROTY(クラロティ)
Clarity (透明性・明瞭さ) + OT (Operation Technology)
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セキュリティ対策の全般の課題
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セキュリティ製品を入れれば、安心?

事業インパクトを見据えた上での脆弱性対策が必要

脆弱性対応の未実施による事業インパクトに関する意識がなかったのでは?

このような事業インパクトが想定されていれば、脆弱性対応も優先度が高かったはず。
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ICSセキュリティの現在地

OTシステムをターゲットとした攻撃のインパクトは大きい

操業に関わるインパクト財政的なインパクト

インパクトの主な要因

売上の喪失 復旧コスト
従業員の
残業コスト

53%
暗号化されたシステムへのアクセスを回復するため、

50万ドル以上の身代金要求に対応した

49
%

33
%

丸１日もしくはそれ以上の操業停止が報告

されている

12時間以上のダウンタイムが発生し、復旧

に1週間以上要した

リモート&第三者からのアクセス

自組織のCPSの少なくとも半数

がインターネットに接続されてい
ると回答。

第三者からのアクセスにるサイバ

ー攻撃を少なくとも一度は経験
している

CPSネットワークへのサードパー

ティの接続について、部分的に
しか理解していない。

82
% 63

%
45
%

8http s: //claro ty.com/ja/ resources/repor ts/ the-global-state-of-cps-secu rity-20 24-bu siness-im pact-of-di sru ption s
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ICSを標的としたサイバー攻撃の結末は最悪
インシデントの後にアクシデントが発生し得る

生産プロセスの中断

サイバー攻撃やシステム障害により、生
産ラインが停止する可能性が増大。こ
れにより、工場で作業する従業員の安
全性が脅かされるだけでなく、製品の品

質や納期にも影響を及ぼす。

装置やシステムの誤動作

サイバー攻撃によって産業用制御システ
ムが操作されると、装置が誤作動するリ
スクがある。例えば、温度や圧力の制御
が失われることで、火災や爆発のリスク

が高まる。

安全対策の無効化

攻撃者が安全システムや緊急停止装
置を無効にすることで、事故が発生した

際の被害が拡大する可能性が増大。リ
スクを軽減するための仕組みが機能しな
くなることで、重大な人的被害につなが

る。

人命または環境への直接的な危険

特定のセクター(化学工場や発電所など)
では、重要インフラへの攻撃が人命に直接

的な危険をもたらす可能性が増大。毒性
物質の漏洩や電力供給の停止が発生す
ると、従業員や地域住民に対して深刻な

影響を及ぼす。

9
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事業インパクトを見据えた対策が必要

システム全体を捉えた予防保全対策・設定不備確認が必要

公開脆弱性放置

ポート開放
設定不備

脆弱なパスワード

悪用済み
公開脆弱性

http s: //ja.wikipedia.org/w iki /%E 3% 82% B9 %E 3%8 2% A4 %E3 %8 2%B9% E3 %83 %8 1%E 3% 83% BC% E3% 82% BA% E3
%83%A2 %E 3%8 3%87%E3%83 %AB

生産停止・誤動作・人身/自然災害
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CTEMについて
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CTEM: 継続的エクスポージャー管理とは?

動的にセキュリティ体制を評価し、優先順位付けをした対策

CTEMプログラムの導入、2022年、ガートナー社

ガートナーによって提唱されている、組織がサイ

バーリスクを継続的に管理し、セキュリティ態勢

を改善するための、反復的なプロセス。

CTEMプログラムに基づいてセキュリティ投資を

優先する組織は、侵害を受ける可能性が3分の1に

なると予測されています

CTEMとは？

12
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CTEMが提唱されている背景

攻撃対象の広がりや高度化する脅威への追従

従来の対策限界

従来のセキュリティ対策は、特定の脅威
に焦点を当て、定期的な評価に依存す

る傾向。しかし、サイバー攻撃は高度
化・多様化し、従来の対策では変化す

る脅威に対応しきれなくなった。

攻撃対象の拡大

ITシステムだけでなく、OT（運用技
術）、IoT（モノのインターネット）デバ

イスなどの接続性が増加。
従来のセキュリティ対策では管理が難し
く、新たな脆弱性や攻撃の入り口となっ

ている。

事業継続性の重要性

サイバー攻撃によるシステム停止や情報
漏洩が、事業継続に大きな影響を与え
ることが明らかになっている。特に、重要
インフラを支える制御システムは、攻撃を
受けると社会全体に甚大な被害をもた

らす可能性がある。

リスクマネジメント強化

国際標準規格や各国のセキュリティガイド
ライン等においても、リスクアセスメントの実
施が求められており、CTEMはこれらの要

請に対応。

13
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従来の脆弱性対策との比較

これまでの脆弱性対策との異なり、動的な評価で継続的に実施

項目 CTEM 従来の方法(SSVC/ICS-Patch)

目的 全体的なリスク管理 個別脆弱性への対応

評価基準 事業インパクト重視 技術的要素を中心

運用方法 継続的・動的 一度きりの意思決定

対応範囲 広範な攻撃対象領域と多様なシステム 限定的（特定の脆弱性や資産）

リスク評価の視点 マクロ視点
(事業全体を俯瞰)

ミクロ視点
(個別の脆弱性)

継続性 高い
環境の変化に対応し継続的に見直し

低い
評価後の再検討が少ない

14
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CTEMの制御システムへの応用
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フェーズ1: スコープ設定

例えば想定事業被害ベースでの範囲設定

火災・爆発事故の発生 ボイラー制御システム

原料調整システム

製品出荷システム

ユーティリティ設備

起きてほしくない事業被害 構築されているシステム群

16

生産プロセスの停止

製品品質不良
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フェーズ2: 発見

範囲設定したシステムを構成する、資産情報を収集

情報系資産 制御系資産

ネットワーク系資産

資産情報 接続性 運用

資産名 回線種類 定常稼働・非定常稼働

資産種別 接続先ネットワーク 設置場所

機能 管理ポートの接続先 構築ベンダー

IP/MACアドレス 使用するプロトコル 資産の担当者/責任者

操作I/Fの有無 データの種類と経路

機器メーカー 無線機能の有無

OS種類/バージョン

17

事業インパクトや
脆弱性判断に必要

攻撃経路や通信の
脆弱性判断に必要

実践フェーズにおいて
対策を講じる際に必要

PLC/コントローラーHMI/SCADA

スイッチ/FW

資産種別例
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フェーズ3: 優先付け (状態ベース)

デバイス種類 + 公開脆弱性 + データフロー(通信状況)の組合せ

18

HMI コントローラーインターネット

悪用済み
公開脆弱性

資産種類がHMIで、悪用済みの公開脆弱性が該当し、インターネットに対して通信している。

外部から脆弱性を付いた攻撃がされ、HMI端末が乗っ取られ、コントローラーを不正に操作される。

コントローラーに不正な制御値が書き込まれ、制御対象が危険な状態に遷移し、爆発が発生する。

現状

シナリオ

事業インパクト
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優先付け時に参考にしたい指標

CVSSスコアHigh以上だけの対策では、悪用される脆弱性が見逃される

見逃されてる!
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フェーズ3: 優先順位付け (リスク値ベース)

リスク値を定量化することで、その定量値に基づき優先順位付け

20

資産情報 リスクスコア

HMI 68

SCADA 65

EWS 48

PLC 38

RTU 28

資産ベースのリスク分析対象システムを構成する資産群 各資産のリスクスコア化

http s: //www.ipa.go.jp/securi ty/contro lsystem/u g65 p900 000 19b kg-att/begoj90 000 00h pm8.pdf

優先度高
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フェーズ4: 検証

本当に攻撃が可能かを検証

21

http s: //www.ipa.go.jp/securi ty/contro lsystem/u g65 p900 000 197 wa-att/000 080 702 .p df

• 一般的なセキュリティ対策では、ペネ
トレーションテストなどが方法として
考えられる。

• しかしICSにおいては実施できるタイ
ミングが限られており、可用性への影
響懸念が大きい。

• 机上ベースで各種ネットワークパケッ
トや設定ファイルなどのエビデンスベ

ースでの検証が現実的

エビデンスの例: 
- PLCの設定ファイル
- 情報系資産のホストFW設定
- ネットワークパケットキャプチャ
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フェーズ5: 実践

エンドポイントもしくはネットワークベースでの対策

エンドポイント側の対策 ネットワーク側の対策

22

UTM

本質的対策
• ファームウェア更新
• セキュリティパッチ適用

ハードニング
• ポート/プロトコル制限
• IPアドレス制限

対策
• セグメント化(VLAN)
• エンドポイント間のポート/プロトコル制限
• IPアドレス制限

• 仮想パッチ
• IPSシグニチャーの有効化
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フェーズ5: 実践 (PLC)

Secure PLC coding Practiceによるコントローラーの対策例

対策項目 対策の目的

運転モードの追跡 RUNモードであることを常時監視、異常な
状態を検知
不正なコード変更のリスクを低減
プラント内の作業状況を把握

HMI入力のPLCレベルでの検証 HMIからの入力をPLCレベルで検証し、不正
な値をブロックします。
これにより、悪意のある攻撃者がPLCに不正
な値を送信するのを防ぎます

PLC再起動時の安全なプロセス
状態の定義

PLCの再起動時に、プロセスが安全な状態に
なるように構成します。
予期しない再起動が発生した場合でも、プロ
セスが安全に再開できるようにします。

23

http s: //pl c-secu rity.com/con tent/Top_2 0_Secu re_PLC_Coding_P ractices_ V1 .0 .pdf



©Copyright Claroty. All rights reserved

フェーズ5: 実践 (レポーティング)

リスク低減を軸にしたROIのわかるレポートは効果的

24

CVSSスコアの高い資産について、過去3
ヶ月間で生産技術やベンダー様との調整を
行い、バージョンアップなどの対策を講じ

ました。

事業インパクト-Aに関するリスク低減のた
めに、過去3ヶ月間で生産技術やベンダー
様との調整を行い、対策を講じました。

かかったリソースは人工XX分で、再リス
ク評価によるとリスク値を60から50まで

低減しました。
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フェーズ5: 実践 (対策実施時のステークホルダー)

事業インパクトは部門・組織間を超えた会社としての共通目的

それは我々の目標でもある「労災ゼロ」に関わっ
てくる重要な取り組みだ。

リスクを下げるためにできることを手伝いたい。

またセキュリティ部門が面倒なことを言ってきた。
我々の部門の査定には関係ないので、適当に対応

しておくか。

爆発・火災につながる可能性のある状態のシステ
ムを特定しました。

システムを構成しているA-資産について、対応の
アクションを取るのに協力してくれませんんか?

IPアドレス192.168.1.0の資産について、セキュ
リティ対策の一貫で、設定を変更して対応する必

要があります。協力してくれませんんか?
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まとめ
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制御システムにおけるCTEMを活用したリスク低減策

継続的なセキュリティの改善活動のために

1 対策実施によりセキュリティが担保されるという時代ではなくなっ
てきているため、継続的な状況把握が必要。

2 1つの脆弱性や1つの資産でなく、システム全体で見た上で、優先
順位付けして対策を講じ、最大のリターン(リスク低減)を狙うこ
とはできる。リスクスコアはその指標となり得る。

3 事業被害などの企業にとってのビジネスインパクト起点で、セキ
ュリティ対策を考えることで、合理性が見せやすくなる。
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ありがとうございました。
Contact information here
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