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はじめに
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課題と社会変化
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プラント災害 社会の変化

熟練技術者の退職 省人化 高経年劣化 スマートデバイス リスクベース
アプローチ



研究の背景
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プラント災害 社会の変化

熟練技術者の退職 省人化 高経年劣化 スマートデバイス リスクベース
アプローチ

サイバー攻撃



ストラトジックPSM研究会
横浜国立大学先端科学高等研究院(IAS)を母体とした、
産官学の有志によるリスクベースのPSM効果的導入手法
の研究会。2020年より活動開始。
成果物
提言書
(https://ias.ynu.ac.jp/news/20210527_spsm2020/spsm_proposal2020.pdf)

自律型高度保安導入ガイドライン
(https://www.anshin.ynu.ac.jp/activityreport/activityreport-890/)

2023年より法人化（横国大発ベンチャー）。
社会人向けのプロセスセーフティエンジニア実践教育の提供、
およびリスクベースアプローチ導入のための各種サポート。
2024年よりサイバーセキュリティとPSMの統合について議論
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https://ias.ynu.ac.jp/news/20210527_spsm2020/spsm_proposal2020.pdf
https://www.anshin.ynu.ac.jp/activityreport/activityreport-890/


ストラトジックPSM(SPSM)コンセプト
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SPSMコンセプト
PSM理論 PSM実践

デジタルツール
の活用

PS技術

SPSM:PSMの戦略的導入のためのコンセプト



リスクベースアプローチ
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ライフサイクルマネジメントとRBPS20エレメント
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IEC61508/61511
ライフサイクルマネジメント

CCPS Guidelines for Risk Based Process Safety
RBPS 20エレメント



RBPS20エレメントモデル
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Commitment to Process Safety

Understand Hazards and Risk

RBPS-MS

Managing Risk Learn from 
Experience

Process Safety Culture
Compliance with Standards
Process Safety Competency

Workforce Involvement
Stakeholder Outreach

Incident Investigation
Measurement and Metrics

Auditing
Management Review and Continuous Improvement

Process Knowledge Management

Hazard Identification and Risk Analysis

Operating Procedures
Safe Work Practices

Asset Integrity and Reliability
Contractor Management

Training and Performance Assurance
Management of Change

Operating Readiness
Conduct of Operations

Emergency Management



SPSMモデルによるRBPS20エレメントの実行力向上
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RBPS-MS

Process Safety Culture
Compliance with Standards

Process Safety Competency

Workforce Involvement
Stakeholder Outreach

Incident Investigation

Measurement and Metrics

Auditing
Management Review and Continuous Improvement

Process Knowledge Management

Hazard Identification and Risk Analysis

Operating Procedures
Safe Work Practices

Asset Integrity and Reliability
Contractor Management

Training and Performance Assurance

Management of Change

Operating Readiness
Conduct of Operations

Emergency Management

マネジメント

運転保全

プロセス安全

重点安全管理関連運転項目重点安全管理関連保存項目

プロセス安全管理状況の把握

リスク情報を組織内に効果的に展開するPSM制度設計、プロセスセーフティ担当者の配置

ツールプロセス

リーダー



ストラトジックPSMモデル
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図書＆プロセスベース融合型MS

ポリシー

プラン
（要領書）

手順書

ストラトジー

プロセス

ゴール
プロセスを効果的に回すため

リーダーによる牽引 と ツールによるサポート

ツールプロセス

リーダー



CSライフサイクルマネジメントとCS20エレメント
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ISA TR84.00.09 Cybersecurity Related 
to the Functional Safety Lifecycle

CCPS Managing Cybersecurity in the 
Process Industries: A Risk-based Approach



CSリスクマネジメント
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RBPSマネジメントシステム
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Plan

DoCheck

Act

長期プラン（例: 5年）
年度プラン

ポリシー

コンピテンシーマネジメントプラン
リスクプロファイル
レイアウト: HAZID
自然災害: HAZID
プロセス: HAZOP、LOPA
非定常作業: 手順HAZOP
作業詳細: JHA

組織・制度

KPI (PS)

マネジメントレビュー

年度ロールアップ
長期中間年度ロールアップ

意思決定/ALARP

重点管理項目(PS重要業務の把握)

危険源
同定

リスク
アセスメント

安全対策・
機能要求

ALARP・
残存リスク
管理

リスクマネジメント
プロセス

PS関連重要操業項目(作業許可・変更管理など)

監査(適合性/有効性)

サイバー攻撃に関するリスク
プロファイルを把握できれば
リスクベースPSMと統合でき

るのでは？



操業管理への展開イメージ
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対象の決定および
基本情報の収集

CS-PHA実施

CS-HAZOP実施

セキュリティレベル(SL)
および機能要求決定

CS-LOPA実施

操業管理CS 20エレメント



CSリスクアセスメントの位置づけ
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漏洩

起因事象1

起因事象2

起因事象3

起因事象4

事故1

事故2

事故3

事故4

ハイリスク（人命）

プロセス災害
プロセス安全

着火管理

緊急遮断設備

ハイリスク（環境）

安全弁BPCS

アラーム

離隔距離

漏洩液回収系

SIF

アラーム
安全弁

有毒ガス雲

土壌汚染

爆発

火災
消火設備

スレット

サイバー攻撃
サイバーセキュリティ

CS-HAZID(ターゲットとなりやすいプロセス災害特定)CS-HAZOP(スレットの特定)

CS-LOPA(リスクと防護層評価)



CS-PHA/HAZOP/LOPAの流れ
CSリスクアセスメントは以下2つの参考文献をもとに実施；

CCPS, Managing cybersecurity in the process industries - a risk based approach
ISA TR84.00.09, Cybersecurity related to the functional safety lifecycle
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対象の決定および
基本情報の収集

CS-PHA実施

プロセス設計の主要情報
敷地配置図
ネットワーク構成図

SUC定義
最悪ケースシナリオの抽出
サイバー攻撃起点の整理
HAZID実施

CS-HAZOP実施
CS-HAZOP実施（GWの決定含む）
リスクマトリックスから大雑把なリスクの評価
CS-PHAの結果から影響度の大きいシナリオに着目

セキュリティレベル(SL)
および機能要求決定 CS-MS/PSMのための機能要求確認

ネットワーク構成再評
価および対策の決定

場合によってはネットワーク構成の見直しも必要となる可能性あり

CS-LOPA実施
CS-LOPA実施（TMELの決定含む）
頻度および影響度をCCPSガイドライン表から選定
(CS-HAZOPでリスクが高い、もしくは独立防護層が少ないシナリオに着目)



ベースラインデータの収集
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中央制御室

BPCS SIS FGS

ISA-SP99 Lv.1

ユーティリティ

インレット

BPCS SIS FGS HIPS

BPCS SIS FGS

BPCS SIS FGS BPCS SIS FGS BPCS SIS FGS

ESD/EDP-0

Modbus TCP/IP

FireWall LAN

BPCS LAN

BPCS LAN

SIS LAN

SIS LAN

FGS LAN

FGS LAN

トレイン1 トレイン2 オフサイト

ESD/EDP-1 ESD/EDP-1 ESD/EDP-1 ESD/EDP-1

BPCS Eng. 
Workstation

SIS 
Workstation

Business LAN

DMZ LAN

Common LAN

FW Inside Zone-1  LAN

Modbus TCP/IP

ISA-SP99 Lv.2

ISA-SP99 Lv.3

Operator 
Workstation

プロセスフロー図 敷地配置図

ネットワーク構成図



SUC(System Under Consideration)
No. SUC 物理的ロケーション・アクセスポイント 補足
1 運転支援・モデル予測用外部PC セキュリティゾーン外のPC BPCSへの設定値変更可能
2 BPCSネットワークブロック 中央制御室BPCSエンジニアリングワークステーション

中央制御室BPCSオペレータワークステーション
中央制御室BPCS PLC（キャビネット室）
インレット計器室BPCSエンジニアリングワークステーション 中央制御室より人の目が減る
インレット計器室BPCS PLC（キャビネット室） 中央制御室より人の目が減る
トレイン1計器室BPCSエンジニアリングワークステーション 中央制御室より人の目が減る
トレイン1計器室BPCS PLC（キャビネット室） 中央制御室より人の目が減る
…
BPCS-SIS間リンクの物理的遮断 SISループの一部機能を殺せる

3 SISネットワークブロック 中央制御室 SIS ワークステーション SISワークステーションからFGS
も殺せる

中央制御室SIS PLC（キャビネット室）
同じ中央制御室キャビネット室に
入っているものは同時に他ブロッ
クと同時に攻撃可能であることも
考慮する

インレット計器室SIS PLC（キャビネット室）
トレイン1計器室SIS PLC（キャビネット室）
…

4 FGSネットワークブロック
5 HIPS PLC

6 1～5のうち時間差を持っての順
次複数攻撃なポイント 24



HAZID手法

対象エリアの選択（区画、ノード）

設備設計概要の確認

ガイドワードの適用（一つずつ） 関連するハザードが存在するか？

原因と結果（影響）の議論

想定されるハザードに対する
安全設備や対策が十分か議論

チームメンバーによるブレスト

YES
NO

次のガイドワード

次のエリア
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ハザードタイプ HAZIDガイドワード例

プロセスハザード プロセス漏洩,漏洩後の着火(ガス), 漏洩
後の着火(LPGなど),プロセス漏洩(全般),
フレアリング, 大気ベント, ドレイン, サンプ
リング

サイバーアタック
（CS-PHA用
に追加）

プロセス設計範囲からの逸脱, 主要機器
の損傷, 安全装置の無効化, 機能の喪
失, 大量漏洩, 誤動作, ドミノイベント, 
死傷事故, 経済損失, 環境汚染



CS-HAZOP手順
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終了

スタート

(1) SUCの選定

(2) SUC設計意図の説明

(3) ガイドワードの適用（該当するずれに関して適用）

(4) 可能性のある起因事象（Threat）の抽出

(5) Threatによる影響・結果を議論 （サイバー攻撃による最悪想定事故シナリオの抽出）

(6) 最悪想定事故シナリオに対する安全装置・対策の抽出（OTとIT防護分けて挙げると良い）

(7) リスクの評価を行う

(8) 必要に応じて勧告を挙げる

(9) 手順(3) - (8)を想定されるすべてのガイドワードに繰り返す

(10) 次のSUCに移り手順(1) - (8)を繰り返す

No. HAZOPガイドワード例

1 ソーシャル・エンジニアリング（フィッシング、スピアフィッシングなど）

2 通信（例：サービス妨害、マン・イン・ザ・ミドル）

3 サプライチェーン（例：サービスプロバイダの侵害）

4 物理的アクセス（例：無防備なワークステーションへのログオン）

5 ソフトウェア（例：既知のソフトウェアの脆弱性の悪用）

6 ハードウェア（例：安全でないポートへのUSB接続）



CS-LOPA手法
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𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆) =
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝐼𝐼𝐼𝐼𝐼𝐼 × 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 × 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 × 𝑃𝑃𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶 × 𝑃𝑃𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶. . .× 𝑉𝑉𝑉𝑉𝑉𝑉 × 𝑉𝑉𝑉𝑉𝑉𝑉.

事故シナリオの目標リスク削減値

人の存在確率着火確率
(火災・爆発の場合)

安全装置の故障確率
(PS, CSそれぞれ加味)起因事象の頻度

LOPA比率(すなわちPFD)

目標リスク値までのギャップ
が1(もしくは0.1)以上

(すなわちこれ以上のリスク
削減は必要なし)

各数値パラメータに関しては“CCPS Managing Cybersecurity in the Process 
Industries: A Risk-based Approach”に例示されているので参照のこと



CS-PHA/CS-HAZOP/CS-LOPAアウトプット
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サイバーアタックカテ
ゴリー

ノード ガイドワード 起因事象（サイバーアタック攻撃対象） 影響（最悪ケースシナリオ） CS攻撃できない防御層 注釈

直接被害狙い（1次被
害）

ユーティリティ フレアリング
以下のシステムののっとり：
- ユーティリティSIS

サイバーアタックによるSISをのっとることにより、全セクションのEDPを同時起動。フレ
アシステムの設計容量以上の流量を一気に流すことでフレアシステムをパンクさせる。一
番圧力の弱い部分での破損、もしくはフレアバーナーチップの吹き飛び。

インレット プロセス設計範囲からの逸脱

以下のシステムののっとり：
- インレットBPCS
- インレットSIS
- インレットHIPS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで圧力超過シナリオを誘発。HIPSの失敗、低圧セクションで大規模圧力超過、大規模
漏洩・火災

- 下流の大規模圧力超過

プロセス設計範囲からの逸脱
以下のシステムののっとり：
- インレットBPCS
- インレットSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで高圧セクションのガスを油水分離系などの低圧セクションに吹き抜けさせること
で、低圧設計圧セクションで圧力超過。破裂、漏洩、火災、爆発。

安全弁

トレイン（Warm End） プロセス設計範囲からの逸脱
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで、Amine循環量を変更し設計限界値以上のCO2 の下流設備への吹き抜けを発生させ
る。極低温セクションのMCHEで凍結による閉塞。MCHEの破損。

ビジネスロス狙い

プロセス設計範囲からの逸脱
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで、水分除去のDryerタイムテーブルを変更し、十分に水分を吸着できないようにす
る。設計限界以上の水分を下流設備に送ることで、極低温セクションのMCHEで凍結、閉塞
させる。MCHEの破損。

ビジネスロス狙い

プロセス設計範囲からの逸脱
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで、酸性ガス除去の高圧セクションから、アミン再生系の低圧設計セクションへ高圧
ガスの吹き抜けを起こさせる。低圧設計セクションで圧力超過、破損、大規模漏洩・火
災、もしくはH2S大規模漏洩。

安全弁

大気ベント
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで、サワーガスインシネレーターを失火させ、焼却しようとしていたH2Sを未焼却の
まま大気に放出する。毒性ガスを大気放出することで運転員・作業員を被曝させる。

トレイン（Cold End） フレアリング
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSをリモート操作する
ことで、極低温セクションのMCHE下流のLNGサブクール率を決める温度計設定値をいじり
サブクーリングレートを上げる。LNG生産量が増えるため生産設備最後の受けのEnd Flash
Drumの液量が増加する。液がフル重点されて、圧力も超過するため安全弁からの液吹きと
なる。フレアKOドラムの想定液量に入っていないシナリオであるため、すぐに液容量超過
し、フレアスタックに液が送液されてしまう。バーニングレインを生じる。

プロセス設計範囲からの逸脱
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSもしくはSISをリ
モート操作することでコンプレッサー吐出の弁を閉塞させコンプレッサ吐出圧力超過に導
く。コンプレッサ吐出の圧力超過、破損、大規模漏洩、火災・爆発。

安全弁

フレアリング
以下のシステムののっとり：
- トレインBPCS
- トレインSIS

サイバーアタックによりすべての防護系を停止させるとともに、BPCSもしくはSISをリ
モート操作することでコンプレッサー閉塞させコンプレッサ吐出圧力超過、コンプレッサ
吐出の安全弁からフレアで大規模に吹かせる。巨大なフレアからの火炎による周辺地域へ
のビジュアルインパクトを発生させる。

環境系

ガイドワード 頻度 影響種別 重大度 リスク

プロセス安全防護層（OT系）
Process Safety

サイバーセキュリティ防護層（IT系）
Cybersecurity

1
運転支援・モデ
ル予測用外部PC

ソーシャルエンジ
ニアリング

1.1
高度なハッカーによるフィッシングにより運転支援・モデ
ル予測用外部PCのアドミニストレータ権限の流出。システ
ムからのBPCSへの書き換え能力のっとり。

Medium 1.1.1
CS-PHAシナリオを起こすためのBPCSコントロール値不正操作。
プロセスの通常運転域を超過し、最悪事象では安全運転域を超過することで、漏洩発生、着火、
火災、爆発の可能性。

人命 5 12

(BPCSアラーム)
独立SIS
独立FGS
安全弁（圧力超過シナリオのみ）

ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

運転支援・モデル予測などの高度制御
もできる限り外部から直接PLCに書き込
むことがない構造を検討すること

Low 1.1.2
DCSモニターへの表示値偽装の埋め込み。
運転員がプロセスの実際の運転値を見失うことにより、プロセスの通常運転域内で運転すること
に失敗。最悪事象では安全運転域を超過することで、漏洩発生、着火、火災、爆発の可能性。

人命 5 9
独立SIS
独立FGS
安全弁（圧力超過シナリオのみ）

ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

(表示偽装中に
失敗する頻度
であるため1

段階引き下げ)

Medium 1.1.3

CS-PHAシナリオを起こすためのBPCSコントロール値不正操作、およびDCSモニターへの表示値
偽装の埋め込み。
ハッカーにより、運転員が実際の運転状態の把握ができない状態に陥られたまま、プロセス運転
の範囲逸脱に直接に誘導される。
最悪事象では安全運転域を超過することで、漏洩発生、着火、火災、爆発の可能性。

人命 5 12
独立SIS
独立FGS
安全弁（圧力超過シナリオのみ）

ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

以降はBPCSのアラーム系統も同時に改ざんされることを考慮し、BPCSを奪われた場合はBPCSア
ラームは対策として有効ではないと考える。
また、FGSは漏洩を検知し、防消火設備での2次被害防止はできるが直接的な効果は薄いため、対
策としての有効度は低い。

2
BPCSネットワー
クブロック

ソフトウェア脆弱
性

2.1
VPNの脆弱性をリモート攻撃してBPCSエンジにリングワー
クステーションへのアクセス権限を奪う

Medium 2.1.1

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
インレットの圧力制御ステーションのコントロールを奪い、プロセス下流設備を圧力超過へ導
く。
最悪事象では安全運転域を超過することで、漏洩発生、着火、火災、爆発の可能性。

人命 5 12
独立SIS
(独立FGS)
HIPS

ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Medium 2.1.2

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
インレットの圧力制御ステーションのコントロールを奪い、コンデンセート処理下流設備を圧力
超過へ導く。
最悪事象では安全運転域を超過することで、漏洩発生、着火、火災、爆発の可能性。

人命 5 12
独立SIS
(独立FGS)
安全弁

ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Medium 2.1.3

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
プロセスエリアのコントロールを奪い、Warm-EndでのCO2吸着のためのアミン溶液関流量を減
らすことで、CO2吸着能力を低減。取り切れなくなったCO2がMCHE内でフリージングし、
MCHEの破損。長期間の生産停止。

ビジネスロ
ス

5 12 独立SIS
ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Medium 2.1.4

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
プロセスエリアのコントロールを奪い、Warm-Endでの水分吸着のためのドライヤーの再生運転
タイムテーブルを改ざん。水分吸着能力を減らすことで、取り切れなくなった水分がMCHE内で
フリージングし、MCHEの破損。長期間の生産停止。

ビジネスロ
ス

5 12 独立SIS
ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Medium 2.1.5

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
プロセスエリアのコントロールを奪い、Warm-End高圧系からアミン再生低圧系へのコントロー
ルを奪い、高圧ガスの低圧系へのブレークを発生させる。硫化水素高濃度ストリームが存在する
ため、最悪ケースは着火、火災、爆発のみでなく、硫化水素による急性毒性による多数の運転員
の死傷の可能性。

人命 5 12
独立SIS
(独立FGS)
安全弁

ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Medium 2.1.6

中央制御室BPCSエンジニアリングワークステーションへの攻撃：
プロセスエリアのコントロールを奪い、サワーガスインシネレーターのバーナーを失火させる。
硫化水素を焼却できずにそのままスタックから大気放出。硫化水素ガスの大気への放出による急
性毒性による多数の運転員の死傷の可能性。

人命 5 12
独立SIS
(独立FGS)

ファイアウォールによる外部からのアクセスブロック
ITアクセスのモニタリング
PLCが書き換えられていないかの定期的プログラムチェック

Likelihood Consequence

影響

No.

対策
Countermeasures

Category Severity Risk
リコメンデーション

SUC

No.

スレット

No.
System Under
Consideration

Guidewords Threat

CS-
HAZOPシ
ナリオ番
号

SUC サイバーアタック想定
サイバーアタック

想定頻度
サイバーアタック想

定頻度[/年]
影響

サイバーアタック対
象としての魅力(事

故重大度)

オリジナルセキュリ
ティレベル(SL)-
TMEL/CA頻度から

算出

削減目標頻度
(TMEL)[/年]

対応策1
対応策1失敗確率
(PFD)[-]

対応策2
対応策2失敗確率
(PFD)[-]

対応策3
対応策3失敗確率
(PFD)[-]

対応策4
対応策4失敗確率
(PFD)[-]

サイバーアタック攻
撃成功頻度

TMELとの不足RRF TMELとの不足PFD
残存セキュリ
ティレベル(SL)

1.1.1
運転支援・モデ
ル予測用外部PC

高度なハッカーによるフィッシングに
より運転支援・モデル予測用外部PCの
アドミニストレータ権限の流出。シス
テムからのBPCSへの書き換え能力のっ
とり。

Medium 0.1

CS-PHAシナリオを起こすためのBPCS
コントロール値不正操作。
プロセスの通常運転域を超過し、最悪
事象では安全運転域を超過すること
で、漏洩発生、着火、火災、爆発の可
能性。

5 4 1.0E-06 SIS 0.1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-07 2.0E-01 5.0E+00 -

1.1.1a (感度分析ケース) Medium 0.1 独立SISがないケース 5 4 1.0E-06 - 1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-06 2.0E+00 5.0E-01 a

1.1.1ｂ (感度分析ケース) Medium 0.1 安全弁が効かないケース 5 4 1.0E-06 SIS 0.1 - 1
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-05 2.0E+01 5.0E-02 1

1.1.1ｃ (感度分析ケース) Medium 0.1
独立SISがなく、かつ安全弁が効かない
ケース

5 4 1.0E-06 - 1 - 1
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-04 2.0E+02 5.0E-03 2

1.1.2
運転支援・モデ
ル予測用外部PC

高度なハッカーによるフィッシングに
より運転支援・モデル予測用外部PCの
アドミニストレータ権限の流出。シス
テムからのBPCSへの書き換え能力のっ
とり。

Low 0.01

DCSモニターへの表示値偽装の埋め込
み。
運転員がプロセスの実際の運転値を見
失うことにより、プロセスの通常運転
域内で運転することに失敗。最悪事象
では安全運転域を超過することで、漏
洩発生、着火、火災、爆発の可能性。

5 3 1.0E-06 SIS 0.1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-08 2.0E-02 5.0E+01 -

1.1.3
運転支援・モデ
ル予測用外部PC

高度なハッカーによるフィッシングに
より運転支援・モデル予測用外部PCの
アドミニストレータ権限の流出。シス
テムからのBPCSへの書き換え能力のっ
とり。

Medium 0.1

CS-PHAシナリオを起こすためのBPCS
コントロール値不正操作、およびDCS
モニターへの表示値偽装の埋め込み。
ハッカーにより、運転員が実際の運転
状態の把握ができない状態に陥られた
まま、プロセス運転の範囲逸脱に直接
に誘導される。
最悪事象では安全運転域を超過するこ
とで、漏洩発生、着火、火災、爆発の
可能性。

5 4 1.0E-06 SIS 0.1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-07 2.0E-01 5.0E+00 -

1.1.3a (感度分析ケース) Medium 0.1 独立SISがないケース 5 4 1.0E-06 - 1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-06 2.0E+00 5.0E-01 a

1.1.3b (感度分析ケース) Medium 0.1 安全弁が効かないケース 5 4 1.0E-06 SIS 0.1 - 1
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-05 2.0E+01 5.0E-02 1

1.1.3ｃ (感度分析ケース) Medium 0.1
独立SISがなく、かつ安全弁が効かない
ケース

5 4 1.0E-06 - 1 - 1
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-04 2.0E+02 5.0E-03 2

2.1.1
BPCSネットワー
クブロック

VPNの脆弱性をリモート攻撃してBPCS
エンジにリングワークステーションへ
のアクセス権限を奪う

Medium 0.1

中央制御室BPCSエンジニアリングワー
クステーションへの攻撃：
インレットの圧力制御ステーションの
コントロールを奪い、プロセス下流設
備を圧力超過へ導く。
最悪事象では安全運転域を超過するこ
とで、漏洩発生、着火、火災、爆発の
可能性。

5 4 1.0E-06 SIS 0.1 HIPS 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-07 2.0E-01 5.0E+00 -

2.1.2
BPCSネットワー
クブロック

VPNの脆弱性をリモート攻撃してBPCS
エンジにリングワークステーションへ
のアクセス権限を奪う

Medium 0.1

中央制御室BPCSエンジニアリングワー
クステーションへの攻撃：
インレットの圧力制御ステーションの
コントロールを奪い、コンデンセート
処理下流設備を圧力超過へ導く。
最悪事象では安全運転域を超過するこ
とで、漏洩発生、着火、火災、爆発の
可能性。

5 4 1.0E-06 SIS 0.1 安全弁 0.01
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-07 2.0E-01 5.0E+00 -

2.1.3
BPCSネットワー
クブロック

VPNの脆弱性をリモート攻撃してBPCS
エンジにリングワークステーションへ
のアクセス権限を奪う

Medium 0.1

中央制御室BPCSエンジニアリングワー
クステーションへの攻撃：
プロセスエリアのコントロールを奪
い、Warm-EndでのCO2吸着のための
アミン溶液関流量を減らすことで、
CO2吸着能力を低減。取り切れなく
なったCO2がMCHE内でフリージング
し、MCHEの破損。長期間の生産停
止。

5 4 1.0E-06 SIS（SIL2） 0.01 - 1
不正アクセス防止対
策 x 不正改ざん防止

対策
0.01

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-06 2.0E+00 5.0E-01 a

5.1.1 HIPS PLC

定期修繕時など多数の関係者が出入り
する状況で、協力者がインレット計器
室HIPS PLCへアクセスしUSBからマル
ウェアをアップロード

Low 0.01

インレットHIPS PLC:
HIPSを誤作動させることで生産停止に
追い込む。パイプラインがパッキング
状態となるため、再起動に時間を要す
ることになるため影響度大。

4 2 1.0E-05 - 1 - 1
エリアアクセスコン

トロール
0.1

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-04 2.0E+01 5.0E-02 1

5.1.2 HIPS PLC

定期修繕時など多数の関係者が出入り
する状況で、協力者がインレット計器
室HIPS PLCへアクセスしUSBからマル
ウェアをアップロード

Low 0.01

インレットHIPS PLC:
HIPSの機能を無効化。無効化された状
況のままインレットBPCSの圧力調整ス
テーションのコントロールが故障した
場合は、低圧セクションで大規模圧力
超過が発生する可能性。その場合は、
大規模漏洩・火災、爆発となる。

5 3 1.0E-06 BPCS 0.1 SIS 0.1
エリアアクセスコン

トロール
0.1

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-06 2.0E+00 5.0E-01 a

6.1.1
PLCキャビネット
室

中央制御室のPLCキャビネットは
BPCS/SIS/FGSすべて同じ部屋に並ん
でいるため、定期修繕時など多数の関
係者が出入りする状況で、ここにアク
セスができた場合は、すべてのPLCに同
時期に順次マルウェアをUSBを用いて
アップロードすることも可能。

Low 0.01

中央制御室：
SIS/FGSに無効化、表示偽装を施し、
BPCS PLCには状況情報のハッカーへの
随時送信とバックドアの埋め込みを行
えば、ハッカーが適切なタイミングで
BPCSを事故に誘導、SIS/FGSも無効化
で来ていれば大規模ば火災・爆発に誘
導することが可能になる。

5 3 1.0E-06 安全弁 0.01 - 1
エリアアクセスコン

トロール
0.1

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-06 2.0E+00 5.0E-01 a

6.2.1
PLCキャビネット
室

インレット計器室のPLCキャビネットは
BPCS/SIS/FGS/HIPSすべて同じ部屋
に並んでいるため、定期修繕時など多
数の関係者が出入りする状況で、ここ
にアクセスができた場合は、すべての
PLCに同時期に順次マルウェアをUSBを
用いてアップロードすることも可能。

Low 0.01

インレット計器室：
SIS/FGS/HIPSの無効化、表示偽装を
施し、BPCS PLCには状況情報のハッ
カーへの随時送信とバックドアの埋め
込みを行えば、ハッカーが適切なタイ
ミングでBPCSを事故に誘導、SIS/FGS
も無効化で来ていれば大規模ば火災・
爆発に誘導することが可

5 3 1.0E-06 - 1 - 1
エリアアクセスコン

トロール
0.1

ITのアクセスモニタ
リングと定期PLC検

査（Passive）
0.2 2.00E-04 2.0E+02 5.0E-03 2

CS-PHA(HAZID)
最悪想定事象の抽出

CS-HAZOP
最悪想定事象を引き起こす
サイバー攻撃ルート特定

CS-LOPA
サイバー攻撃によるPS最悪
想定事象のリスクから適切な
PS＆CSリスク削減策を評価

サイバー攻撃によるPS事故
防止上重要な防護層への
機能要求を明確化
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技術的要件定義の重要性

30

ハザード&リスク
アセスメント

独立防護層への安
全機能の配分

SISへの
安全要求仕様書

SIS設計 その他のリスク削減手
段の設計

導入、試運転、
バリデーション

運転・保守

変更

廃棄

リスクプロファイルの把握とリスク削減手段設定

SIS設計と必要機能要求
その他リスク削減手段の機能要求

ALARP証明

操業期間中の機能要求の維持管理

危険源の同定とリスクアセスメント

ライフサイクルマネジメントプロセス(IEC61511)

リスクマネジメントプロセス

①HIRA実施(例: HAZOP, LOPA)

②重要度分類(SCE, ECEなど)

③ハザード管理台帳

④機能要求設定(IPL/SCE機能要求) ⑤SRS(SIS安全要求仕様書)

⑥設計＆インストール(IPL/SCE) ⑦設計＆インストール(SIS)

⑨保全計画策定(IPL/SCE/SIS)

③、④、⑤が抜けやすい傾向あり

⑧運転手順/アラームマネジメント



セキュリティレベル
Severity Level Tolerable Frequency  (TMEL) Attributes

1 1.00 E‐2/ yr. セキュリティ防護に関する特別な要求なし

2 1.00 E‐3/ yr. 何気ないもしくは偶然の侵害からの保護を対象とする。
4～8時間の間、攻撃を遅らせるか拒否できる対策と検知能力を持つこと。

3 1.00 E‐4/ yr. 少ないリソース、一般レベルのスキル、低モチベーションの攻撃者の単純な手段による
意図的な侵害から保護することを対象とする。
対策と検知の有効性により、攻撃を数日間遅らせるか拒否できる対策と検知能力
を持つこと。
セキュリティレベル 1 よりもリスク低減係数（RRF）が桁違いに向上することが必要。

4 1.00 E‐5/ yr. 中程度のリソース、IACS固有のスキル及び中程度のモチベーションの攻撃者の洗練
された手段を用いた意図的な侵害からの保護を対象とする。
数日から数週間の期間、攻撃を遅らせるか拒否することができる対策と検知能力を
持つこと。
セキュリティレベル2によりもリスク低減係数（RRF）の桁違いに向上することが必要。

5 1.00 E‐6/ yr. 広範なリソース、IACS固有のスキル、高いモチベーションを持つ攻撃者による洗練さ
れた手段を用いた意図的な侵害からの保護を対象とする。
数週間から数ヶ月の期間、攻撃を遅らせるか拒否することができる対策と検知能力
を持つこと。
セキュリティレベル3よりもリスク低減係数（RRF）が桁違いに向上することが必要。
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CSMS 20エレメント
CSMS 20 Elements CSMS 20エレメント PSMに導入すべき要件

Cybersecurity Culture サイバーセキュリティ文化 CS起因によるPS事故シナリオ防止の重大さの理解醸成のためのコミットメント。ポリシーの整備。

Compliance with Standards 規格類への遵守 CCPSガイドラインやISAなどガイドライン・規格類の認知とPSMとの関連性理解。

Cybersecurity Competency サイバーセキュリティコンピテンシー CS対応組織設計と能力要件の担保（教育システム構築）。

Workforce Involvement 従業員の参画 従業員が積極的にCSを高める行動を取るように教育・啓蒙。

Stakeholder Outreach ステークホルダーアウトリーチ PSMに関する規制庁や業界団体とCS対応方法について連携。

Asset Inventory Management 資材在庫管理 不正なアクセスを防止する。

Hazard Identification and Risk 
Assessment

危険源の同定とリスク解析 CS-PHA/CS-HAZOP/CS-LOPAを実施し、CSMSへの管理要件を定義する。

Cybersecurity Procedures サイバーセキュリティ手順 CS-PSに関連する手順の整備。HIRA手順。PSM関連手順へのCS要素追加。

Secure Work Practices (Cyber Hygiene) 確実な業務習慣（CS慣行） CS-PS事故防止のための業務習慣ベストプラクティスの整備。

Asset Integrity and Reliability 設備の健全性と信頼性 ITネットワークにぶら下がる設備の保全。

Contractor Management 協力会社の管理 サイバーアタックを媒介する可能性もあるためCS管理を徹底。

Training and Performance Assurance トレーニングとパフォーマンスの保証 IT-OT間の連携トレーニング。

Management of Change 変更管理 特にネットワーク関連の設備変更や、新規IoT技術導入でゾーン外からのアクセスが増える際はリスクアセス要。

Cybersecurity Readiness サイバーセキュリティレディネス PSSRの確認事項へCS関連項目を追加する。

Conduct of Operations 操業の実行 HIRAから定まる要件をもとにIT-OT間の連携業務を定義し確実にCS業務を遂行する。

Cybersecurity Event Management サイバーセキュリティ事象管理 CSイベント発生時の対応体制整備。

Incident Investigation 事故調査 CS事故調査体制整備。

Key Performance Indicator キーパフォーマンスインディケーター CSイベントに特化したKPI整備。

Cybersecurity Audits サイバーセキュリティ監査 監査へのCS事項の追加。

Continuous Improvement Practices 継続的改善の慣習 PSMで設定したCS事項の定期的確認とPSM/CSMプログラムの改善。
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SUC管理台帳（簡易な機能要求管理）
CS-HAZOP SUC

サイバーアタック想定 独立防護層へのリスクアロケーション 残存リ
スク

管理要件物理的ロケー
ション・アクセ

スポイント
起因事象 影響

アラーム・
ITエンジニ
ア/運転員の

対応
安全弁 SIS

アクセス
コント
ロール

不正アクセス
防止対策 x 

不正改ざん防
止対策

ITアクセス
管理・定期
PLC検査

SL

1 運転支援・モデ
ル予測用外部PC

セキュリティ
ゾーン外のPC

高度なハッ
カーによる
フィッシング
により運転支
援・モデル予
測用外部PCの
アドミニスト
レータ権限の
流出。システ
ムからの
BPCSへの書
き換え能力
のっとり。

CS-PHAシナ
リオを起こす
ためのBPCS
コントロール
値不正操作。
プロセスの通
常運転域を超
過し、最悪事
象では安全運
転域を超過す
ることで、漏
洩発生、着火、
火災、爆発の
可能性。

- 0.01 0.1 - 0.01 0.2 1

PS系独立防護層の管理
はPSMでの管理要件に
従う。
不正アクセス防止対策
および不正改ざん防止
対策は定期的にアップ
デートすること
（white list）
ITアクセスの不正ログ
インモニタリングは常
時実施。OT側との連携
方法を明確に定義する
こと。
PLC検査は最低月1回
は実施すること。

2 BPCSネット
ワークブロック

中央制御室BPCS
エンジニアリン
グワークステー
ション
中央制御室BPCS
オペレータワー
クステーション
中央制御室BPCS 
PLC（キャビネッ
ト室）
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実施において工夫は必要なものの、
CSリスクアセスメントを行うことで

サイバー攻撃によるプロセス災害のリスクと
その防護層および管理要件を明確化できる

• セキュリティエリア外の運転支援システムなども
ターゲットとなる可能性

• 本質安全・安全弁などサイバーで落とされな
い手段の価値が高まる

• PS防護層が脆弱なところがねらい目



リスクマネジメントデジタルツールの活用

34

ローカルフォルダのワークシート クラウド上のリスク情報

優先的に
アクション

RBPS20エレメントでの活用

高リスク項目のALARP判断

重要アラーム発報時手順(手順&訓練)

事故起因機器と安全装置の
健全性と信頼性

変更管理や作業許可審査時の
リスク変化の定量的確認

具体的なプロセス災害に対する
緊急時対応(計画&訓練)



PSとCS組織
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RAから操業管理への展開イメージ(PS全般)

36

対象の決定および
基本情報の収集

PHA実施

HAZOP実施

リスクに応じた機能要求決定
（要件定義）

LOPA実施

生産技術 製造(運転)
装置系統ごと

工務(保全)
装置系統ごと

工務(保全)
計装

工務(保全)
電気 環境・安全

プロセス・ユー
ティリティ設計 制御・計装 静機器 動機器 配管 構造・土木 電気安全計装設備設計要素

プロジェクト
マネージャー

エンジニアリング
マネージャー

建設
マネージャー

操業組織要素

プロセス安全
文化

プロセス安全
能力

プロセス知見
の管理 HIRA 運転手順 変更管理 操業の実行 事故調査RBPS/CS

20エレメント
…

プラント設計も操業も専門性の高い“部門”に
業務を細分化することがもっとも生産効率性を

高める

一方で、そもそも”安全”のための要素は部門
横断型にケアする必要があるものが多い

操業組織にも部門横断型(コーディネーション
機能)を持たせる必要性があるのでは？

リス
クア
セ
ス
メン
ト

組
織
で
の
実
務
管
理

IT



CSも考慮したPSチーム構成イメージ

37

事業所組織

事業所のライン業務範囲

所長

運転課
設備2

運転課
設備3

運転
アドバイザー 安全環境保全 運転課

設備1

A B C

機能安全
（計装・制御）

プロセス
技術

PS

PSチーム

OHS

D
ENV CS

• 事故防止観点でのラインへの入り込
みができるチーム

• PS, OHS, ENV, CSそれぞれ専門
性が違うため専門家を集めるチーム
とする



PSチーム編成検討
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プロセスセーフティエンジ
ニア(PSE)

リスクアセスメントスペ
シャリスト

環境スペシャリスト
サイバーセキュリティ担

当(IT)

プロセスセーフティスペ
シャリスト(本社や社

外)

PSEの重要性は高まっているが、世界的
にもリスクアセスメント技術の進化・分化
が進んでおり”PSE”の中にさらにスペシャ
リティができてきている。
PSE職務も必要コンピテンシーの広がり
に合わせてPSチームとして対応していくこ
とが現実的ではないか。
この流れに従い、PSチームにCS担当を
配員しIT-OT間の連携を強化すること
が望ましい。
IT-OT間の技術の壁は高い。IT-OT間
の通訳ができる人材育成が必要。



おわりに
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CSを考慮したPSMの導入
リスクベースアプローチを採用するプロセス安全マネジメントシステムを構築することで組織
のプロセス安全力の継続的改善につながることが期待される
プロセス災害を狙ったサイバー攻撃を対象としたサイバーセキュリティリスクアセスメントを実
施することで、同じリスクベースプロセス安全マネジメントシステムにのせることが可能となる
これからのプロセス安全グループは広範な専門性をカバーするため複数のスペシャリストか
らなるチームで対応することも重要となってくる
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SPSMラーニング
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SPSM概論コース

SPSM基礎コース

なぜリスク？なぜプロセス安全？

業界の、世界の、ベストプラクティス

SPSMスペシャリストコース
実践フレームワークと実践スキル

戦略的PSM論（丸善出版）
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