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活動概要トピックス

2024年度の JPCERT/CC感謝状を贈呈
JPCERT/CCは、さまざまな国内のサイバー攻撃の被害を低減するために、インシデントへの対応支援
活動、インシデントを未然に防ぐための早期警戒活動、マルウェア分析、ソフトウェア製品等の脆弱性
に関する調整活動を行っています。これらの活動を進めるためには、皆さまからの情報提供やさまざま
なご協力が欠かせません。 JPCERT/CCでは、そうした情報提供やご協力によってサイバーセキュリ
ティ対策活動へ大きなご貢献をいただいた方へ感謝状を贈呈しています。

今年度は、朝日新聞社 CSIRT様、株式会社ノースグリッド様、参天製薬株式会社 正木文統様へ感謝状
をお贈りしました。

朝日新聞社 CSIRT様は、標的型攻撃を検知し分析する高い能力を活用され、収集・分析した情報を継続
的にご提供いただいています。これらは新たな脅威の発見や他の被害組織との連携において有用なもの
であり、インシデントの予防や対策の普及に大きく寄与されました。

株式会社ノースグリッド様は、自社が提供する製品の脆弱性を修正し公表されるとともに、その脆弱性
を悪用する攻撃事案に関する貴重な情報をご提供いただきました。これにより、被害組織へのアプロー
チなど JPCERT/CCが効果的なインシデント対応を進めることができました。

参天製薬株式会社の正木様は、製造業における制御系のサイバーセキュリティについて社内外の関係者
との連携に取り組まれています。 JPCERT/CCの制御システムセキュリティの活動に対して、製造現
場のさまざまな知見を共有いただきました。また、製造業の制御システムセキュリティ担当者コミュニ
ティーの推進役として尽力され、また、制御システムセキュリティカンファレンスでは複数回ご講演い
ただくなど、長年にわたり直接また間接にご協力をいただいてきました。

今年度の感謝状贈呈の詳細については次のWebページで紹介しています。

• JPCERT/CC 感謝状 2024
https://www.jpcert.or.jp/award/appreciation-award/2024.html
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第 1章

早期警戒

1.1 インシデント対応支援
JPCERT/CCが本四半期に受け付けたコンピューターセキュリティインシデント（以下、「インシデン
ト」という。）に関する報告は、報告件数ベースで 10,797件、インシデント件数ベースでは 5,147件でし
た*1。

JPCERT/CCが国内外のインシデントに関連するサイトとの調整を行った件数は 3,331件でした。前四
半期の 4,176件と比較して 30%減少しています。「調整」とは、フィッシングサイトが設置されている
サイトや、改ざんにより JavaScriptが埋め込まれているサイト、ウイルス等のマルウェアが設置された
サイト、「scan」のアクセス元等の管理者等に対し、状況の調査や問題解決のための対応を依頼する活動
です。

JPCERT/CCは、インターネット利用組織におけるインシデントの認知と対処、インシデントによる被
害拡大の抑止に貢献することを目的として活動しています。国際的な調整・支援が必要となるインシデ
ントについては、日本における窓口組織として、国内や国外（海外の CSIRT等）の関係機関との調整活
動を行っています。

インシデント報告対応活動の詳細については、別紙「JPCERT/CC インシデント報告対応レポート」を
ご参照ください。

• JPCERT/CCインシデント報告対応レポート
https://www.jpcert.or.jp/pr/2024/IR Report2024Q2.pdf

1.1.1 インシデントの傾向

1.1.1.1 フィッシングサイト

本四半期に報告が寄せられたフィッシングサイトの件数は 4,233件で、前四半期の 5,025件から 16%減
少しました。また、前年同期（4,754件）との比較では、11%の減少となりました。

*1 報告件数は、報告者から寄せられたWebフォーム、メールによる報告の総数を示します。また、インシデント件数は、各報
告に含まれるインシデントの件数の合計を示し、1つのインシデントに関して複数の報告が寄せられた場合にも 1件のイン
シデントとして扱います。
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表 1.1 フィッシングサイト件数の国内・国外ブランド別数

フィッシングサイト 7月 8月 9月 合計 割合

国内ブランド 859 998 1,026 2,883 68%
国外ブランド 250 204 143 597 14%
ブランド不明 381 221 151 753 18%
全ブランド合計 1,490 1,423 1,320 4,233

本四半期のフィッシングサイトの報告件数を、装っていたブランドが国内か国外かで分けた数を添えて
表 1.1に示します*2。

JPCERT/CCが報告を受けたフィッシングサイトのうち、国外ブランド関連の報告では Eコマースサイ
トを装ったものが 85%、国内ブランド関連の報告では金融関連のサイトを装ったものが 51% で、それぞ
れ最も多くを占めました。

国外ブランドでは、Amazonを装ったフィッシングサイトが 9割近くを占めました。

国内ブランドでは、えきねっとやヤマト運輸を装ったフィッシングサイトが多く報告されました。国内
金融機関では、イオンカード、三井住友カード、JCBを装ったフィッシングサイトが引き続き多く報告
されました。サイトテイクダウンのために調整したフィッシングサイトの内訳は、国内が 36%、国外が
64%で、前四半期（国内が 32%、国外が 68%）と比較し国内の割合が増加しました。

1.1.1.2 Webサイト改ざん

本四半期に報告が寄せられたWebサイト改ざんの件数は 93件でした。前四半期の 43件から 116%増
加しています。

本四半期は、次のWebサイト改ざんが多く報告されました。

1. アクセスしたユーザーを偽物の ECサイトへ転送するためのWebサイト改ざん
2. アクセスしたユーザーにマルウェアをダウンロードさせる不審な JavaScriptファイルの設置
3. アクセスしたユーザーの入力データを窃取することを目的とした JavaScriptファイルの設置

3番目の改ざんの中には、Webサイト上で利用者が入力したデータを Base64でエンコードし、外部の
不審なサーバーに送信する JavaScriptファイルが設置された事例がありました。

1.1.2 インシデント対応事例

本四半期に行った対応の例を紹介します。

*2 ブランド不明は、報告されたフィッシングサイトが停止していた等の理由により、JPCERT/CCがブランドを確認するこ
とができなかったサイトの件数を示します。
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1.1.2.1 SSL-VPNの脆弱性をついて認証情報が窃取された事案への対応

SSL-VPN の脆弱性を悪用して認証情報を窃取したと推測される事案が以前から継続して発生していま
すが、本四半期も複数の報告を受けました。使用された脆弱性は CVE-2023-27997、CVE-2024-21762
などと推測されています。侵害された時点では脆弱性への対応適用済み（パッチ適用済み）だったもの
の、対応前に認証情報が窃取されていて、それを用いて侵害された事案も含まれています。

悪用が確認されている脆弱性が公表された場合には、機器のファームウェアをアップデートする前に当
該機器への侵害の有無を確認することを推奨します。侵害された可能性が否定できない場合には認証情
報が窃取されている可能性を考慮し、使用していたアカウントのパスワードを変更しましょう。

1.1.3 インシデントに関する情報提供のお願い

Web サイト改ざん等のインシデントを認知された場合は、JPCERT/CC にご報告ください。
JPCERT/CCでは、当該案件に関して攻撃に関与してしまう結果となった機器等の管理者への対応依頼
等の必要な調整を行うとともに、同様の被害の拡大を抑えるため、攻撃方法の変化や対策を分析し、随
時、注意喚起等の情報発信を行います。

インシデントによる被害拡大および再発の防止のため、今後とも JPCERT/CCへの情報提供にご協力を
お願いいたします。

1.2 情報収集・分析・提供
JPCERT/CCは、インシデントなどによる被害の発生や拡大を防ぐために、脆弱性情報、脅威情報、セ
キュリティ情報などを収集・分析しています。分析の結果、インシデントなどによる被害の発生や拡大
に対する蓋然性が高まったと判断した場合、「注意喚起」や「早期警戒情報」などの警戒情報やインシデ
ントへの対処・対策のための情報提供を行っています。

1.2.1 情報収集・分析

JPCERT/CCが収集・分析する情報には、自ら収集した情報に加え、各地域や組織の CSIRTなど関係
機関を含む国内外の関連組織から受けた情報も含まれます。それらをもとに、サイバー攻撃で使われた
脆弱性や攻撃手法、マルウェアなど、インシデントの発生や拡大につながる可能性がある情報について
分析を行っています。

また、JPCERT/CCが提供した情報に対する各組織からのフィードバック情報を集計し、国内での影響
把握と更なる情報の分析に役立てています。特に、早期警戒情報などを提供するWebポータル「CISTA
（Collective Intelligence Station for Trusted Advocates）」（1.2.3参照）を介した各組織からのフィード
バックは、他組織へも展開するなど有効活用しています。

本四半期に収集した情報またはいただいたフィードバックのうち、特徴的なものを紹介します。
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1.2.1.1 WPS Officeの脆弱性に関する情報

8月、JPCERT/CCは Kingsoft Office Softwareが提供するWPS Officeの脆弱性を悪用する攻撃に関
する情報を確認、その日のうちに同製品を国内向けにローカライズして提供するキングソフト株式会社
に情報提供を行いました。同社との調整を継続し、9月、同社は脆弱性修正バージョンのリリースを公表
しました。

1.2.1.2 Ivanti Virtual Traffic Manager（vTM）の認証バイパスの脆弱性（CVE-2024-7593）に関する情
報

8月に Ivanti Virtual Traffic Manager（vTM）の認証バイパスの脆弱性（CVE-2024-7593）に関する情
報が公表されました。「脆弱性の実証コードが公開されている」とあったことから、JPCERT/CCは今
後この脆弱性を悪用する攻撃が拡大する可能性を懸念し、これらの影響を受ける可能性があるホストを
調査しました。その結果に基づき、問題のあるホストが多数稼働する国内クラウド事業者に個別に情報
提供を行い、対応状況に関するフィードバックを受けました。フィードバックを踏まえて調査を継続し、
ホストを管理するとみられる一部の組織に向けても個別の情報提供を行いました。

1.2.2 Webサイトでの情報提供

JPCERT/CC は、Web サイトで「注意喚起」「CyberNewsFlash」「Weekly Report」などの情報を公
開しています。 RSS フィードを提供するとともに、メーリングリストの登録者（本四半期末時点で約
37,300名）には一部の情報をメールでも配信しています。

1.2.2.1 注意喚起

深刻かつ影響範囲の広い脆弱性などが公表された場合には、「注意喚起」と呼ばれる文書を発行し、利用
者に対して広く対策を呼びかけています。本四半期は、6件（うち更新情報が 1件）発行しました。

• JPCERT/CC 注意喚起
https://www.jpcert.or.jp/at/

2024-07-10 2024年 7月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2024-08-14 2024年 8月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2024-09-11 Adobe Acrobatおよび Readerの脆弱性（APSB24-57）に関する注意喚起 (公開)

2024-09-11 2024年 9月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2024-09-11 Adobe Acrobatおよび Readerの脆弱性（APSB24-70）に関する注意喚起 (公開)

2024-09-11 2024年 9月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (更新)

1.2.2.2 CyberNewsFlash

JPCERT/CCは、発行時点で注意喚起の基準に満たない脆弱性やマルウェア、サイバー攻撃に関する情
報などを CyberNewsFlash として発信することがあります。本四半期は、2 件（うち更新情報が 1 件）
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発行しました。

• JPCERT/CC CyberNewsFlash
https://www.jpcert.or.jp/newsflash/

2024-07-23 Check Point Software Technologies 社製品の VPN 機能における情報漏えいの脆弱性
（CVE-2024-24919）について（更新）

2024-07-24 ISC BIND 9における複数の脆弱性について（2024年 7月）

1.2.2.3 Weekly Report

JPCERT/CCが収集したセキュリティ関連情報のうち重要と判断した情報の概要をレポートにまとめ、
原則として毎週水曜日（各週の第 3営業日）にWeekly Reportとして発行しています。本四半期は、13
件発行し、計 104件のセキュリティ情報を提供しました。

• JPCERT/CC Weekly Report
https://www.jpcert.or.jp/wr/

1.2.3 CISTAでの情報提供

JPCERT/CCは、共有先を限定した情報共有のプラットフォーム「CISTA」を提供しています。「早期
警戒情報」の受け取りを希望して申し込みいただいた方々に提供している登録制のWebポータルで、重
要インフラを支える組織の情報セキュリティ関連部署や組織内 CSIRTなど現在約 1,230組織との間で情
報共有を行っています。「早期警戒情報」の枠組みに関する詳細は、次のWebページをご確認ください。

• 早期警戒情報
https://www.jpcert.or.jp/wwinfo/

CISTAでは、JPCERT/CCが提供した情報に対して受信組織がポータル上でフィードバックの提供や
返信を行うことができます。いただいたフィードバックや返信は、許された共有範囲などに応じて、他
組織へも情報提供するなど還元しています。

1.2.3.1 早期警戒情報

収集した脆弱性情報や脅威情報などのうち、重要な情報インフラなどに重大な影響を及ぼす可能性があ
り、重要インフラなどを提供する組織に早期に共有すべきと判断したものを「早期警戒情報」として提供
しています。本四半期には 2件発信しました。

1.2.3.2 Analyst Note

収集した脆弱性情報や脅威情報などのうち、JPCERT/CCが注目すべきと考えたものを、毎日まとめて
「Analyst Note」と呼ばれる情報として提供しています。本四半期には 61件発信しました。
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1.2.3.3 個別提供情報

収集した情報の中から、特定の組織に影響が及ぶと考えられる脆弱性情報および脅威情報について、個
別に情報提供を行っています。例えば、深刻な脆弱性への対策を適用していない状態などの「脆弱なホ
スト」や、すでに脆弱性の悪用により不正プログラム設置や改ざん、認証情報が窃取されている可能性が
ある「侵害被疑のホスト」の利用組織などに対して情報を提供しています。なお、対象の組織へ CISTA
で個別に情報を提供できない場合は、JPNIC WHOISを利用して登録されている連絡先に通知する、あ
るいは ISPや保守ベンダーに通知を依頼する場合もあります。

7月、JPCERT/CCはオンラインフォーラムで複数のシステムにおける資格情報（IDやパスワード）と
思われるデータを含む投稿を確認しました。データの中には日本の組織が使用する VPN 機器の資格情
報とみられるものが含まれており、同機器を利用するとみられる 6組織に個別通知を行いました。この
通知を受けた組織は、アカウントの無効化などの対処を実施し、被害拡大防止に役立てました。

1.3 インターネット上の探索活動や攻撃活動に関する観測と分析

1.3.1 インターネット定点観測システム「TSUBAME」を用いた観測

JPCERT/CCでは、不特定多数に向けて発信されるパケットを収集する観測用センサーを開発し、これ
を複数分散配置して、インターネット定点観測システム「TSUBAME」を構築し運用しています。海外
においても、ホスティングサービス等を利用することにより、独自の観測センサーを配備しています。
TSUBAME のセンサーで収集された観測結果は一つのデータベースにまとめて分析しています。これ
を、公開された脆弱性情報やマルウェア、攻撃ツールの情報などと対比することで、攻撃活動や攻撃の準
備活動等を把握できる場合があり、グローバルな攻撃活動等の迅速な把握に努めています。 TSUBAME
については、次のWebページをご参照ください。

• TSUBAME（インターネット定点観測システム）
https://www.jpcert.or.jp/tsubame/index.html

1.3.1.1 TSUBAMEの観測データの活用

JPCERT/CCでは、各組織のシステム管理者の方々に、自組織のネットワークに届くパケットの傾向と
比較していただけるよう、日本国内の TSUBAMEのセンサーで受信したパケットを宛先ポート別に集
計してグラフ化し、毎週月曜日に JPCERT/CCのWebページで公開していました。現在は一時休止中
です。また、四半期ごとに観測傾向や注目される現象を紹介する「インターネット定点観測レポート」を
公開しています。本四半期は、4月から 6月の期間に関するレポートと、レポートで書き切れなかった内
容を盛り込んだブログ「TSUBAMEレポート Overflow」を公開しました。

• TSUBAME 観測グラフ
https://www.jpcert.or.jp/tsubame/index.html#examples（休止中）

• インターネット定点観測レポート（2024年 4～6月）
https://www.jpcert.or.jp/tsubame/report/report202404-06.html
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図 1.1 TSUBAMEで観測された宛先ポートの上位 1位から 5位のパケット数
（2024年 7月 1日～9月 30日）

• TSUBAMEレポート Overflow（2024年 4～6月）
https://blogs.jpcert.or.jp/ja/2024/08/tsubame overflow 2024-04-06.html

1.3.1.2 TSUBAME観測動向

日本に設置されたセンサーが観測したパケットを宛先ポートで分けた時に、本四半期の総パケット数で
上位 10位になった宛先ポートについて、日々のパケット数の増減を上位 1～5位と 6～10位とに分けて
図 1.1と図 1.2に示します。

また、過去 1年間（2023年 10月 1日～2024年 9月 30日）の、宛先ポート別パケット数の上位 1～5位
および 6～10位の観測数の推移を図 1.3と図 1.4に示します。

本四半期に最も多く観測されたパケットは 23/TCP（telnet）宛の通信でした。 2番目に多かったのは
8728/TCP宛の通信で、8月 20日頃にピークを迎え徐々に減少していますが、3位以下と入れ替わるほ
どまで減少はしていません。 6位から 10位に関しては、443/TCPや 37215/TCPのパケット数の観測
数が減少したため、順位が入れ替わりました。

11

https://blogs.jpcert.or.jp/ja/2024/08/tsubame_overflow_2024-04-06.html


図 1.2 TSUBAMEで観測された宛先ポートの上位 6位から 10位のパケット数
（2024年 7月 1日～9月 30日）

図 1.3 TSUBAMEで観測された宛先ポートの上位 1位から 5位のパケット数
（2023年 10月 1日～2024年 9月 30日）
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図 1.4 TSUBAMEで観測された宛先ポートの上位 6位から 10位のパケット数
（2023年 10月 1日～2024年 9月 30日）
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第 2章

脆弱性関連情報流通促進活動

JPCERT/CCは、ソフトウェア製品利用者の安全確保を図ることを目的として、発見された脆弱性情報
を適切な範囲に適時に開示して製品開発者による対策を促進し、脆弱性情報と製品開発者が用意した対
策情報を、独立行政法人情報処理推進機構（IPA）と共同運営している脆弱性情報ポータル JVN（Japan
Vulnerability Notes）を通じて公表することで広く注意を促す活動を行っています。さらに、脆弱性の
作り込みを防ぐためのセキュアコーディングの普及や、制御システムの脆弱性の問題にも取り組んでい
ます。

2.1 脆弱性関連情報の取り扱い状況

2.1.1 JPCERT/CCにおける脆弱性関連情報の取り扱い

JPCERT/CCでは、寄せられた脆弱性関連情報に対して、対象となる脆弱性に関係する製品開発者の特
定、脆弱性関連情報の適切な窓口への連絡、製品開発者による脆弱性の検証や対処に向けた調整を行い、
JVNを通じて脆弱性情報等を一般に公表しています。また、公表した脆弱性情報の国際的かつ効果的な
情報流通のために、CVE（Common Vulnerabilities and Exposures）Program（個々の脆弱性を特定、
記述、公表されたものをカタログ化することを使命として、専門家コミュニティーにより進められている
国際的な活動。米国の MITRE社が事務局を務めている）において、配下の CNAを統括する Rootの
役割を担うとともに、自ら CNA（CVE Numbering Authority、CVE採番機関）として CVE番号の付
与を行っています。

JPCERT/CCは、経済産業省告示「ソフトウエア製品等の脆弱性関連情報に関する取扱規程」（平成 29
年経済産業省告示第 19 号、最終改正令和 6 年経済産業省告示第 93 号）に基づく「調整機関」として、
製品開発者とのコーディネーションを行っています。調整機関としての活動は、この規定に基づく「情
報セキュリティ早期警戒パートナーシップガイドライン（以下、「パートナーシップガイドライン」とい
う。）に沿って、脆弱性情報の「受付機関」である IPAと緊密に連携して進めています。

また、CERT/CCや CISA、NCSC-NL、NCSC-FIといった海外の調整組織との国際調整、国内外から
寄せられる報告や調整依頼にも対応しています。
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図 2.1 JVN 公表累積件数

2.1.2 Japan Vulnerability Notes（JVN）において公表した脆弱性情報および対応状況

JVNで公表している脆弱性情報は、次の 3種類に分類されます。

• パートナーシップガイドラインに基づき報告された脆弱性関連情報（「JVN#」に続く 8桁の数字
の形式の識別子を付与している；例：JVN#12345678）

• パートナーシップガイドラインを介さず、報告者、製品開発者、海外の調整機関などから連
絡を受けた脆弱性情報（「JVNVU#」に続く 8 桁の数字の形式の識別子を付与している；例：
JVNVU#12345678）

• 通信プロトコルやプログラミング言語標準の問題など個別の製品の脆弱性情報という範疇を超え
た情報等（「JVNTA#」に続く 8桁数字の形式の識別子を付与している；例：JVNTA#12345678）

本四半期に JVNにおいて公表した脆弱性情報は 111件（累計 5,520件）で、累計の推移は図 2.1に示す
とおりです。

本四半期に公表された個々の脆弱性情報に関しては、次のWebページをご参照ください。

• JVN（Japan Vulnerability Notes）
https://jvn.jp/

本四半期において公表に至った脆弱性情報件数の内訳は次のとおりです。
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• パートナーシップガイドラインに基づき報告された脆弱性情報に関するもの：40件
• 国際調整や独自調整に基づく脆弱性情報に関するもの：71件
• 脆弱性情報に関連する技術情報等に関するもの：0件

なお、パートナーシップガイドラインに基づく脆弱性関連情報に関する四半期ごとの届け出状況につい
ては、次のWebページをご参照ください。

• 独立行政法人情報処理推進機構（IPA）ソフトウェア等の脆弱性関連情報に関する届出状況
https://www.ipa.go.jp/security/reports/vuln/software/index.html

本四半期に公表に至った脆弱性情報について、特徴のあったものを紹介します。

2.1.2.1 パートナーシップガイドラインに基づき報告された脆弱性

• JVN#05579230
複数のアルプスシステムインテグレーション製品およびその OEM製品におけるクロスサイトリ
クエストフォージェリの脆弱性
https://jvn.jp/jp/JVN05579230/

アルプスシステムインテグレーション株式会社が提供するセキュリティ製品「InterSafeシリーズ」およ
びその OEM製品の脆弱性情報に関するアドバイザリです。取り扱いの最初の時点では一つの製品に関
する脆弱性の報告でしたが、製品開発者との調整過程で他の複数製品も同脆弱性の影響を受けること、ま
た、それら製品が複数の事業者に OEM製品として提供されていることが判明し、それぞれが修正され
ることになりました。これを受け、アルプスシステムインテグレーションおよび関係する事業者同意の
もと、8社 14製品に影響する脆弱性情報として本アドバイザリを公表しました。複数の事業者や製品が
同じ脆弱性の影響を受けるケースでは、対応調整を図り、関連する全製品について同時に公表すること
が適切であり、製品利用者に向けた周知効果をより高められることに配慮した措置です。

2.1.2.2 国際調整または独自調整で取り扱った脆弱性

• JVNVU#96242582
IDEC製プログラマブル表示器における複数の脆弱性
https://jvn.jp/vu/JVNVU96242582/

• JVNVU#96959731
IDEC製 PLCにおける複数の脆弱性
https://jvn.jp/vu/JVNVU96959731/

両アドバイザリとも製品開発者である IDEC株式会社から JPCERT/CCへの報告を契機に、同社のプロ
グラマブル表示器および PLC（Programmable Logic Controller）の脆弱性とその対応を製品利用者への
周知を目的に公表したものです。また、IDECの製品の利用者が米国に多いため、CISA（Cybersecurity
& Infrastructure Security Agancy）が運用する Cybersecurity Alerts & Advisoriesのサイトでも本情
報を公開したいという同社の希望に応え、JPCERT/CC が日頃から連携している CISA のアドバイザ
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リ担当チームにも協力を仰ぎ、本件だけでなく今後同社が公表するセキュリティ情報を JVN と同時に
CISAサイトでも公表できるよう支援しました。 JPCERT/CCは脆弱性関連情報調整活動を通じた、各
地域における脆弱性調整組織とのネットワークの開拓・維持や、国内企業の先進的な海外向けセキュリ
ティ情報発信活動への知見を生かし、今回のような開発者からの要望にもサポートを行っています。

2.1.3 連絡不能開発者対応

パートナーシップガイドラインに基づいて報告された脆弱性について、製品開発者と連絡が取れない場
合、公表判定委員会での諮問等による連絡不能開発者案件を公表するための手順（2014年 5月告示・ガ
イドライン改正）に沿って対応を行うケースがあります。 JPCERT/CCではこの手順に基づき、当該製
品開発者名の連絡の手掛かりを広く求めるための「連絡不能開発者一覧」と、公表判定委員会で公表が
妥当と判定された脆弱性を、製品利用者に向けて周知するための「Japan Vulnerability Notes JP（連絡
不能）一覧」を JVN上で公表しています。本四半期においては、「連絡不能開発者一覧」および「Japan
Vulnerability Notes JP（連絡不能）一覧」の新規公表は 0件です。

• 連絡不能開発者一覧
https://jvn.jp/reply/

• Japan Vulnerability Notes JP（連絡不能）一覧
https://jvn.jp/adj/

2.1.4 脆弱性調整および情報流通に関する国際的な協力体制の構築

JPCERT/CC は、米国の CISA および CERT/CC など各地域で脆弱性情報のコーディネーションを
行っている海外の調整組織と協力関係を結び、脆弱性情報の円滑な国際的調整、情報流通などで相互に連
携しています。また、FIRST（Forum of Incident Response and Security Teams）をはじめとする、脆
弱性に関わる国際的なコミュニティー活動に参加し、連携のための基盤づくりなどを行っています。本
四半期の活動を次に紹介します。

2.1.4.1 SBOM-a-Rama Fall 2024への参加

9月 10日ならびに 11日に米国コロラド州デンバーにて開催された Software Bill of Materials（SBOM）
に関する会合「SBOM-a-Rama Fall 2024」に参加しました。 1 日目は国際的なソフトウェアコミュニ
ティー関係者による SBOMに関連する発表がされ、2日目は「SBOM-Solutions Showcase」として、企
業製品ならびにオープンソースの SBOMツールの展示会が行われました。 JPCERT/CCは SBOMに
関する最新動向やツール等の情報収集、また関係者との議論を通じた関係構築および情報収集に努めま
した。

• SBOM-a-Rama Fall 2024
https://www.cisa.gov/news-events/events/sbom-rama-fall-2024
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2.1.5 CNAとしての活動

JPCERT/CCは、CVE Programの活動に参加し、国際的な脆弱性情報流通において、CVE IDの採番
を行う CNAとしての活動や、国内の製品開発者をスコープとする Rootとしての活動を行っています。

JVNで公表する脆弱性情報には 2008年 5月以降、他の CNAが採番したケースを除き、JPCERT/CC
が採番した CVE IDを付与してきました。本四半期は、61件の脆弱性に CVE IDを付与しました。

CNAおよび CVEに関する詳細は、次のWebページをご参照ください。

• CNA（CVE Numbering Authority）
https://www.jpcert.or.jp/vh/cna.html

• CVE Numbering Authorities
https://www.cve.org/PartnerInformation/Partner#CNA

• Overview About the CVE Program
https://www.cve.org/About/Overview

• JPCERT/CC Eyes「CNA活動レポート ～日本の 2組織が新たに CNAに参加～」
https://blogs.jpcert.or.jp/ja/2020/12/cna-2cna.html

• Our CVE Story: JPCERT/CC
https://cve.mitre.org/blog/July072021 Our CVE Story JPCERT CC.html

2.2 日本国内の脆弱性情報流通体制の整備
JPCERT/CCでは、本規程に従って日本国内の脆弱性情報流通体制を整備しています。詳細については
次のWebページをご参照ください。

• 脆弱性情報取扱体制
https://www.meti.go.jp/policy/netsecurity/vulinfo.html

• 脆弱性情報ハンドリングとは？
https://www.jpcert.or.jp/vh/

• 情報セキュリティ早期警戒パートナーシップガイドライン（2024年版）
https://www.jpcert.or.jp/vh/partnership guideline2024.pdf

• JPCERT/CC 脆弱性情報取扱いガイドライン（2019年版）
https://www.jpcert.or.jp/vh/vul-guideline2019.pdf

2.2.1 日本国内製品開発者との連携

本規程では、脆弱性情報の提供先となる製品開発者のリストを作成し各製品開発者の連絡先情報を整備
することが、調整機関である JPCERT/CCに求められています。 JPCERT/CCでは、製品開発者の皆
さまに製品開発者リストへの登録をお願いしています。製品開発者の登録数は、図 2.2に示すとおり、9
月 30日現在で 1,251となっています。登録等の詳細については次のWebページをご参照ください。

18

https://www.jpcert.or.jp/vh/cna.html
https://www.cve.org/PartnerInformation/Partner#CNA
https://www.cve.org/About/Overview
https://blogs.jpcert.or.jp/ja/2020/12/cna-2cna.html
https://cve.mitre.org/blog/July072021_Our_CVE_Story_JPCERT_CC.html
https://www.meti.go.jp/policy/netsecurity/vulinfo.html
https://www.jpcert.or.jp/vh/
https://www.jpcert.or.jp/vh/partnership_guideline2024.pdf
https://www.jpcert.or.jp/vh/vul-guideline2019.pdf


図 2.2 製品開発者登録数

• 製品開発者登録
https://www.jpcert.or.jp/vh/register.html

2.2.2 製品開発者との定期ミーティング等の実施

JPCERT/CCでは、技術情報や脆弱性の動向などの情報交換や、脆弱性情報流通業務に関する製品開発
者との意見交換、また、製品開発者間の情報交換を目的として、脆弱性情報流通の活動にご協力いただ
いている製品開発者の皆さまとの定期ミーティングや特定のテーマに関する個別ミーティングを開催し
ています。本四半期においては、製品開発者登録ベンダー全体を対象とした定期ミーティングを 9月 27
日に開催しました。ミーティングでは、脆弱性流通制度の国際的な位置づけと課題に関する調査報告、
CVSS v4に関する説明、サポート終了した製品の脆弱性情報流通に関する議論、PSIRT活動のベスト
プラクティスガイドの紹介といったテーマで、参加者との意見交換を行いました。

2.3 VRDAフィードによる脆弱性情報の配信
JPCERT/CC は、大規模組織の組織内 CSIRT 等での利用を想定して、ツールを用いた体系的な脆弱
性対応を可能とするため、IPA が運用する MyJVN API を外部データソースとして利用した VRDA
（Vulnerability Response Decision Assistance）フィードによる脆弱性情報の配信を行っています。
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図 2.3 VRDA フィード配信件数

VRDAフィードについての詳しい情報は、次のWebページをご参照ください。

• VRDAフィード 脆弱性脅威分析用情報の定型データ配信
https://www.jpcert.or.jp/vrdafeed/index.html

四半期ごとに配信した VRDA フィード配信件数を図 2.3 に、VRDA フィードの利用傾向を図 2.4 と
図 2.5に示します。図 2.4では、VRDAフィードインデックス（Atomフィード）と、脆弱性情報（脆
弱性の詳細情報）の利用数を示します。 VRDAフィードインデックスは、個別の脆弱性情報のタイトル
と脆弱性の影響を受ける製品の識別子（CPE）を含みます。図 2.5では、HTMLと XMLの 2つのデー
タ形式で提供している脆弱性情報について、データ形式別の利用割合を示しています。

インデックスの利用数については、図 2.4に示したように、前四半期と比較し、大きな変化は見られませ
んでした。脆弱性情報の利用数については、約 36%増加しました。

脆弱性情報のデータ形式別利用傾向については、図 2.5に示したように、前四半期と比較し、大きな変化
は見られませんでした。
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図 2.4 VRDA フィード利用件数

図 2.5 脆弱性情報のデータ形式別利用割合
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第 3章

国内連携活動

先に述べたような調整業務を円滑に進めるためには、各組織の CSIRT やサイバーセキュリティ課題
に取り組んでいる業界団体等の組織の協力を必要とする場合があります。そのような場合に備えて、
JPCERT/CCでは、そうした組織とセキュリティ状況に関する情報や認識の共有に平常時から努め、緊
急時の連携が円滑にできるようにするための環境づくりに取り組んでいます。

3.1 業界団体やコミュニティー等との連携活動
サイバーセキュリティに関する取り組みを行っている各業界の ISACや CEPTOARなどの組織や、業
界団体、学会等が開催する集まりに参加し、意見交換や講演等を行っています。本四半期には次のよう
な活動を行いました。

3.1.1 貿易会 ISAC

8 月 16 日に開催された実務部会に参加し、「JPCERT/CC - 通知活動の状況および事例 - 最近の残念
ケース - ディスカッション」という演題で講演を行いました。

3.1.2 SICE/JEITA/JEMIMA セキュリティ調査研究合同WG

SICE（計測自動制御学会）と JEITA（電子情報技術産業協会）、JEMIMA（日本電気計測器工業会）が
定期的に開催しているセキュリティ調査研究合同ワーキンググループに参加し、制御システムのセキュ
リティに関して専門家の方々と意見交換を行いました。

3.1.3 セプターカウンシル運営委員会

JPCERT/CCは、セプターカウンシルの活動に参加しワーキンググループ活動の支援や情報提供等を行
うとともに、内閣サイバーセキュリティセンター（NISC）と共同でセプターカウンシルの事務局業務を
支援しています。本四半期においては、9月 2日に開催された第 77回セプターカウンシル運営委員会で、
6月から 8月における注意喚起発信の状況について情報提供しました。
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3.2 国内関係機関との連携強化および情報交換の環境整備

3.2.1 早期警戒情報提供先との連携促進

ポータルサイト CISTAの登録組織に対して、早期警戒情報等の提供に加えて、情報共有や意見交換のた
めの機会を設けています。会合をオフラインで開催するなどして組織間の交流を促すとともに、参加組
織にもご講演をいただくなど、双方向の対話の活性化に努めています。なお、本四半期において新たに
19組織が CISTAに登録されました。

3.2.2 製造業の制御システムセキュリティ担当者向け課題検討グループ

JPCERT/CCでは、製造業を中心とした制御システムセキュリティ担当者による課題検討グループを主
催しています。このグループでは、制御システムセキュリティに関する共通課題について、JPCERT/CC
と参加組織とが協働し、実務ベースで実践的な検討を行っています。

9月末時点において 32組織が参加しています。

3.3 情報・ツール等の提供

3.3.1 制御システムセキュリティ情報提供用メーリングリスト

JPCERT/CCでは制御システムセキュリティ情報提供用メーリングリストを設けており、9月末時点に
おいて 1,489名に登録していただいています。対象者や申し込み方法については、次のWebページをご
参照ください。

• 制御システムセキュリティ情報
https://www.jpcert.or.jp/ics/ics-community.html

現在、制御システムセキュリティ情報提供用メーリングリストに登録いただいている方には、
「JPCERT/CC ICS Security Notes」を配信しています。

3.3.2 JPCERT/CC ICS Security Notes

「JPCERT/CC ICS Security Notes」は、海外での事例や標準化動向などを JPCERT/CCからのお知
らせとともに四半期ごとに配信するもので、JPCERT/CCが収集した制御システムセキュリティ関連の
公開情報のうち特に着目していただきたい情報を選び、対象期間にどのような動きがあったのかがわか
るよう、コンパクトにまとめたものです。「JPCERT/CC ICS Security Notes」の配信内容については
次のWebページをご参照ください。

• 制御システムセキュリティ情報
https://www.jpcert.or.jp/ics/ics-community.html
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本四半期に提供した ICS Security Notesは次のとおりです。

• 2024-07-12 JPCERT/CC ICS Security Notes FY2024 #Q1

3.3.3 制御システム向けセキュリティ自己評価ツールの提供

JPCERT/CCでは、制御システムの構築と運用に関するセキュリティ上の問題項目を抽出し、バランス
の良いセキュリティ対策を行っていただくことを目的として、簡便なセキュリティ自己評価ツールであ
る日本版 SSAT（SCADA Self Assessment Tool：申し込み制）や J-CLICS（制御システムセキュリティ
自己評価ツール）を無償で提供しています。

• 日本版 SSAT（SCADA Self Assessment Tool）
https://www.jpcert.or.jp/ics/ssat.html

• J-CLICS STEP1／ STEP2（ICSセキュリティ自己評価ツール）
https://www.jpcert.or.jp/ics/jclics.html

• J-CLICS攻撃経路対策編（ICSセキュリティ自己評価ツール）
https://www.jpcert.or.jp/ics/jclics-attack-path-countermeasures.html
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第 4章

国際連携活動

4.1 海外 CSIRT構築支援および運用支援活動
JPCERT/CCは海外の National CSIRT等のインシデント対応調整能力の向上を図るため、研修会やイ
ベントでの講演等を通じた CSIRTの構築・運用支援を行っています。

4.2 国際 CSIRT間連携
JPCERT/CCは、複数国に影響が生じるインシデントへのスムーズな対応等を目的に、海外 CSIRTと
の連携強化を進めています。また、APCERT（4.2.1参照）や FIRST（4.2.2参照）で主導的な役割を担
う等、多国間の CSIRT連携の枠組みにも積極的に参加しています。

4.2.1 APCERT（Asia Pacific Computer Emergency Response Team）

APCERT は 2003 年 2 月に発足したアジア太平洋地域の CSIRT コミュニティーです。JPCERT/CC
は、発足時から継続して Steering Committee（運営委員会）のメンバーに選出されており、また、その
事務局も担当しています。

APCERTの詳細および APCERTにおける JPCERT/CCの役割については次のWebページをご参照
ください。

• JPCERT/CC within APCERT
https://www.jpcert.or.jp/english/apcert/

4.2.1.1 APCERT Steering Committee会議の実施

APCERTの Steering Committeeは 7月 1日と 8月 26日に電話会議を行い、APCERTの運営方針等
について議論しました。 JPCERT/CC は Steering Committee メンバーとして会議に参加すると同時
に、事務局として会議運営をサポートしました。
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4.2.1.2 APCERT サイバー演習（APCERT Drill）2024 への参加

APCERT Drill は、アジア太平洋地域で発生し国境を越えて広範囲に影響を及ぼすインシデントへの
対応における CSIRT 間の連携強化、ならびにサイバー攻撃により迅速に対応するための APCERT 加
盟組織の能力向上を目的として、毎年実施されています。 20回目となる今回のサイバー演習は「APT
Group Attack Response: Where is Wally?（APT攻撃への対処）」をテーマに実施されました。参加組
織は、マルウェアおよびログの分析などの手順を確認しました。本演習には、APCERT加盟組織のうち
18の経済地域から 22チームが、また招待組織として OIC-CERTや AfricaCERTから 3チームが参加
しました。 JPCERT/CCは、プレーヤー（演習者）として参加するとともに、APCERT事務局ならび
に演習ワーキンググループ（Drill Working Group）のメンバーとしても、シナリオの作成や当日の運営
において主導的な役割を果たしました。 APCERT Drill 2024についての詳細は、次の Web ページを
ご参照ください。

• APCERT Drill 2024 - APT Group Attack Response: Where is Wally? -
https://www.apcert.org/documents/pdf/APCERT Drill 2024 Press Release draft.pdf

4.2.2 FIRST（Forum of Incident Response and Security Teams）

JPCERT/CCは、1998年の加盟以来、FIRSTの活動に積極的に参加しています。 2021年 6月からは、
国際部マネージャー 内田有香子が FIRSTの理事を務めています。本四半期は、毎月のオンラインによ
る理事会に加えて、9月 16日～18日にスペインのマドリードで開催された対面での理事会にも参加しま
した。 FIRSTの詳細については、次のWebページをご参照ください。

• FIRST
https://www.first.org/

• FIRST.Org, Inc., Board of Directors
https://www.first.org/about/organization/directors

4.3 海外 CSIRT等の来訪および訪問

4.3.1 トンガ CERT Tonga の来訪（7月 26日）

トンガの National CSIRT である CERT Tonga が JPCERT/CC オフィスを訪問しました。活動の状
況についてヒアリングを行うとともに、今後の協力について意見交換を行いました。

4.3.2 マレーシア CyberSecurity Malaysiaの来訪（9月 19日）

マレーシアの National CSIRT である CyberSecurity Malaysia が JPCERT/CC オフィスを訪問しま
した。活動の状況についてヒアリングを行うとともに、今後の協力について意見交換を行いました。
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4.4 その他国際会議への参加

4.4.1 APAC DNS Forum 2024での講演（7月 23日～24日）

7月 23日と 24日に、アジア太平洋地域のドメイン名に関する課題等について議論する国際会議のAPAC
DNS Forum 2024（ICANN・PANDI（インドネシアの ccTLD レジストリ）主催）が、インドネシア
のバリで開催されました。 JPCERT/CCはサイバー犯罪への対処に関するパネルセッションに登壇し、
日本におけるフィッシングサイトの事例などについて解説しました。

• APAC DNS Forum 2024
https://apacdnsforum.id/

4.5 国際標準化活動
ITセキュリティ分野の標準化を行うための組織 ISO/IEC JTC-1/SC27で進められている標準化活動の
うち、作業部会WG3（セキュリティの評価・試験・仕様に関する標準化を担当）で検討されている標準
化作業の一部と、WG4（セキュリティコントロールとサービスに関する標準化を担当）で検討されてい
るインシデント管理に関する標準の改定に、情報処理学会の情報規格調査会を通じて参加しています。

本四半期は、WG4 においては国内小委員会の会合に参加し、国内外動向の情報収集に努めるとともに
策定中の ISO/IEC TS 5689：Cybersecurity – Security frameworks and use cases for cyber physical
systems や、ISO/IEC 27404：Cybersecurity – IoT security and privacy – Cybersecurity labelling
framework for consumer IoT などの議論に参加しました。
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第 5章

フィッシング対策協議会事務局の運営

フィッシング対策協議会（本章および次章において、以下、「協議会」という。）は、フィッシングに関す
る情報収集・提供と動向分析、技術・制度的対応の検討等を行う会員組織です。 JPCERT/CCは、経済
産業省からの委託により、協議会の活動のうち、一般消費者からのフィッシングに関する報告・問い合わ
せの受け付け、フィッシングサイトに関する注意喚起等、一部のワーキンググループの運営等を行って
います。また、協議会は報告を受けたフィッシングサイトについて JPCERT/CCに報告しており、これ
を受けて JPCERT/CC がインシデント対応支援活動の一環としてフィッシングサイトを停止するため
の調整等を行っています。

5.1 フィッシングに関する報告・問い合わせの受け付け
フィッシング報告件数は、前四半期から引き続き増加しており、7月は過去最大の報告件数を記録しまし
た。過去 1年間のフィッシング報告件数の推移は図 5.1に示すとおりです。

図 5.1 フィッシング報告件数
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報告件数の内訳では「Amazon」をかたるフィッシングの報告数が最も多く、全体の約 22.8%を占めま
した。次いで、「ヤマト運輸」をかたるフィッシングの報告も多く、全体の約 18.4%を占めました。

5.2 情報収集／発信

5.2.1 フィッシングの動向等に関する情報発信

本四半期は、協議会Webサイトや会員向けメーリングリストを通じて、フィッシングに関する緊急情報
を 4件発信しました。

利用者が多いサービスに関する、影響範囲が広いと思われるフィッシングについては、緊急情報をWeb
サイトに適宜掲載し、広く注意を喚起しました。詳細は次のとおりです。

• りそな銀行をかたるフィッシング：1件
• 全国労働金庫協会 (ろうきん) をかたるフィッシング：1件
• QR コードから誘導するフィッシング ：1件
• 農業協同組合 (JAバンク) をかたるフィッシング：1件

前述のとおり本四半期も前四半期から報告件数の増加が継続しており、引き続き注意が必要です。

本四半期に発生したフィッシングとしては、セキュリティ検知機構を回避する試みとして、過去にも発
生している QRコードから誘導するフィッシング*1（図 5.2）や、金融ブランドとして、「労働金庫」や
「農林中央金庫」をかたるものが発生しました（図 5.3）。フィッシングの誘導 URLについては、サブド
メインにランダムな文字列が使用された URLが大量に作成・使用されていることが、報告数の上昇に影
響しています。

5.2.2 定期報告

報告されたフィッシングサイト数や毎月の活動報告等を協議会のWeb サイトで次のとおり公開してい
ます。

• フィッシング対策協議会Webサイト
https://www.antiphishing.jp/

• 2024/06 フィッシング報告状況
https://www.antiphishing.jp/report/monthly/202406.html

• 2024/07 フィッシング報告状況
https://www.antiphishing.jp/report/monthly/202407.html

• 2024/08 フィッシング報告状況
https://www.antiphishing.jp/report/monthly/202408.html

*1 https://www.antiphishing.jp/news/alert/qr 20240828.html
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図 5.2 QR コードから誘導するフィッシングの例

5.2.3 フィッシングサイト URL情報の提供

フィッシング対策ツールバーやアンチウイルスソフトなどを提供している事業者やフィッシングに関す
る研究を行っている学術機関である協議会の会員等に対し、協議会に報告されたフィッシングサイトの
URLを集めたリストを提供しています。これは、フィッシング対策製品の強化や、関連研究の促進を目
的としたものです。本四半期末の時点で 52組織に対し URL情報を提供しており、今後も要望に応じて
広く提供する予定です。
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図 5.3 全国労働金庫協会 (ろうきん) をかたるフィッシング
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第 6章

フィッシング対策協議会の会員組織向け
活動

協議会では、経済産業省から委託された活動のほかに、協議会の会員組織向けの独自の活動を運営委員
会の決定に基づいて行っており、JPCERT/CCは事務局としてこれらの活動の実施を支援しています。
ここでは本四半期における会員組織向けの活動の一部について記載します。

6.1 運営委員会開催
本四半期においては、協議会の活動の企画・運営方針の決定等を行う運営委員会を次のとおり開催しま
した。

• 第 120回運営委員会（リクルート会議室＋オンライン）
日時：7月 18日（木）16：00～18：00

• 第 121回運営委員会（日立システムズ会議室＋オンライン）
日時：9月 19日（木）16：00～18：00

6.2 ワーキンググループ会合等 開催支援
本四半期においては、次の協議会のイベントやワーキンググループ等の会合の開催を支援しました。

• 学術研究ワーキンググループ会合
日時：7月～9月　毎週火曜日 9：00～9：30（オンライン）

• 第 2回証明書普及促進ワーキンググループ会合
日時：7月 19日（金）16：30～18：00（JPCERT/CC会議室＋オンライン）

• 第 3回証明書普及促進ワーキンググループ会合
日時：9月 9日（月）16：00～17：30（オンライン）
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第 7章

公開資料

本章では JPCERT/CCが本四半期に公開した調査・研究の報告書や論文、セミナー資料を一覧にまとめ
ています。

7.1 インシデント報告対応レポート
JPCERT/CCでは、国内外で発生するコンピューターセキュリティインシデントについて、報告の受け
付けや、対応の支援、発生状況の把握、手口の分析、再発防止のための助言などを行っています。そうし
た活動の概要を紹介するために、インシデント報告数、報告されたインシデントの総数、報告に対応して
JPCERT/CCが行った調整の件数などの統計情報、およびインシデントの傾向やインシデント対応事例
を四半期ごとにまとめて、邦文および英文のレポートとして公表しています。

• 2024-07-18
JPCERT/CC インシデント報告対応レポート［2024年 4月 1日～2024年 6月 30日］
https://www.jpcert.or.jp/pr/2024/IR Report2024Q1.pdf

• 2024-09-05
JPCERT/CC Incident Handling Report [April 1, 2024 - June 30,2024]
https://www.jpcert.or.jp/english/doc/IR Report2024Q1 en.pdf

7.2 インターネット定点観測レポート
JPCERT/CCでは、インターネット上に複数のセンサーを分散配置し、不特定多数に向けて発信される
パケットを継続して収集するインターネット定点観測システム「TSUBAME」を構築・運用しています。
センサーで観測されたパケットを分類し、脆弱性情報、マルウェアや攻撃ツールの情報などと対比して
分析することで、攻撃活動やその準備活動の捕捉に努めています。こうしたインターネット定点観測の
結果を四半期ごとにまとめて邦文および英文のレポートとして公表しています。

• 2024-08-09
JPCERT/CC インターネット定点観測レポート［2024年 4月 1日～2024年 6月 30日］
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https://www.jpcert.or.jp/tsubame/report/report202404-06.html
https://www.jpcert.or.jp/tsubame/report/TSUBAME Report2024Q1.pdf

• 2024-09-05
JPCERT/CC Internet Threat Monitoring Report [April 1, 2024 - June 30, 2024]
https://www.jpcert.or.jp/english/doc/TSUBAMEReport2024Q1 en.pdf

7.3 脆弱性関連情報に関する活動報告
IPAと JPCERT/CCは、それぞれ受付機関および調整機関として、ソフトウエア製品等の脆弱性関連
情報に関する取扱規程（平成 29年経済産業省告示第 19号、最終改正令和 6年経済産業省告示第 93号）
等に基づく脆弱性関連情報流通制度の運用の一端を 2004年 7月から担っています。この制度の運用に関
連した前四半期の活動実績と、同期間中に公表された脆弱性に関する注目すべき動向をまとめてレポー
トとして公表しています。

• 2024-07-18
ソフトウェア等の脆弱性関連情報に関する届出状況［2024年第 2四半期（4月～6月）］
https://www.jpcert.or.jp/pr/2024/vulnREPORT 2024q2.pdf

7.4 公式ブログ「JPCERT/CC Eyes」
JPCERTコーディネーションセンター公式ブログ「JPCERT/CC Eyes」は、JPCERT/CCが分析・調
査した内容、国内外のイベントやカンファレンスの様子などを JPCERT/CC のアナリストの眼を通し
て、いち早くお届けする読み物です。

本四半期においては次の 11件の記事を公表しました。

日本語版発行件数：6件 https://blogs.jpcert.or.jp/ja/

2024-07-08 日本の組織を狙った攻撃グループ Kimsukyによる攻撃活動
2024-07-09 攻撃グループMirrorFaceの攻撃活動
2024-07-12 インシデント相談・情報提供窓口対応状況
2024-08-05 Androidマルウェアの smaliガジェット挿入による動的分析手法
2024-08-19 TSUBAMEレポート Overflow（2024年 4～6月）
2024-09-26 侵入型ランサムウェア攻撃発生時に残るWindowsイベントログの調査

英語版発行件数：5件 https://blogs.jpcert.or.jp/en/

2024-07-08 Attack Activities by Kimsuky Targeting Japanese Organizations

2024-07-16 MirrorFace Attack against Japanese Organisations

2024-08-08 Dynamic Analysis Technique of Android Malware by Injecting Smali Gadgets
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2024-09-12 TSUBAME Report Overflow（Apr-Jun 2024）
2024-09-30 Event Log Talks a Lot: Identifying Human-operated Ransomware through Windows

Event Logs
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第 8章

その他の活動

8.1 講演
1. 洞田 慎一（早期警戒グループ 部門長）
「防犯カメラ・レコーダー等の防犯設備へのサイバー攻撃と対策」
総合防犯設備士スキルアップセミナー（主催：公益社団法人日本防犯設備協会、講演日：2024年
7月 6日）

2. 小宮山 功一朗（国際部 部長）
「Case of JPCERT/CC - Who We Are and What We Do -」
Cybersecurity Technical Deep Dive（TDD）（主催：世界銀行、講演日：2024年 7月 23日）

3. 佐々木勇人（政策担当部長兼早期警戒グループマネージャー 脅威アナリスト）
「セキュリティアナリストの仕事とは ～JPCERT/CCの情報発信から見る脅威インテリジェンス
の仕組み～」
新潟大学工学部工学会知能情報システムプログラム特別講義（主催：新潟大学工学部工学会知能情
報システムプログラム、講演日：2024年 7月 23日）

4. 佐々木勇人（政策担当部長兼早期警戒グループマネージャー 脅威アナリスト）
「最近のサイバー攻撃事例から考える、「境界」から見たゼロトラストとサイバーハイジーンの捉
え方」
IT Leaders Tech Strategy（主催：株式会社インプレス、講演日：2024年 8月 29日）

5. 宮地利雄（技術顧問）
Special Panel Session「OT Cybersecurity - Standards and Regulations Status」
SICE FES 2024（主催：計測自動制御学会、講演日：2024年 8月 30日）

6. 佐々木勇人（政策担当部長兼早期警戒グループマネージャー 脅威アナリスト）
「インシデント発生時の初動対応でいかに二次被害を防ぐか」
Cloud Operator Days 2024（主催：Cloud Operator Days Tokyo 2024 実行委員会、講演日：
2024年 9月 6日）

7. 洞田 慎一（早期警戒グループ 部門長）
「サイバーインシデント解決への向き合い方」
日本医用画像情報専門技師会主催セミナー（主催：日本医用画像情報専門技師会、講演日：2024
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年 9月 7日）
8. 佐々木勇人（政策担当部長兼早期警戒グループマネージャー 脅威アナリスト）、阿部 力也（早期
警戒グループ 脆弱性コーディネーター）
「「サプライチェーン」問題と脆弱性公表に係る調整について」
サイバーセキュリティセミナー（主催：株式会社東芝、講演日：2024年 9月 9日）

9. 洞田 慎一（早期警戒グループ 部門長）
「サイバーインシデント解決への向き合い方」
日本医用画像情報専門技師会主催セミナー（主催：日本医用画像情報専門技師会、講演日：2024
年 9月 21日）

8.2 執筆
1. 米澤 詩歩乃（国際部 脅威アナリスト）
「アジア太平洋地域での CSIRTの動向」
（掲載媒体名：情報セキュリティ白書 2024、発行：独立行政法人情報処理推進機構、発行日：2024
年 7月 30日）

8.3 協力・後援
本四半期は次の行事の開催に協力または後援等を行いました。

1. 第 28回サイバー犯罪に関する白浜シンポジウム
（主催：サイバー犯罪に関する白浜シンポジウム実行委員会、開催日：2024年 7月 4日～6日）

2. Hardening 2024 Convolutions
（主催：Hardening Project、開催日：2024年 7月 5日、6日）

3. Internet Week ショーケース in 福岡
（主催：一般社団法人日本ネットワークインフォメーションセンター、開催日：2024年 7月 25日、
26日）

4. Security Management Conference 2024 Summer
（主催：SBクリエイティブ株式会社、開催日：2024年 8月 27日、28日）

5. JAIPA Cloud Conference 2024
（主催：一般社団法人日本インターネットプロバイダー協会、開催日：2024年 9月 10日）
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本文書を引用、転載する際には JPCERT/CC 広報（pr@jpcert.or.jp）まで確認のご連絡をお願いします。

本文書に記載の社名、製品名は各社の商標または登録商標です。

最新情報については JPCERT/CCのWebサイトを参照してください。

• JPCERTコーディネーションセンター（JPCERT/CC）：https://www.jpcert.or.jp/

• インシデント情報の提供および対応依頼：info@jpcert.or.jp, https://www.jpcert.or.jp/form/

• 脆弱性情報ハンドリングに関するお問い合わせ：vultures@jpcert.or.jp

• 制御システムセキュリティに関するお問い合わせ：dc-info@jpcert.or.jp

• セキュアコーディングセミナーのお問い合わせ：secure-coding@jpcert.or.jp

• 公開資料の引用、講演依頼、その他のお問い合わせ：pr@jpcert.or.jp

• PGP公開鍵について：https://www.jpcert.or.jp/jpcert-pgp.html

JPCERT/CC 活動四半期レポート ［ 2024年 7月 1日～2024年 9月 30日 ］

• 2024 年 10 月 17 日　初版発行
2024 年 11 月 13 日    誤植修正

• 発行
一般社団法人 JPCERT コーディネーションセンター
〒103-0023
東京都中央区日本橋本町 4-4-2 東山ビルディング 8 階
TEL 03-6271-8901 FAX 03-6271-8908
URL https://www.jpcert.or.jp/
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