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1. BHEM
1.1. A2 TY MREXE

JPCERT/CC AN MYEMICZ I T Tma v Ba—F X2 0T 40403 F s UUF 403 F 0 M)
(BT DM, ME SN — AT 6,510 . 1 T MEEA~—ZTiE 5,509 T L #Y,

(F 1) THREEE) 1T, BEELOFELN- Web 7+ —24, A—/L, FAX IZLX5HEOREEZ L =E
T, T, Ao Ty M 1, FFEFICEENDIA VT PO OAHEZR L, 150
ATy ML TEEOHBENFEONZHAICE LFoA o T FE LTHRVWET,

JPCERT/CC MEWADA T v MIBHET LA N & OFIEAIT - 75T 4,107 T L7z, milY
FeHoD 3,625 fF L Ll LT 17%HM L CTWET, TFHE) &1k, 74 v v 78 A EAREINATHS
A R, T AICEY JavaScript BHLDIAENTWAEY A F, DA NVAEDOS VYT PNREINTY
A k. Tscan] O7 7 & ALFEOEHEFEITKR L, RO TR BMRIR 0 72 D OS5I 2 i3 515 E)
¥

JPCERT/CC I3, A » & —% v MIHMIKICIH T oA 7 > OB ETL, A 2T ML DHH
PEROMIEIZEBRT D52 LA HME LTUEH L TWET, EHENZRFE - XERNEE DA v T v
MZOWTIE, AARICKIT 2B AMAkE LT, ERLESN (o CSIRT %) OBIRIEE & ORI S)
ZITo>TVET,

A T MRERINEER OFERIC OV T, Bk [JPCERT/ICC A > ¥ 7 ¥ MRERIELAR— ] %
TZMTEE W,

JPCERT/CC A v 7 ¥ MlREXIL LA — b
https://www.jpcert.or.jp/pr/2020/IR _Report20200414.pdf

1.1.1. 42T Y FOIER
1111 249294+

RIPEH IR ENTFEONTZ T 0 v 7 A FOMFEEIE 3,839 14T, miillU - 3,700 {425 4% 0
LE L, £72. BEERB (1,753 1) & O TIE, 119%08nE 720 £ L7,

KD T v 7Y A FOWENFEE, EoTWeT 7 FRENNESN D THT TENREZRZ
T [#& 11] TR LET,
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(£ 1-1: 74 v 7% A MEBROERN - #H4V 7 Z > RRINR]

R ENWE SRR
T4 A4 1H | 2H | 3H S
ENT TR 256 | 250| 388 894(23%)
B AN 685| 814 | 975| 2,474(64%)
75 KR @9 180 | 124| 167 471(12%)
w277 REE 1,121 (1,188 1,530 3,839

(FE2) 77 RARA) I, fESNT7 4 vy T A RBMEIEL T EEOHEBIC
XV, JPCERTICC 3T T R&EMHRT DI LM TE o2 A hod#zEr
LET,

ENT T REBRD 7 4 v 7 A MIRTEINC S EREFFED E a~v—AY A F&dolo b on
FEFIZL 2RO 6HEZEDTWET, TOMDEINDE a~v—AY A hedsTzT7 4 v 7 WA K
WXL IR UANND T 78 AT D L a7 Y 2FK R L2V (404 Not Found =7 —) E/3A )L
MR BT T 4 v TV MR SE LT,

ENT T REBRD 7 4 v 7% A MIRTUEIC AR T2 o7 7 ¢ v > 0 7% 4 NI
DUELER, 1 HURICRED E av—AFA bOa /A VHEEZEST2bDORF T A 77— b
A MRS TS ORIMEEIZH D F LT,

ENDOE a~v—AYA halioleT7 4 v 7% 4 N b RAAL L ON, K 3ENTEHRY A o
R A A % AT 20~40 HTIE EDFETH N %2 7= info X info, net KA A L TLZ, /2, A I7A4 27
—LxST A N THEDNTE AL NNIER KA A DB AIZNL DO FFNEMZT- xyz <° top
RALHREL, ZNOEMBFECIP T RLATELHR > TND T —ANN O RZIT b Lz,

T4 T A FOFELEOE AL, END 38%., [EN 62%TH Y . milUEE (EN 36%., [EHt
2 64%) L AR TERNA~OBEOEENHEML £ L,

1.1.1.2. Web ¥4 FHETA

AP E N TFE D72 Web 1 Rk A OMFEIE, 192 14:C L7z, milU-HID 292 1155 34%7
HLTWET,

2 DOWeb ¥ A FkEATIE, 7TZ7EBALTELERA N2V ERSELZE2HBE LT

FI8, 1 HICHER L7 Web 31 Pk EAE, 77BALTEREERA M~ /LT 7 RS EFITR

1E72 JavaScript 7 7 A V&7 T UPFICFHAIATL X IR S A S TWE L7z, 2@ JavaScript 7 7 A /v

X7 747 bOLTOEHREZ URL /8T A —H L L THBEOHE LIz — NZEETHHOTLE,
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FARBRES TEME L TW D 000

AVA M=V ENTNDT U F 7 A L AR
Web 7' 7 7 & #

Microsoft Office ™ 1% #

User-Agent

(X 1-1] 17 74 7 >~ FOBREEFHRZIBY A ~~2k157 5 JavaScript 7 7 A L O—H T,

1.1.1.3. FDith

RSN DA T o b OEUE, 2 4T L, ATUEH O 6 11005 67%i L T ET,
AP IS 2 ] L 7o/l I3 H 0 AT Lz, KIS, RSNl v T P LET,

)(strData)

Image;
ver + "?s=" + strData;

nt("canvas”);
imental-webgl™) || canva

return "Unknow";

= gl.getExtension("WEBGL debug renderer info™);

bvaluevM);
subvaluevM2);

t = "VMware Enabled (vendor:" + vendor + ", renderer : " + renderer + ")";
(nLoadRet);

(X 1-1: 7747 > MERZEINT YA F~2E{53 5 JavaScript 7 7 1 /L]

() RERYa— by N7 7ANDD~IIV YT 2 S8 5 W

ATPO e & | AP (R E R ET 2o 7o L B X DN AR B ORENFE LN E
L7z, HERENTZF O, A—/LFEIT Linkedin DA v =LV RIERzZip 77 A Ve XU n
—RSHLHILETEHHLDTT, zip 77 A VICIE, NARATY—RTry 7 EhieT a4 303E (K 1-2]
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M) & Password.txtink E\WH T a— Yy F 77 A LADBKRMENTWETST, DO a—r by
77 A NI VBScript 4 7> a— RLTHETTHa~vr RBREENRTEY, Fure—R3sh
7o VBScript N3ATEND LS BITHOT 7 A NVDF 7 a— RBXOFETHMTOR T LT =TT
YL ET,

Z OB O R RAELE L,

Sorry.

Something went wrong, please contact the author.

[ 1-2 : IEIZHAWS T =4 SCEH]]
1.1.2. 42Ty MZBET 5 1ERIEHDOSHEL

Web %1 N EXASGEOA T v M a4 1%, JPCERT/CC 12 Z#iE < 72 &y, JPCERT/CC
TIE, MR EHICE L CTHBICES LT LE IR & 7o o5 O BLE ~ O XSS O 222 70 3
HaATH &L BIT, FEROHWHEDIEREMA D720 BWEFIEOECR R A2 58 L, R, EE i
LEDOFHRBEZITNET,

ATy ML AWENRB I OEROIEDT- . 5% &t JPCERT/ICC ~DIS IR ML W 1%
BEWNWNELET,

1.2. {HEHINE - 77

JPCERT/CC TiE, ENOEEa—Y 2R+ 2 Y 7 b 7 8Os MEEH,. ERNOA % —% v b
2—YPNEELZITDLAREOH LA Ea—F T A VA Web A M S AFEDY A N —K BT
HIEMENE L, T L TWET, 260X E I ERGEIERE ZAMIHH L., IR THIFESC Y A
NVARRBORGES S MEIZE C TIT> TWET, S HIC, RIS T T, BENORE, Mo 27
LERE Gl Ui TEEME ] (—RA) . ENOEEAS 07 THEZT G LG L Lz [REE
g (BREEA) F2RETLZ LI, BRICBIT LT A N—A o7 v hOFAE - JrROMIE
AL TOET,
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1.2.1. &M

JPCERT/CC @ Web ~2— (https://www.jpcert.or.jp/) =° RSS. #J 33,000 & DX&kHE ZHETHA—V
7 ) A~ BREEHEROEMHAR—Z 1% 14 K CISTA (Collective Intelligence Station for Trusted
Advocates) %% i@ U TR ATV E LTz,

1.2.1.1. RHRIIK - FHEEOEH S

ARV AT L7 GBI - oA BEE OB mM 51RO LBV T,

FATI S 0 1

1.2.1.2. i

DRI o578

ML

HPH D INNMEFIEFE R AR SN HEITIE, NEEWE ] LIRS ERE T L, FIRE

(2R LTRSS AR PO T T ET, ARMERITRO X 5 B 2 R8T LE Lz,

FATIEC: 26 11 (9 HEBEHD 11 1)

2020-1-15
2020-1-15
2020-1-16
2020-1-17
2020-1-19
2020-1-19
2020-1-20
2020-1-24
2020-1-24
2020-1-27
2020-1-27
2020-2-12
2020-2-12
2020-2-12
2020-2-12
2020-2-25
2020-2-28
2020-3-11
2020-3-13

https://www.jpcert.or.jp/at/

202041 H Oracle D7 VT 4 Ny FT7 v 75— MBI D EEME (AB)
2020 LH~A 7Y 7 heFxa VT o B w7 MY 2 EENE (ABR)
202041 H Oracle D7 VT 4 ANy F T v 75— MBI D EEME (8
B Citrix f5LOMEEFME (CVE-2019-19781) (2RI A yEEMAE (2ABH)
B Citrix #4505 ME (CVE-2019-19781) (2RI 2 yEEMAatl (5T
Microsoft Internet Explorer OARAEIEDHEFSM (CVE-2020-0674) (2B 5 iR (AR)
B Citrix #EOMEEIME (CVE-2019-19781) (ZRE§ A yEEMAl (FHT)
Microsoft Internet Explorer OAAMEIEDEFHM (CVE-2020-0674) (2R3 5 EEMUE (BEHT)
B Citrix #5OHEFeME (CVE-2019-19781) (ZRHJ 2k EMAE (FEH7)
Firefox OWfig5: (CVE-2019-17026) (ZB4 % EEMaEl (ABH)
#i%c o> Citrix B85 OHEFHNE (CVE-2019-19781) (ZRHJ 2 EMAd (FH7)
Microsoft Internet Explorer OFRIEIED 554 (CVE-2020-0674) (ZB9 2 EE M (B HT)
20202 H~A 7Y 7 heFxa U T o B v 7T MY D EENE (ABR)
Adobe Flash Player D5t (APSB20-06) (2R3 2 &Mkl (ZABH)
Adobe Acrobat 3 L' Reader D551t (APSB20-05) (289 2 EEMAE (ZARH)
Apache Tomcat D554 (CVE-2020-1938) (2R3 2 EE Mt (ABH)
Apache Tomcat D figgt: (CVE-2020-1938) (ZRH4 2 v mad (5 5r)
2020 4E3 H~A 7Y 7 heXa U7 BT n 7T NMIET HEEE (2A6)
Microsoft SMBv3 D85 (CVE-2020-0796) (2R84 2 &Mt (LABH)
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2020-3-16

2020-3-16

2020-3-18
2020-3-18

2020-3-18

2020-3-24
2020-3-25

Apex One BLOUA NANAK — a—RL— hTT ¢ a3 Offegtk
(CVE-2020-8467, CVE-2020-8468) (2B 2 EEMuE (LARH)
TANANASE— EVFRAEF 2 YT 4 OffsIEtk (CVE-2020-8468)
R (A6)

Adobe Acrobat 3 1O Reader DJifig54: (APSB20-13) ([ZRHT B iEEMAE (ABH)
Apex One BEL OV ANANAY — a—RL— hZT (a3 »OffEssE
(CVE-2020-8467, CVE-2020-8468) (2[4 2 EEMak (FH3H)
TANANASE — EVFRAYF 2 YT 4 DItk (CVE-2020-8468)
A (BT

Adobe Type Manager 74 77V OREEDHEGHMEIZRET 5 EMLE (A6)
Adobe Type Manager 74 77V OREEDHEGHVEIZRET oS (5H)

B89 %

B89 %

1.2.1.3. Weekly Report

JPCERT/CC VA L=t = U 7 ¢ B

Al & LR

[OELSHBAE] LT,

D 5 HEE LB L7 IFROBE L AR— MTE L&D R
Z Weekly Report & L THATL TWET, ZOLR— MMIE
(2B 2 AR R S HE L L TV ET, AN

HKER GAOHE 3 =¥ER) |

Bt 7 4

BT LETIIRD EBY TT,

FEITHESL - 1244 hitps://www.jpcert.or.jp/wr/

Weekly Report T > 7= 52 U 7 ¢ B
— T — TR L7,

2020-01-08
2020-01-16
2020-01-22
2020-01-29
2020-02-05
2020-02-13
2020-02-19
2020-02-27
2020-03-04
2020-03-11
2020-03-18
2020-03-25

HHROBEALUT, G5t 721F, [FHOVELSHAE] D=

WD 12 Lz,

HEITHS [DockerAPl ZHEA & U= RIRIT A OBINEEIZ O\ T AR

Windows 7 3 X T Windows Server 2008 / 2008 R2 DA — R B3 T

JIPDEC NHNEEMSEEE Tk - WEHEEIZ 5 ) 20

A N—tX2 VT 4 ARIZONT

LT D 10T e EOMsIEZ IR & LIcT 7 & 2 O]
[< /L7 =7 Emotet ~Dxt)ii FAQ] % ¥ #Hr

NICT 7% TNICTER #l#l| L8 — k 2019 % B

Japan Security Analyst Conference 2020 BifE L 78— b & 2B

IPA 23 TTE#REF=2U 7 1 10 K& 2020] B EBOMHEE] % A5

NISC 23 [ A "=t F% =2V 7 ¢ BRIES QRA NV KT v 7 | &/

IPA 728 [E#HEX =Y T ¢ 10 KB 2020) OfEaHE % /B

JPCERT/CC Eyes [JPCERT/CC \ZHEINT2T 4 v 7 A Mofdm ) &R

TOWT) &4
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1.2.1.4. BHERER

JPCERT/CC 1%, AIEAERFIEE A X2 DA 7T, h—EABLORT 0¥ 7 NMERIRILL TV S
MHBEOFE R X2 U7  BlEHE S U <IN CSIRT I T, X2V T 4 FOREANREEL
72 DI RIBEME D & DB G HCZ DR, IR FIEICET 2 W e [FEEEREHR) & L TRk

PR 1 s DR EZ OV T
https://www.jpcert.or.jp/wwinfo/

1.2.1.5. CyberNewsFlash

JPCERT/CC (%, Maggteo~ /v v =7 | A N—I 8 7p DICBI3 2 sl it 2 CyberNewsFlash & L T4
ALY —IZRE L TOET, EEME & 13820 | FATRE R TR MAEL O FYE T 72 72 g5 o e
X2 VT4 Ty b TERELEENET, RIUFHIZARK L7z CyberNewsFlash (kD &0
‘(‘\TO

AT - 8 14 https://www.jpcert.or.jp/newsflash/

2020-01-15 Intel #SIZREF 2O MEFIEIZ DWW T

2020-01-15 #%» Adobe HLFDT v 7 F— FMTHOWT

2020-02-12  Intel #ALIZRET 2 HEEDOMEFIEIZ DWW T

2020-02-12 #%» Adobe DT v 7 F — FMTHOWT

2020-03-11  Intel #ALIZREF 2 HEDOMEFIEIZDWT

2020-03-13  Adobe Acrobat 5 L% Adobe Acrobat Reader Ot = U7 4 7 v 77— FFEIZON

<
2020-03-13  SMBV3 (Z351F D MagatEic >\ T (BINTE#HR)
2020-03-19  ##» Adobe WihDT v 7T — MIONT

1.2.2. BBNE - o1 - Bt (BYERER) =6

ARVEHNC I D fEaUEE - o - 128t (RIERES) OFEplz#E LEd,

(1) #%o Citrix B OMg9M: (CVE-2019-19781) ([ZB4 A HIEE
Citrix Application Delivery Controller 3 X" Citrix Gateway O i85 (CVE-2019-19781) ™
ST LB HNDAF ¥ &R Uiz & O A Bad Packets f1:J ¥ 2020 4 1 H 12 HIZAB
IHLE L7z, JPCERT/ICC D& W TIIAMFHEDOEMZ HRE Lz & Bbi 5 @ENEMl S v E
L7c, E7o. RMaggrtz M Lo &N A AREN CEBRICHR SN E L,
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g5t (CVE-2019-19781) ZH S N7, WBEICEHRNOEED 3 — F2 R T Ih 58N
bV EIET— R EARMESIVEICE T 23 MR B RA AL IN TN D Z L % JPCERT/CC T b g
LE L, 207, 202041 A 27 BICHEBEMREZRITL, BRAICKREEwmT 52 & 2L
O T E LT,

o> Citrix #EH O (CVE-2019-19781) (ZBI9 2% v B Mk
https://www.jpcert.or.jp/at/2020/at200003.html

(2) Apache Tomcat DOffig3tt (CVE-2020-1938) (2RI 5 1FHIEIE

Apache Software Foundation 7>%, Apache Tomcat Dffa55E (CVE-2020-1938) (ZBd5 5 1FH A
20202 H 24 HIZABE & E Lz, AN EmH S -5HE. mEoLEEIC Apache JServ
Protocol (AJP) Z/r L C, H—NZHHEREZGMINL 7 EORNNH Y £3, /2. Web 7
TV =2 a N7 7ANDT v 7 a— RBIOMRFELZT T LTV 5E., ERLVEEDa—F
=N ETEITINLIENGH £,

AMaFFHEIT )T 2 FERE T — R 7 EEEMARE A AR SN TS Z L&A n . JPCERT/CC Tl 2020
2 H 24 BICREEGRE H 4 2020 42 A 25 AICHERMRE LT L TRHMOT » 77— R &)
MTE LT,

Apache Tomcat D1t (CVE-2020-1938) (R4 2y & Mk
https://www.jpcert.or.jp/at/2020/at200009.html

13. 48 —3y bED/ —FORBEEDZRTHAUT —2 DIWNERUSH

JPCERT/CC Tld, A v Z—Xy bOEFX 2 VT A WRNEZIHAENZEE L, 707 7 7 ¢ TR &
T 572012, MR EBBIIT —# ZIE L TOMTT 5 & &bz, LR GITITE T 2 XY
FHBFEEE O FHE LB L CWET, GOz ofrii Rix, fl2 3% ED CSIRT ISP, X =2V 7 1
NRUZPIEEMEEHNCTH OO EX 2V 7 o KEZHY, BN ZANLEX2 U T 108k
MSRDT > BT T 0T 4 AzER0E A N—EBHEROMERMEE A S 5RO S L-CEH
TEET,

BRIZIE, 2y FU—2%8X2 U7 0 OEMZKRO 2 DOMEH LB Lo L TnET, 1 ¥
—Fv b J=RETF T/—=F] L0 EDO I bRBOEAAEE L TRHAINRLTVWHDODEE L
WEIEE D% 55 ¢34, JPCERT/CC Tk, giFr % [ % —x v b U A7 w[fi{t¥— B X Mejiro) (2L D,
“EE (A2 —Fy NESBIHIT AT A TSUBAME] (2 L 0 fikeaI B LT, Refi 72 2 (Lo R 5
LERETHBROIEBHZB U C. A X —Fy hOBF 2V T ¢ REEBITHEIE L, K23
X2 VT A HEZHONCT D LITEBDTVET,
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Mejiro TiZ, f v Z—F v N ED ) — RERBET D —ERAENLT —X O EZ T, 2 b HEs578
J— REA [ES PR = & 18z B, FR AR AL U CHeRE i I 28 L | $EASAE 4 [E Sl oo &
2T 4 RMERBLZbDOE LTABLTWET,

TSUBAME TiE, f v Z—% v M RICEBE LB HICEONTL Ay FEIEL T, A Z—X%
v b EDO AT ¥ AFEOBA AR L, LEIS U TZESTY Y e AR SN MTaHEHe & o
fH L x5 8 LT, BRIEEOFEMZ 08 L Cu\nET,

1.31. 418 —3y FEDOKEHELE/ — FEOII RO
1311 48—y FYRVARIEYS—ER — Mejiro —

A =%y MY 27 ALY —E R Mejiro TiE, IROB— FR3A F—F v MIXFLTHWTWS /
— R% DoS U7 L7 a8 (DRDoS)ICEH EN 2N DH LA & —Fy b EOU A7 ER &
2L, ZOESCHIR & OSAIRILE 5T L TV ET,

(BTt GAR— )

+ 19/udp (CHARGEN)
- 53/udp (DNS)

+ 123/udp (NTP)

- 161/udp (SNMP)

- 445/tcp (MSDS)

- 1900/udp (SSDP)

- 5060/udp (SIP)

TNHD /) —=FROIPT RURALZHIZ 7 — FARE S E - #ll a5 LT, U 27 ERO AR E
FAREF, SHIC, B -k T L0V A HEHRERD ) — RED D, Mejiro F8IE & MEIT 2 FREAE 2 5 H
LET, &EH - Hilgko Mejiro FRIEDEZ LT 2 2 & T, TNENOE - HIROM KR 72 R4 %2 7 5 2
IZL T, XIROMEESLH AW T 228BICTEL L M]fFL, —BICARLTHET, &H - Hko
Mejiro FRIE DA % ik 32 Z & T, TN O[E - MO A2 R 2 B 5 202 LT, #IR O MEPES
FHIaEZ R 522582 TEH LML TOVET,
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1.31.2. A—FYSNMP D/ — F#HERIZDIVT

Daily Number of Open SNMP(SHODAN) Nodes
100k
»n 80k
o
5
Z
=
=
2 a0
j-': JU
)
=t
=
e
["a]
%
o 40k
o
T
=
< 20k
0
2018 2018 2018 2019 2019 2019 2020
1. Jan 1. May 1. Sep I.Jan 1. May 1. Sep l.Jan
Date
P HighCharts.corn
Copyright © JPCERT/CC All rights reserved

2019 4 10 AR ZAHH HAREND 7 — FIZEW T SNMP(161/UDP)A A & Z — » Tk L THIWT
WET AL ANBIIZ EA LTV D Z R TE £ L,/ — F¥KI3 35,000 7205 70,000 LA B2 {4
LTWD Z LAY 9, SNMP 2B/ — N3 7 L7 3 a VI (T > 7 ) ISR S 0 2 B
HY. T 7R AERR EORK AR Z L NEENE T, Mejiro DEFHERIZEDNT, BIRT DMk
Mzt U, @Otz ey Lo 8o THhE S,

FIEFERR A U H —F v b U A7 ALY — B A—Mejiro—
https://www.jpcert.or.jp/mejiro/

Demonstration Test: Internet Risk Visualization Service -Mejiro-

https://www.jpcert.or.jp/english/mejiro/
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1.2.1.1. CyberGreen 7Oz ¥ b

CyberGreen 7’1 ¥ = 7 &, E&EATHEATRERFEEA HWT, &FH - ko xy NU—27 DX 2
T R ZFEICFHE L, & E O CSIRT R ISP, £ = U7 4 R 273, B4 25 E % m) b &
HLHRIZOWCT Ty R T T 7T 4 AT HZ LT, L0 hEMICHEE2 A N—2EM %2 BT 5
ZEHEHAME LTWET, JPCERT/CC 1L Z @ CyberGreen 711 = 7 h OFEICE R L T, Mejiro 51
DBRFE « NEAFEOTEB AT TE £ L,

CyberGreen Institute | CyberGreen 7' &2 > = 7 h OEE % LB T 25 72 DITFH N L2 [EEE NPO T, A
Xy 7T —XORMMEIT > T ET, JPCERT/CC % CyberGreen Institute N AF ¥ > LT — 4 %
Mejiro THIJH L TWET,

CyberGreen Institute

https://www.cybergreen.net/

13. 41 3—3y P EOBERFEOHETHICAET LB ESH
131 48—y FEREBRA S R TL TSUBAME ZR L=

JPCERT/CC T, RRFELEIZAIT TRIESND X7 v M ENET BRI 2% L, I

National CSIRT D /1D & T 2K HBITHEEBOELE Lz, 7 —% Y FERBUIT ZT L
[TSUBAME] (BA'F [TSUBAME] &WW\ET,) #AEFLLEM L CWET, TSUBAME 7645541151

WL, BEICAR STV D MEFIER RO~ LD =7 Y — L OlE#2 & et L Toatr§2 2 & T,

WEEBOW R OMEIEEN S OHBITE NS 2 BB 7,

B E Y OF%E 2 /) L7- National CSIRT % & 1%, [TSUBAME 1= 7 k| OF#A T, INEL

EMNT — & 23 U, EFETTON L, 7 e — LR 18 0 b BB O R RIS O T E T,

TSUBAME 71 ¥ =7 FOFEMIZOWTIL, RO Web _X—T %2 T2 72 &0,

TSUBAME (A v #—3% v MESBHIT AT L)

https://www.jpcert.or.jp/tsubame/index.html

1.4.2. TSUBAME QEAIT—42 D;EHA

JPCERT/CC Ti, FICHARMBED VAT DEHE DT 212, HHEO X~ b —2712Jm< 37 v hOf#
M & L CWEE 5 L 9. BAREND TSUBAME D& >3 T35 L7237 v k Z25E5eR— R
HEFHLTZ I 7ML, BB IZ IPCERT/CC ® Web ~— U TR LTWES, F7-, MRS LI
BLER0EH SNABREPNT D A& —%y PESBILA— R AL THH ., 2019 4 10
ANnB 12 A O VAR — 42 202041 A 29 HIZAB L E L7,
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TSUBAME #Lilll 77 7
https://www.|pcert.or.jp/tsubame/index.html#examples

A H =%y MERBHLVAR— (2019 4 10~12 H)
https://www.[pcert.or.jp/tsubame/report/report201907-09.html

1.4.3. TSUBAME £8I8m

AP TSUBAME THEUHI S L7=5658 R — B RA w R D AT 1~5 /738 L O 6~10 /i %,
(X 1-3] & [K 1-4] TR LET,

TCR/UDR/ICMP TOPS (2020/01/01 - 2020/03/31)
30000

25000

20000

15000

10000

Scan count/day

2020/01412 2020001726 2020402709 2020/0%/23 2020003708  2020/03/22

= R Tcp 1433/ Tcp = H&&TCcp = B TCp Top = Oflcmp

(¥ 1-3:%e5eR— R 2797 hy 715 (202041 H 1 H-3H31H)]
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TCR/UDPR/ICMP TOPG-10 (2020701401 - 2020/03/31)

Scan count/day

2020/01412 2020001726 2020702709 2020002423 2020003/08 2020003722

= BE4E/TCp B4/Tcp = 5IBE%/Tcp = BOBO/Tcp EEEE/Tcp = OVlcmp

[ 1-4 : 565ER— R B1Z75 7 ~v76-10 (202041 H 1 H-3 H 31 H)]

F/o. wELIFEM (201944 A 1 H-2020 43 A 31 H) (2B 5., sidelh— Ml Mo B 1
~5fiB LTV 6~101%x [[¥ 1-5 ] & [M 16 ] ITRLET,

TCR/UDR/ICMP TOPS (2019/04/01 - 2020/03/31)
30000

25000
20000
15000

10000

Scan count/day

0
2019 2010 2019 20190 201940 20190 201941 201% 201941 202000 2020/ 2020/0
0401 501 0801 FAO1 & 0% 001 1101 2O 1701 001 301

= R Tcp 1433/ Tcp = H&&TCcp = B TCp Top = Oflcmp

(X 1-5:585cAR— KRl 5~7 v 715 (201944 H 1 H-202043 H 31 H)]
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TCR/UDR/ICMP TOPG-10 (2019/04/01 - 2020/03/31)

Scan count/day

0
2019 20190 201% 201900 201940 20190 20191 201% 20191 2020/0 2020/ 2020/0
04/01 5401 0801 FO1 g 0%01 001 1101 2o 1701 001 3401

= BE4E/TCp B4/Tcp = 5IBE%/Tcp = BOBO/Tcp EEEE/Tcp = OVlcmp

(¥ 1-6 : 585EAR— R BIIZZ 7 v 7 6-10 (201944 H 1 H-2020 43 H 31 H) ]

BLZ BRI ST o R, ARIRES kG LT 23/TCP  (telnet) 56DiE(E T L7z, ZD/ 7y
MZE, Mirai DO~V =TI LTCE D BET L2203 H 5720, WEIRICOWTIHAELZE Z
AL A A ZIZBET 2RO AR H 0 £ L, BERO—VIZH#EETo7-, L2 A, Bilh
AT OFKB AN~ VT T IER L TWD Z RN L, 77 — AU T OB EOXR % Kl
THEDOREENRHY E LT,

2% BIZ% D o7- 445/TCP %6, 3FHITEZ ) -7- 1433/TCP 562>V TH, ~ /LU =7 OIFENC L 5%
v NOFRMERD LT, BETOZ—PFITEBEEZITWE Lz, ZORME. h— 3y F 73
TWDAREMED D D Z LD | 22— DRETHOIVE LT,

1.4.4. ERBAWOIEFEICH F-REER L FDHIT

JPCERT/CC Ti, TSUBAME (ZX % A% ¥ AFEIOBLINIIINZ T, AF vy Inic/ — RIS LT
St OWCRTEE) 2 AR FE R N =— R > M I VBT 2 REM AR L, T DRIET AT L%
B LT, AOMEREROTDORBGER 217> CWET, RABGEH TIX, HTTP OEEZINET 55 7
VAT LEEBEL, J— RPDLELNTEL ATy MIOWTRA B — REFOSITZT> TWET,

2020 £ 1 H 11 H~15 HIZTF T, #% Citrix Systems #L8 5 D g5 (CVE-2019-19781) % HfH
Lot LA 2@EZEILE L, Zo@EIE, Yo AN NG 2R TS
HLOT, FBARAEA S TR ORER I S E T,
F7-. 2020 42 A 21 HIZiX Apache Tomcat Dfifagi: (CVE-2020-1938) DHER & il 5 il1E % 8l
MLE L7, CNCERT (2L % &, AMagathlcBiT 2 8F 2 VT 47 PN F U AR, —FFAYIZIE@E
WML TND Z Enb, BEARRREISROER MRS ET,
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B, RBGER O/ N=—R Y ME, WEERIGE 2 IR THREN 2 WERIFER CTh 572, Citrix B8O
Apache Tomcat OMfagatEIZBIT 2K 8 = — FOFEMIEHRE TIIMETETWET A, B L2 NEICHE
SE . BHERERCHERRE AR L E L,

Eteld. BEIEHRIE ORISR & 72 5 BESE(E OINERRILRZE B9 E LT, BEBHIL TWD HTTP
Za hasoTe sarE T 57012, Filcleon=—Ry NEFBICHEE L, FHlizEiET 5
ETT,

‘_\H

2. HeSSttREERFRREER

JPCERT/CC (%, VY7 My =7 REFIHEOLZ MR EZN D Z L2 AN E LT, RSNt FHke
W) 72 FEPR I RE I BN U CRUBARE E IS K D PR 2R L. Masathif i & B RE N HE Lo xR
15 4 2 MagaPERE $AR— % L JVN (Japan Vulnerability Notes ; JHS74T Bk AE AL BRHEMEERE [IPA] & 4k
[FEE) #l U0 CTAKRT D & TILSEREE AT OIEEI 21T > TWET, I HIT, METIEEZIEVIAER
W2 DEX 2T a—F 4 7 OERRL, H#EY AT AOMEEIEDRIEIC S B AL TWET,

2.1. HESSTERSEMEMOE Y KU VK
211 ZAHEITH HMITBCAANEROEHEME (PA) & DEHE

JPCERT/CC i%, #EFEH¥E SR [V 7 by 7 fSEO g PR I B3 2 BB ) Rk 29 4
TRIBEFEREEERE 19 B, DT TARME)) ICESWClEBRE LD —FT 32— a v &2i7) Rk
BRI ITHRE SN QO E T, AHREE TZAHERICHEE STV 5 IPA D DR IR OERE 2 51T, AR
EEEZ TR FEOon MFREX 2V T 0 BIERNS— N —2 v T HA RT7A4 2 (LUK 23— |
Ty T HARTA ) 10T, MR L 72 DMETIIEICBIRT 2B BERE ORE, MagsrE B iE
DY 7270 ~O A B 12 K 2 MasstE O RBEEE O i CMEII G RO AR A 7 ¥ 2 — VBT
DI AATO, JFHIE LT, SR L7-AFRBIC IVN 2 U THETIMERE %4 —RICAF L TWVET,
JPCERT/CC (%, MaggMEIE R D/t R oMags MG SO B D $V RDLOTERASHL 21T 5 F. IPA &L BE R
BT CWET, 7eds, MESsIERLERFHRICZET 2 MM 2 & o i PRI 2V Tk, R Web ~X—
TEIZHRITZE N,

ISTATEOE NG HALEEHERERERS (IPA)  EsgMEx ik
https://www.ipa.go.jp/security/vuln/

2.1.2. Japan Vulnerability Notes (JVN) [2EWLWTAR L-EBEERE & URERR

JVUN TAZE L TWAMEIIEREHRIL, AR TERNTHETHOA-HEEICET 580 (LT TH
WEARMETIPETE ) ; TIVN#] 128 < 8 T BT DI X O#HI 1 [H 213, IVN#12345678 28] %#f+5 L
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TW5) &, NS OMESMEICET 2 60 (LIT TEESBRMETIIERE ] ; TIVNVU#] 126 < 8 Hrd %
FORROHHF 21X, IVNVU#12345678 %] #fHH5 L T\5) @ 2FEEICF I ET, FEHER
%&Hﬁﬁ% fHE#IZI%, CERT/ICC X°> NCSC-FI &\ 7= ¥gs O FREEEBI R 1 H D AV EBEFIHE A T b 7= e

MRS O O LB 22 JPCERT/ICC I HE @ (T & 4v7z B ARG O MEFa MG SN B £ E
a“ 2B, EERBRMEIIEE RICIZ, US-CERT 25 OEFsMEEEME O HERZ2 &0 TV ETA, Zhic
% TIVNTAL 1ZHe< 8 Mt F DB OB (] 21X IVNTA#12345678) i~ CTWET,

ARPYHHNZ IVN TN TaF Lo fagattifaid 60 #F (B 3,550 1) T, REtoHERIT [K¥ 2-1] ([
FTLBY T AL AR S il 2 DY PERFHRICE LTI RO Web ~— 22 ZTE2RS T2 S0,

JVN (Japan Vulnerability Notes)
https://jvn.jp/
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3,490 3:550
3,323

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 20201Q

[X 2-1:JVNAFBREE]

AP B W TARIZE > T MggatEFwmo o b, EPNEEREssvEE 8% 30 1+ (RiF 1,779 1) T,
REFOHERIT K 2-2] 1R &Y T, KRR AR LT 30 fFOWNRRIE, EHNO B —O3 BT
REDORMIEL KT T b0 241 (Z0 5 bAEERGOEHICE 200 31F), S OH— DR
oh B JEE ORGMTREZ JATT L ON 4 1, EROEEORMBIRE ORISR ELZ KITT 0N 1
. SO OMMBRE B EZRITTLON 1LY LT,

ARUHNC AT LT gtk 0B85 = F -8 o H7 3 L oNFIL, [F 2-1] o T3, A

FHNE, V=TT = a B E R DL RO TR LAN OB G &V o 7oA SRR 2N 6

L DB AR_RZUVRIL T LT, FNLSO BT Y TlE, B4 72 OS CEENT AT S 4 — a9
22


https://jvn.jp/

JPCERT [®°

NHHP, Aw—h~T7x 7Y r—2 g Android 7 7Y r—y g v b WnWo 22 XA LT Y fr—
Ta BT A LD 4L IHZ VIR T LT, ool E L TiE, CMS, CRM, V=777
W, TITTAVERBY, FnER LT HOTLE

[ 2-1 : ’RZAT > IZEWNBHRMETI MR RO DG T 7 2 U NER]
R ] (G

S e I

HHIA R B A

A= NI AT TV r—a v

NTFT T N T H—LT TV r—a

Windows 7 7'V r— 3 >

FRX—TFT 4 T AT A

Android 7 7'V r— a3 v

CMS

CRM

77T Y

TITA

PP IFPIPIPINDNNMNOW W O|O
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1600 1 ’EQ?
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1400 1 ”2'27
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1100
1000
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800
700
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100 A

1,749 1779

1,674

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 20201Q

[ 2-2 : RF AT - T E N R eSS PE A i o S5

ARV AR U FER R Mass e 803 30 F (REF 1,771 1F) T, REtoHERIT (¥ 2-3] | ?@“

BYTT, 30640 BRI UIIZHT=2 112, BRGEO R Uik BRI B3 2 MEgg i E ®a
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BIOFEFIRENC LA DTLT,

RPN AR LT Wesath 0B 2 7 -8 o h 7 T U NFRIL, [ 2-2] 0 &0 T3, RIEHNIL,
ARG 9 e R bE<HV £ LT, RNTEN-72DiX, — LB LOHERRL T, Zh
AT L, HEREMIZET 2 4 fRoNEIE, REHEE L2 BHRGOBEHICES 0N
31k, KEELELZEMRZEAT O CISAICS IZX 2FBER TARICESTLLON LT L, £OMm
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2.1.3. ERTHERREE L TLITHT E2HREDORRE

AR EEDWTHRE SN MEFMEIC ST, ®mBIRH &S I RV E11E, 2011 42 PIRE,
YRR EA % JUN BT DEEARRERREE —%) & LTARL, EEOFHNY 2R RO TWE
T TAETIZ 251 4 (REBAFHEHCT 164 1F) AR L, 48 1 (BAmBHZEET 28 ) OFHELH
B2 Z EN T, MEFRMEREEROED NSRBI 5 [T OEIC—EDNRE EFTnhET,
ARPY NS RN REBR R — RIS 72 IS L 72 B3 dH 0 FHA T Lz, RIEHER AR T, A6t
203 HOEAEARERH R E R A B L Tl 0 . Mk L TR PR E CBIMRE D D O s L OMEHIg Mt
ZREODNT TWET,

29 LIZRFONITIC Lo THRELBHE L#EE DN B2 WA IPA BHEET 2 ARHEZBESNEY &
HIErT UL, AR TEDHZ L2 2014 FEDHIERBESNE Lz, AREEIZIBWTE, RIUHEHIC 2 4
S0 ERDNAFUEZBRNFMME I, £ 2 CHARERBEE -RICER S TnD 10 o Icoun
THH L. 9FICOWTIARD Y LHEN S, 3 H 24 BIZZEND 9 A2 VN ICTARLE LTz,
INETIZ, ARHEFEES CTOFHELRCTHEFIT 20 1F ®RBREST13M4) %, IVN © [Japan
Vulnerability Notes JP  GHEf&RHE) —%& ) (ZfB#k L CW\ET,

2.1.4. #@% CSIRT L DifBHHERFERAETOEE, ERNLEE

JPCERT/CC 1%, Meguttis o Mg 22 EERAE D712, KEO CERT/CC, #[E?D NCSC, 7 47

> KD NCSC-Fl, 47 > % ™ NCSC-NL 72 EMagsgtEiFl N RV o 7 %47 - T B O TR & 1

FIBMRAEFEON, MBS U CHEsM o | 45 E o R BIRE ~D AR L O IR =R, ME55
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PEE RO ARG OR EEOFIEITE 217> TV ET, £/, 2013 FR O XK EE L RHELEEET
@ CISA ICS & DR L, AN E TIZAE 36 MRl v 2 7 ARG OMasatEE R E2 AT L
Tb\iﬁo

JVN J&3ERcY 0 b (https://jvn.jplen) LEOMEGSPERHR S BAGEMR & IZIEFFFICALR L TR Y | Magsrtig
DEFTELY—RE LT, WOEx 2 VT ¢ BEMEMKEEND BIEH SN TVET,

JPCERT/CC (%, CNA (CVE Numbering Authorities) & L COEEIH1T-> TWET, 2008 FLAREIZ B
TlX, MITRE R°Z OO~ DRSS 2 B & T DRk 72 7 — A (KD 1 H95) ZFr\C, JUN
ETART HHEFHEDIZIET X TIZ CVE FEVXF I TWET, AUEHNZIEZ, JUN TARLEHOD
D 5 BEWNTRERM b Mgt |z 37 o CVE F L5 LE LT,

CNA B L' CVE IZBHF 2 3E/IIE, RD Web RX—T % TR E &0,

CNA (CVE Numbering Authority)

https://www.jpcert.or.jp/vh/cha.html

CVE Numbering Authorities

https://cve.mitre.org/cve/cha.html

About CVE

https://cve.mitre.org/about/index.html

2.2. BEEAOHETMEFHRAEESOERE

JPCERT/CC T, AHRRICNE- T, HAENO s MEERE RS 25 H L T\ ET,
FEANZOW T, RO Web R—T % ZTHRL 7 &0,

e P e A

https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html

MaggtE s RN RY 7 %2
https://www.jpcert.or.jp/vh/

BREX =2V T 4 REHER A— =2 v T HA BT A2 (2019 FERR)
https://www.jpcert.or.jp/vh/partnership quideline2019.pdf
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JPCERT/CC MagstEE BT A RZ 4 > (2019 i)
https://www.jpcert.or.jp/vh/vul-quideline2019.pdf

22.1. BXAERRLEARE L DEE

AR TIX, MeggtEiERa it 208 L R 2 /WM EHE DY X M2 ER L, ARBASEHE O BAE SL G &
AT 5 2 Ly, TR TH 5 JPCERTICC [k 5N TWE9, JPCERT/CC T, MBI E
DS FITHEBARE U A b ~OBEE BV LT ET, "EBREOREME, (K 2-4] TR E
F0 ., 2020 4£ 3 H 31 AHIMET 1024 L 72> TV ET,

BEEEDFEHNZ DWW T, RD Web _R—T % T2 E &0,

B B R A Rk

https://www.jpcert.or.jp/vh/reqgister.html
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222 MEARRELDENRSI—T 1Y

JPCERT/CC Ti&, HiffE@ ot =2V 7 ¢ - MEBsEOE M 70 & O RAHC, Wit @ RV 7
¥BICET L /PR E L OB R, Fo, WRHEBEMOFHRSHA AL LT, MsateFm > R
U BN DT DR BAREDESE L DI —T 4 V7 EHCEEL TV ET,
UPIOFHECIXATU OB (11 A) 12z 2o 3 AICHLBET A2 T EE LTEY L, #ifla
g A NV AOFK LA A, BfEA ER - L E LT,
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2.3. VRDA 7«4 — FIZ & 5B HROEE

JPCERT/CC (%, KM O CSIRT £ TOFIHEZAE LT, ¥ —/b & H O R 1 72 EgatE
JGEAREL T 5720, IPA NEH T 5 MyJVN APl 47— % vV —2 & L CHIH L7z, VRDA

(Vulnerability Response Decision Assistance) 7 4 — K2 X 2 MasgtEE M oOEE 217> TV E T,
VRDA 7 — RIZOWTOFELWEHIZ, kD Web X—TZZ M ZE 0,

VRDA 7 ¢ — R Jaggt& o At o e il s — & 5
https://www.jpcert.or.jp/vrdafeed/index.html

U4 = &\ ZEUE L7z VRDA 7 ¢ — REUEM# % [IX 2-5] 12, VRDA 7 ¢ — FOF| M % [ 2-6]
&K 2-7] 1R LET, [M 2-6] TIE. VRDA 7 4 — RA T v 27 A (Atom 7 4 — R) &, Hegatk
T8 (MsatEDFEME®R) OFIMEEZRLET, VRDA 74— RA 7 v 7 X%, ERIOMassERE Ho
2 A bV EMETE DB E ST 50T (CPE) #&4A4 %3, [X 2-7] Tix, HTML & XML @
2 5DOF — 2R THAE L TW A I BRI HO>W T, F—Z ERBIOFHEE 27 L TWET,
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3. HESRATFLEXLY FoRIEICAITEES
3.1. {ERINESHT

JPCERT/CC TiZ, i AT MZBITHEX 2V T 4 IZBD LA 7 v M EFICERELISE OB A)
ZOMEF 2 VT ¢ EIREIICET 5 = 2 — ZACHEMFELIEE - o L, LEITIE U CENMEREICE
WAL AT > TOE T, ARIUEHICUUE - 598 L2 #IE 323 4T Lz, 205 H, ENOHIE 27
LBIRFICHER DY, HH L TBREELE [BBEHR LT flHl AT 28X 7 1 1E#
HHaIa=7 0 BV R LELE,

(3 1) JPCERT/CC NEET A A 2 =T 4T, HlHT AT LBURE Z LIRS TVET,
ARDEEN R L =2 E R RIT 2T L=,

2020/01/07 [Z&#&1E#H] MTSA BLHIXI Gk N TD Ryuk 7 o A0 =7 [EGZDU T
2020/02/20 [&EB1E®R] KEKAT AFERIZB T 5T o A= 7 [FEYLZ DT

F 7o, WA TOFREFR, HEHLE)A 7 8% JPCERT/ICC b 0B bELE L bz, Hlf# 27 AEFx o
D7 A BRI 2 2 =7 A IBEN TR0 TWABEBRERITFICAFl=2—A L& — L LTEEFELTW
F9, ARMUEENIIEF 3HE2EME L E Lz,

2020/01/15 > AT AEF 2V T 4 =2—A L ¥ — 2019-0012
2020/02/06 I AT Lt F 2V T 4 =2 —A L Z— 2020-0001
2020/03/06 i AT LAtEX 2T 4 =2 — A L Z— 2020-0002

IS AT AeXa VT 4 EREE I 2= 0 TIEL HEIC AT 282 ) 7 o HFRIBHRA A -V &~
7)741\&%'J1ﬁﬂ/?<7b12ﬂ?:)74fﬁ$& L R—H %A bk ConPaS OV —ERAZFHITTED, A—
U > 70 A MOFHAE 1,120 4 DO F I THGFEW =20 TWET, SB bl —E2A0REEZXY, S5
@éﬂ%%%@bfw<%mf¢o5%%%%$ﬂ#ﬁ&uow1@\&®WmNFV%i§%<E
AN

I AT 2 X2 VT 4 FEREE I =T 1
https://www.jpcert.or.jp/ics/ics-community.html

3.2. WHESRATLEEDA VTV MG

JPCERT/CC i, il A7 ABIEDA T > bRGEDIEEIE LT, A ¥ T v FREDZIE AV
H— "B T 7 ERATXAREEMEN S AHIY AT AOEREFNOHIEY 2T A HEE LTS
FEIN OFMRIZ KT T 2 HFRIR M 21T > T ET, AUEICB T 28Ik LB TLT,
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Q) A>T FREDZAT
S AT JMIBEET A T v hOoHREHEIZ0MH 0OIP7T KLR) TLT,

(2) A>T > MARIRESIEIGE
SHODAN I U ETH4 X —F v b+ J— FRBVAT LATABRIN TV D IEHREZ SHT L.,
A VB =3y NIPHARIEILT 7B A SNHERIED & HHIH v AT DERE EN TR WA
LTWET, AIPEHIZRER LI 2T A0 (661P 7 KL X) &, TNLThDY AT Lk
AT BENOMERICK LTt L £ L,

3.3. MEMEK L DEE

SICE (FtHlB®HI#E2) & JEITA (EEREMEES) . JEMIMA (HARESGHHG T#2) BE
B L TWA AR X 2 U T A sty —% o 7 70— 128 L., il AT 208F 20 T 4
WL THEMFD T 4 L BRAHBEZITONE LT,

34. HSATLARITEXAY T« HEEMY—IILDIRH

JPCERT/CC Ti&, filfl A7 A0 LEMICET 2% 7 ¢ LoMEEA LB L, X7 2D
BnWtXxa 7 4 xR E2ToTWEES ZEZHE LT, iRt 7 ACiMEY —1ThD
H AR SSAT (SCADA Self Assessment Tool, HiAZ-il) <> J-CLICS (e A7 AtEF=2UT 4 HC
B —v, 7Y —Fyrma— ) ZRMELTOET, RIERIEL, BARR SSAT 1B L 2 o F|
ABRH Y | EHEEHEEOREHE, BAM SSAT 28280 fF & 720 £ L7z,

H AR SSAT (SCADA Self Assessment Tool)

https://www.jpcert.or.jp/ics/ssat.html

HfH s A7 LEF 2V 7 ¢ HERHMEY —/v (J-CLICS)

https://www.jpcert.or.jp/ics/jclics.html

35 HEHSRATAEXIYTATERAAVM—EXDFSA4T7IL

JPCERT/CC TiZ. BAEWNOHIE S 27 2RI T DHI#H S 27 At ¥ =2 U 7 ¢ OFEREHRE &
AT AEF 2T 4 L_XAVOM EEZHE LT, HEIVATAEX 20T 4T EAA L MP—ER
ZAEE L, 2018 fFEEE 4 MM LD F oA T A ZIToCEE LT, 2OEF2UT 47 ERAL M,
Ji[E CPNI 23MERL L 7= SSAT 2 X— %2, NIST SP800-53, 82 72X %% L C JPCERT/CC 23l
R HESHZEE S W TAT O I AT AT O X2 U7 4 TR A A N T, #ilfly 27 2FHHGRICE
WTHIE S AT 50EF 2 U 7 ¢ 3R OBURAR-CHVE H 72 SITEH L w2 2 e &2 BE L Tn
£7
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TEARA MZEOELNTMAE ERFESLFEMARE O DT ¢ — RNy 7) 1%, FEhxt Gk 53 7
HRWE S EAE LIz BT, Bl 27T 20EF 2 U T 4 iRICBEIL TV 2L eIzl 27
LRMEFIIBIA L THEET,

ARIMHEHZIE, LHBICOWTES 2 T il & 2 OERRESEZFE L £ L=,
36. HEMSATLEXAIYT4HUT7LIUR 2020 DEE

2020 4E2 H 14 H (&) ICEHEBE 2— VU v 7 A—/L T, 300 & &2 5572 2 RGN & THlHE
VAT AEX2 VT A h T 7 LA 2020) [IX3-3-1] ABMLE L, Ab T 7 L2 AIX 2009 4E
2 ADLEEREL TR, ARIT12[EHZHX E L, MEICEE, iBEO 2 AZE W= LE Lz,
PEERB OV A N—tFx =2 U T 4 BURREWIOHIEH S 2T DB T 2FMOBUIREHEIT LoD, HE
EIZBIT LM AT At F 2 )T 4 ~OWO A, il 2T LtF = U T  OFEREENE, A FZ
A OIERICET 2 HZEE L T, FHBETORRL X 2V 7 o s@bicmi 72BiAa0—B &7 %
Eoiz, [ 31 IRLIEE I 7 a T AR E LE Lo, BEGEHE OWNFIEHIE > 2 T A2 — 334
45| S AT SR ZEORIE Y AT LB 3 F, BB X 2 VT A R HEEOE
OMFLFEHK 3 BlL 2o TED AFIFIHVEY DT U R T >TWE LT, £ 1FEAEDERS
VT 7 L ADRNN S EEE TROICHEE SN TV E Lz, SOV TIEIRD Web ~— V% Z& R
<TIZEW,

H AT X2 T o h 77 LA 2020

https://www.jpcert.or.jp/event/ics-conference2020.html

HIEIS 2T AEX 2T o 77 LA 2020 &k
https://www.jpcert.or.jp/present/#year2020

HIEIS AT AEX 2T o 77 LA 2020 B L R— N ~#iifE~
https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-1.html

HIEIS AT AEX 2T s 77 LA 2020 B L R— F ~#%iffm~
https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-2.html

32


https://www.jpcert.or.jp/event/ics-conference2020.html
https://www.jpcert.or.jp/present/#year2020
https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-1.html
https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-2.html

JPCERT [®°

~ COVERRRDES T -

JPCERT]—?%?W&E%ZD’SF
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(& 31 :HIH AT LEF 2T 4 H Ty LR - T a2l T LHERK]

(1) EESIFICBT DA NN—tF =2 T 1 BOEK]
RFPEREE PABTERBORR VA "—kX=2 U7 ¢ EE BH EH

() THE 2T 28 F 2V T 4 OHAELRE~Z O 1FREZIRY K-> T~
JPCERT/CC $Afirgifi & 1 ik

Q) ISF!” T T4 F=2—2" ~ZZhbfili< BARREEDE~ |
NECTZ v b7 4 — LXK $UTHRE Bl B2

(4) THIE 27 Ltk a ) T 1 OFFEELENA ~IEC 62443 DRIl & FRRERIEE DFES T~ |
BRAS AL B STOUERT BREBRSE 2 A —F HllA / N—va kv s fIT T v k74— L5
M P

(5) TES-C2M2 DIERIZHONT (HIEIS AT LD X2V T 4 <% D A 2 b EREE A 2 3FM) |
MNTATECE N TSR v X2V T s 2o ¥ — X2 U T ¢ PR
Mags et s 7 v—7 BZEE KT 8%

(6) MEERRLEREICB T HHIEFR Y AT LEF 2 T 4RI DN
¥4 7 VT RS PUTERE B X o) T REEEHE W S

(7) TRHEBVEFTOAFETY 7O A N—FX 2 U T ¢ ROBREA |
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4. ERSE#ETERE
4.1. B9 CSRTRBEXEFIVEAXZETDH

5+ National CSIRT 22D A > o7 v bxPniiERE ) DM E&# X 5728, HHESS A X N TOEE%E %
1 U7- CSIRT O « EH B EIT> CWVVET,

411 JICAEHREX Y T+ RENRLBHEIZE TS CSIRT ERXE (1 A30H)

JPCERT/CC (X, B> ARV T, AV KXV T, A, ~b— 7T, Ixr~—, VUHR—I HA,

N R F LD 8 » [E D National CSIRT CRIRMAR D IT $H248 17 4 2 %812, MNEATEOE N E B /i
(JICA) 73BAfE L7z TASEAN MDY A N— ©F 2 U T 4 %RIILO 720 OBORRE 1A 1) O FEHEIz

W71 L. JPCERT/CC DIEFENIR, WANEHEEA 7 T IRV B BEA~ DA, DA 7~ M)

MISEIZ OV TEEFE L. National CSIRT & L COIRERRIIC OWTEIEZ RO TW el & E Lz,

4.2. [EKE CSIRT &

a2 W TRETIA VT > DA L— X555 %2 B, JPCERT/CC (3§45 CSIRT & o
HER(L A ED TWET, E7-, APCERT (4.2.1.2M) <° FIRST (4.22.2M) TEHENREEZHH 5
% ZEM O CSIRT H#E DML MmN L T ET,

4.2.1. APCERT (Asia Pacific Computer Emergency Response Team)

JPCERT/CC %, APCERT 2O\ T 2003 4E 2 A D ¥ R 1) Bkt L T Steering Committee (E# ZE 5
B) DAN—ITRBEINTEY, 72, TOFERHHE Y L TWET, APCERT DOFEflids LU APCERT

\Z31F % JPCERT/CC OEENZSWTIZ, RO Web ~—T% &ML 72 &0,

JPCERT/CC within APCERT

https://www.jpcert.or.jp/english/apcert/

4.2.1.1. APCERT Steering Committee BN EH

Steering Commiittee |%, 1 J 15 HICEEZ#HE LTV, 51D APCERT OEE H#FIZ OV Tilsim L £
L7z, JPCERT/CC (I Steering Committee A > /3—& L TREICBMT D LFFIC, FERLE LT
HE A R—MLE LT,

4.2.1.2. APCERT 34/ /A—&E (APCERT Drill) 2020 ~®&i0 (3 A 11 A)
AREEIT, 70T R O A L, FEEA B2 CREFICHELZ KIFTA T h~OxSIc BT

% CSIRT D DG b 72 & N A N—WEE 2 F 72 BRI L 0 B Icxb i3 5 729 APCERT I
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MEkORE DM EE B E LT, BEFESNTHET,

16 [A1H & 72 A4 EIDY A N—{#E#1E [Banker Doubles Down on Miner({iRAE @ 1S & & flkkRs) | 27 —~
WCHEESNE Lz, REGEORNS~/L T T Emotet (TG L, RERA—ANEEFEIND EVD ¥
FUFT AT bONFIEZITVE LTc, SRR, BRI ok E oA o7 v MEHRD
ROV RNV T BEOR 7O EDOFIRZMHE LE Lz, AEEIZIZ, APCERT INMEAEAD
95 19 RS 25 F— A0, Bk S LT OIC-CERT X° AfricaCERT 726 7 F— AN Z N
LE LT

JPCERT/CC (%, APCERT F# /572 b NI{iE 7 —% > 7 7 /v—=7 (Drill Working Group) ® A 73—k
LT, v AOFEmOES ICBWTEHEMREE 2RI LE L, £/, FL—Y— (EEE) &L T
ZhNT 5 L L HiZ, 2 b r—7F (Exercise Control: ExCon) & FEEN 2 1B O TIREA L HED £ Lz,
APCERT Drill 2020 (Z5W T OFEMIE, KD Web ~—P & ZZM 230y,

APCERT Drill 2020 — “Banker Doubles Down on Miner”
https://www.apcert.org/documents/pdf/APCERT Drill2020 Press%20Release.pdf

4.2.2. FIRST (Forum of Incident Response and Security Teams)

JPCERT/CC %, 1998 =D LK. FIRST OIRENIFEMRAIICSIN L TV E T, ARIEEIZERN O
D FIRST FHEMEICE T2V R — b &2EE L £ Lz,
FIRST OFEMIZOWTIL, IRD Web X—TU % TSI,

FIRST

https://www.first.org/

4.2.2.1. TF-CSIRT meeting & FIRST Regional Symposium Europe (1 A 28 H~31 H)

1 H 28 A6 31 BIZNT T, AL O~ 7 TR S L72 TS-CSIRT meeting 35 KX OFRIRBA{#E D
FIRST Regional Symposium Europe (2SI L & L7z, 3 —n1 v/ 3% [FHD CSIRT 7264 50 4 FREE A SN
L. FHEROIEEC, A 37 & hHRICRD FFIZOW R L E Lz, A4 X2 FOREIZ DWW T,
WD Web N—T % B 7ZE N,

TF-CSIRT meeting & FIRST Regional Symposium Europe

https://www.first.org/events/symposium/malaga2020/

4.2.2.2. FIRST Technical Colloquium THHEE (2 A 20 A)

2H20H . A=A NZ U T DANVKRNL L THEZN TV APRICOT 7w 77 LD—B L LT, FIRST
Technical Colloquium 238 &% L7=, JPCERT/CC IX[EN T?D Emotet DJEYE R DIRIL & | e
35


https://www.apcert.org/documents/pdf/APCERT_Drill2020_Press%20Release.pdf
https://www.first.org/
https://www.first.org/events/symposium/malaga2020/

JPCERT [®°

KEWFET %Y —/L EmoCheck ([C DWW TE#HAZITWE LT,

4.3. ZTOHERESBEB~DSM
431. ARFOCSIRT7—49<LavJTOERE

1 H 13 RCx L=y T D77 IV 7=/ THRESNTZ ARF @ CSIRT V—2 Y a v 7B MLEL
=, DD IEALFRIL TARF Workshop on the Awareness-Raising and Information Sharing on Emergency
Responses to Security Incidents in the Use of ICTs| T3, Z ®%&ikid ASEAN Hililk 7 +—Z A(ARF)N
BED CSIRT M EV, RRANT T 7T 4 2245 L L B2, ARF OFiA & CSIRT [ O [E 5 48
2T OB EERRT 27200 bD T, HERY U AR—/L, 77O CSIRT 23 H & O/ DIGHE)
ZHIr LE L7z, JPCERT/CC 13 Z D=2V T, CSIRT (2 X 25RO B Y Ml A 235 7 L
Brr—varwzTnE Lz,

43.2. GFCE~A®ME&M (2 A 17H. 198)

2H17HE 19 BHIZA—ARNZ U T D ANKRNL TR S GFCE (Global Forum of Cyber Experts)
DRFPEBMERNT I —7T 4 S 7SN L E LTz, SFIFAFV A TRAVAD, A=A T VT ==
— V=TV RREICMAT, oA, o7 E, 747 —, FURRREND, EEFORMFE 40 4
EENEEDF LT, 2T, KEEBHE OV A X=X =2 U T IZBETAEEROBIR Enh 5
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L¥E L7, GFCE OFMICHOWTIZ, RO Web X—T 2B 7230,

GFCE - Global Forum of Cyber Experts

https://www.thegfce.com/

(Xl 4-1: GFCE X —7 1 v 7 OHEAEGH (GFCE @ Twitter L ¥ #i5d) |

4.3.3. APRICOT A& -#E%E (2A128-218)
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A776 16 AE TSNV —272a vy 7Tl 2y NIV —2 407708 F 2T 412815k
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CSIRT B O#EEIZ SN THRE LE L,

APRICOT 2020
https://2020.apricot.net/

4.4. B9 CSIRTEDEHH L UVEH
441 RAABFDOEE (1 A23H)

AL ABIFOY A N—F % 2 U T HH4E N IJPCERT/ICC ZifL., A "—t %= U 7 ¢ B DRk
IR "B o Sl oW CiEIm L E LT,

442, 9ox— FBFDOXES (L A30H)

70 x— NEJFN SO H A JPCERT/ICC %5 L% L7z, JPCERT/CC DIEEISCA > v F v b xfits
FiER ElOW T A TV E LT,
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5. BERY—H— I jEE (NCA) BEREE
5.1. #%

HA Y —H— hMiES (NCA : Nippon CSIRT Association ; AEiDOLL Tz W T Ma#Es])) 1T, BN
v —¥%— K (CSIRT : Computer Security Incident Response Team) FHff 23 AN L, 4 L CHhis
DA R 535 & LT 2007 FITHRLSNE Lz, ZOFEERKE LT, JPCERT/ICC %, Wiks
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HICOTFIMBITT R, 20201 A0S 3 AEF T MREEB LU IEE0HBINEOFH L —
BRFAOIAE IR L2720, ANPEoOFENEEMSEIZIH 0 A TLERS, —BREREANRARS ——
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https://www.jpcert.or.jp/pr/2020/IR _Report20200121.pdf

2020-03-27 JPCERT/CC Incident Handling Report [October 1, 2019 - December 31, 2019]
https://www.jpcert.or.jp/english/doc/IR _Report201903 en.pdf
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2020-03-05 ELF_TSCookie - Linux Malware Used by BlackTech

2020-03-09 ICS Security Conference 2020 Report -Part1-
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活動概要トピックス



－トピック1－ 「ビジネスメール詐欺の実態調査報告書」を公開



JPCERT/CCでは、日本貿易会ISAC、石油化学工業協会などの協力のもと、国内のビジネスメール詐欺（Business E-mail Compromise：BEC）の実態を調査し、その結果をまとめた「ビジネスメール詐欺の実態調査報告書」を3月25日に公開しました。 2015年に米国連邦捜査局 (Federal Bureau of Investigation：FBI) が情報を公開して以降、広く知られるようになったBECは、米国連邦捜査局 (FBI) の米国インターネット犯罪苦情センター (Internet Crime Complaint Center：IC3) によると2016年6月から2019年7月までの間の被害件数が166,349件、被害額が約262億米ドルに上りました。また、日本国内でも2017年末にBECの被害が報じられ、2018年には日本語を用いたメールを使用したBECが確認されるなど、脅威が高まっています。 

こうした状況を踏まえ、JPCERT/CCでは、国内組織におけるBECの実態を明らかにして周知することがBEC被害の抑制に繋がると考え、アンケートによる事案の詳細収集や、ヒアリングによるBEC対策への取組み状況を調査しました。 



本報告書では、収集した個々のビジネスメール詐欺の事案を5つのタイプに従って分類して分析し、これまであまり知られていなかったビジネスメール詐欺の実態として、1) 第三者を巻き込んだ複雑な詐欺の構造、2) 他のセキュリティ・インシデントで盗んだ内部情報の悪用、3) 他の組織から盗んだ内部情報の悪用、を挙げて説明しています。



また、調査結果を踏まえて、BECの被害を抑止するための取組み（対策）と発覚後の取組み（対応）をまとめています。本書を多くの組織において役立てていただき、BEC被害の抑制に繋がることを願っています。



■ビジネスメール詐欺の実態調査報告書 

https://www.jpcert.or.jp/research/BEC-survey.html





－トピック2－ 「マルウエアEmotetを検知するツールEmoCheck」を公開



2019年10月後半から急速に感染を拡大したマルウエア Emotet に関する相談を2020年1月も引き続き多数受けました。Emotetは感染したホストでやり取りしたメールやアドレス帳を窃取して、これまでのメールのやり取りの続きを装って悪意あるメールを感染した組織の関係者に送ります。Emotetに感染した組織の多くは悪意あるメールが届いた関係者からの指摘によって自組織の感染を知ることになります。JPCERT/CCに寄せられた多くの相談が、外部からの指摘を受けてEmotetに感染している可能性を不安に思い、感染有無を特定する方法を知りたいというものでした。このような相談を寄せた組織の多くは中小企業であり、クライアントにアンチウイルス対策ソフトをインストールする等のセキュリティ対



策を講じていない組織も散見されました。



こうした状況を鑑み、JPCERT/CCではEmotetの感染を検知するツールEmoCheckを開発し2月3日に公開しました。このツールを使用することで、Emotetに感染していた場合には、そのマルウエア駆除に必要なマルウエア本体が存在する場所を特定することができます。EmoCheckの使用方法については、「JPCERT/CC Eyes: マルウエアEmotetへの対応FAQ」の「2-1.EmoCheckによるEmotet感染有無の確認」をご覧ください。



本ツール公開後、EmoCheckの検知を回避するように更新されたEmotetが出回るようになりましたが、2月10日にはそれも検知できるようにEmoCheckを機能アップしています。今後もEmotetが検知回避のためのアップデートを行うことが予想されますが、JPCERT/CCでは引き続きツールを機能アップして対処していく予定です。



■Github: JPCERT/CC / EmoCheck

https://github.com/JPCERTCC/EmoCheck/releases



■JPCERT/CC Eyes: マルウエアEmotetへの対応FAQ

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html





－トピック3－ 「Japan Security Analyst Conference 2020」を開催



2020年1月17日、御茶ノ水ソラシティカンファレンスセンターで「Japan  Security  Analyst  

[bookmark: _Hlk4491169]Conference  2020 (JSAC2020）」を開催しました。本カンファレンスは、サイバー攻撃によるインシデントの分析・対応を行っているセキュリティアナリストの技術力向上に資するために、刻々と変化する攻撃の手口や新たな分析手法について情報を共有することを目的としています。3回目の開催となる今回は、301名のセキュリティアナリストに参加いただきました。講演募集（CFP）に前回を上回る22件(前年度: 18件)の応募をいただき、その中から選定されたマルウエア分析やデジタルフォレンジック手法、インシデント対応事例といったインシデント分析・対応に関する技術に関して、講演者独自の新しい技術的な知見や、分析ツールなど8件の講演が行われました。講演中は多くの質疑が寄せられるなど、技術者同士の活発な意見交換が行われました。



[bookmark: _Hlk4494558]なお、JSAC2020の講演資料は一部の講演を除いて公開しており、講演の様子をJPCERT/CC Eyesでも紹介しています。また、講演動画もYouTubeにて公開しています。JPCERT/CCでは、今後も引き続きインシデント分析・対応を行う技術者に有益な情報発信や活動を実施してまいります。


■Japan Security Analyst Conference 2020
https://jsac.jpcert.or.jp/



■Japan Security Analyst Conference 2020開催レポート～前編～

　https://blogs.jpcert.or.jp/ja/2020/02/japan-security-analyst-conference-2020-1.html


■Japan Security Analyst Conference 2020開催レポート～後編～

https://blogs.jpcert.or.jp/ja/2020/02/japan-security-analyst-conference-2020-2.html



■JPCERT/CC YouTube公式チャンネル

https://www.youtube.com/playlist?list=PLgEi6O-lWUIYt_UVpdZ-yNT-aNkC9ORbR





－トピック4－ 「制御システムセキュリティカンファレンス2020」を開催



2020年2月14日（金）に東京浅草橋で「制御システムセキュリティカンファレンス2020」を開催しました。事前に参加登録した約300名の方々にご来場いただき、その内訳は、アセットオーナが38.6%、制御システム機器ベンダが12.2%、制御システムベンダが7.1%、制御システムエンジニアリング会社が9.1%、研究者が8.3％でした。カンファレンスを始めた約10年前は、制御システムベンダが参加者の多くを占めていましたが、近年はアセットオーナの占める割合が増えてきました。制御システムの利用者においても、サイバーセキュリティリスクを認識し、自社の事業を安全に継続するための情報収集および対策を進めることの重要性が広く理解されてきているためと思われます。本カンファレンスでは、講演募集(CFP)に応募いただいた1件を含む、7件の講演が行われました。講演では、産業分野におけるサイバーセキュリティ政策、最新の制御システムセキュリティに関する脅威情報や想定すべきシナリオ、制御システムセキュリティの標準化動向、制御システムのセキュリティマネジメント成熟度自己評価、制御システムを利用する企業のセキュリティ対策事例についてお話いただきました。



■制御システムセキュリティカンファレンス 2020

https://www.jpcert.or.jp/event/ics-conference2020.html



■制御システムセキュリティカンファレンス 2020講演資料

https://www.jpcert.or.jp/present/#year2020



■制御システムセキュリティカンファレンス 2020開催レポート～前編～

https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-1.html



■制御システムセキュリティカンファレンス 2020開催レポート～後編～

https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-2.html
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1. [bookmark: _Toc13643098][bookmark: _Toc21708253][bookmark: _Toc37421219]早期警戒

1.1. [bookmark: _Toc13643099][bookmark: _Toc21708254][bookmark: _Toc37421220]インシデント対応支援



JPCERT/CCが本四半期に受け付けたコンピュータセキュリティインシデント（以下「インシデント」）

に関する報告は、報告件数ベースで6,510件、インシデント件数ベースでは5,509件でした（注1）。



（注1）「報告件数」は、報告者から寄せられたWebフォーム、メール、FAXによる報告の総数を示しま

       す。また、「インシデント件数」は、各報告に含まれるインシデントの件数の合計を示し、1つの

       インシデントに関して複数の報告が寄せられた場合にも1件のインシデントとして扱います。



JPCERT/CCが国内外のインシデントに関連するサイトとの調整を行った件数は4,107件でした。前四半期の3,525件と比較して17%増加しています。「調整」とは、フィッシングサイトが設置されているサイトや、改ざんによりJavaScriptが埋め込まれているサイト、ウイルス等のマルウエアが設置されたサイト、「scan」のアクセス元等の管理者等に対し、状況の調査や問題解決のための対応を依頼する活動です。



JPCERT/CCは、インターネット利用組織におけるインシデントの認知と対処、インシデントによる被害

拡大の抑止に貢献することを目的として活動しています。国際的な調整・支援が必要となるインシデン

トについては、日本における窓口組織として、国内や国外（海外のCSIRT等）の関係機関との調整活動

を行っています。



インシデント報告対応活動の詳細については、別紙「JPCERT/CC インシデント報告対応レポート」を

ご参照ください。



　JPCERT/CCインシデント報告対応レポート

  https://www.jpcert.or.jp/pr/2020/IR_Report20200414.pdf

   

1.1.1. [bookmark: _Toc13643100][bookmark: _Toc21708255][bookmark: _Toc37421221]インシデントの傾向

1.1.1.1. フィッシングサイト



本四半期に報告が寄せられたフィッシングサイトの件数は3,839件で、前四半期の3,700件から4%増加しました。また、前年度同期（1,753件）との比較では、119%の増加となりました。



本四半期のフィッシングサイトの報告件数を、装っていたブランドが国内か国外かで分けた内訳を添え

て［表 1‑1］に示します。









[bookmark: _Ref37418299]［表 1‑1：フィッシングサイト件数の国内・国外ブランド別内訳］



（注2）「ブランド不明」は、報告されたフィッシングサイトが停止していた等の理由に　

より、JPCERT/CCがブランドを確認することができなかったサイトの件数を示

します。

       

[bookmark: _Hlk27470249]国外ブランドを騙るフィッシングサイトは前四半期に引き続き特定のEコマースサイトを装ったものが非常に多く全体の6割を占めています。その他の国外のEコマースサイトを装ったフィッシングサイトにはモバイル端末以外からアクセスするとコンテンツを表示しない（404 Not Found エラー）モバイル端末だけを狙ったフィッシングサイトが確認されました。



国内ブランドを騙るフィッシングサイトは前四半期に比べて金融機関を装ったフィッシングサイトは減少しましたが、1月以降に特定のEコマースサイトのログイン画面を装ったものやオンラインゲームサイトを装ったものが増加傾向にありました。

国内のEコマースサイトを装ったフィッシングサイトで使われたドメインの内、約3割は正規サイトのドメイン後ろに20～40桁ほどの英数字を加えた infoやinfo、netドメインでした。また、オンラインゲームを装ったサイトで使われたドメインは正規ドメインの後ろにいくつかの文字列を加えたxyzやtopドメインが多く、それらが同じIPアドレスで立ちあがっているケースがいくつか見受けられました。



フィッシングサイトの調整先の割合は、国内が38%、国外が62%であり、前四半期（国内が36%、国外が64%）と比べて国内への通知の割合が増加しました。



1. 

1.1.1.1. 

1.1.1.2. Webサイト改ざん



[bookmark: _Hlk34143062]本四半期に報告が寄せられたWebサイト改ざんの件数は、192件でした。前四半期の292件から34%減少しています。



多くのWebサイト改ざんでは、アクセスしてきたホストをマルウエアに感染させることを目的としていますが、1月に確認したWebサイト改ざんは、アクセスしてきたホストをマルウエアに感染させずに不正なJavaScriptファイルをブラウザに読み込むように改ざんされていました。このJavaScriptファイルはクライアントの以下の情報をURLパラメータとして攻撃者の準備したサーバに送信するものでした。



· 仮想環境で動作しているか否か

· インストールされているアンチウイルス種別

· Webブラウザ情報

· Microsoft Officeの情報

· User-Agent



［図 1‑1］はクライアントの環境情報を外部サイトへ送信するJavaScriptファイルの一部です。

[bookmark: _Ref11084169][image: ]

[bookmark: _Ref36798120][bookmark: _Ref37418356]［図 1‑1：クライアント情報を外部サイトへ送信するJavaScriptファイル］



1.1.1.3. その他



標的型攻撃に分類されるインシデントの件数は、2件でした。前四半期の6件から67%減少しています。本四半期に対応を依頼した組織はありませんでした。次に、確認されたインシデントを紹介します。



1. 不正なショートカットファイルからマルウエアを感染させる攻撃

前四半期に続き、本四半期も仮想通貨交換業者を狙ったと考えられる標的型攻撃の報告が寄せられました。確認された手口は、メールまたはLinkedInのメッセージにより不正なzipファイルをダウンロードさせようとするものです。 zip ファイルには、パスワードでロックされたデコイ文書（［図 1‑2］



参照）と Password.txt.lnk というショートカットファイルが格納されています。 このショートカットファイルにはVBScriptをダウンロードして実行するコマンドが含まれており、ダウンロードされたVBScriptが実行されるとさらに別のファイルのダウンロードおよび実行が行われてマルウエアに感染します。

この攻撃は本四半期の期間中発生しました。



[image: ]

[bookmark: _Ref36798339][bookmark: _Ref37418394]［図 1‑2：攻撃に用いられたデコイ文書例］



1.1.2. [bookmark: _Toc13643101][bookmark: _Toc21708256][bookmark: _Toc37421222]インシデントに関する情報提供のお願い



Webサイト改ざん等のインシデントを認知された場合は、JPCERT/CCにご報告ください。JPCERT/CC

では、当該案件に関して攻撃に関与してしまう結果となった機器等の管理者への対応依頼等の必要な調

整を行うとともに、同様の被害の拡大を抑えるため、攻撃方法の変化や対策を分析し、随時、注意喚起

等の情報発信を行います。



インシデントによる被害拡大および再発の防止のため、今後ともJPCERT/CCへの情報提供にご協力を

お願いいたします。



1.2. [bookmark: _Toc13643102][bookmark: _Toc21708257][bookmark: _Toc37421223]情報収集・分析



JPCERT/CCでは、国内の企業ユーザが利用するソフトウエア製品の脆弱性情報、国内のインターネット

ユーザが影響を受ける可能性のあるコンピュータウイルス、Webサイト改ざん等のサイバー攻撃に関す

る情報を収集し、分析しています。これらのさまざまな脅威情報を多角的に分析し、併せて脆弱性やウイルス検体の検証等も必要に応じて行っています。さらに、分析結果に応じて、国内の企業、組織のシステム管理者を対象とした「注意喚起」（一般公開）や、国内の重要インフラ事業者等を対象とした「早期警戒情報」（限定配付）等を発信することにより、国内におけるサイバーインシデントの発生・拡大の抑止を目指しています。 







1.2.1. [bookmark: _Toc13643103][bookmark: _Toc21708258][bookmark: _Toc37421224]情報提供



JPCERT/CCのWebページ（https://www.jpcert.or.jp/）や RSS、約33,000名の登録者を擁するメーリン

グリスト、早期警戒情報の提供用ポータルサイトCISTA（Collective Intelligence Station for Trusted Advocates）等を通じて情報提供を行いました。



1.2.1.1. 情報収集・分析関連のお知らせ



本四半期に発行した情報収集・分析関連のお知らせは次のとおりです。



発行件数：0件



1.2.1.2. 注意喚起



深刻かつ影響範囲の広い脆弱性等が公表された場合には、「注意喚起」と呼ばれる情報を発行し、利用者

に対して広く対策を呼びかけています。本四半期は次のような注意喚起を発行しました。



発行件数：26件（うち更新情報が11件）  https://www.jpcert.or.jp/at/



2020-1-15   2020年1月 Oracle 製品のクリティカルパッチアップデートに関する注意喚起 (公開)

2020-1-15   2020年1月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2020-1-16   2020年1月 Oracle 製品のクリティカルパッチアップデートに関する注意喚起 (更新)

2020-1-17   複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起 (公開)

2020-1-19   複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起 (更新)

2020-1-19   Microsoft Internet Explorer の未修正の脆弱性 (CVE-2020-0674) に関する注意喚起 (公開)

2020-1-20   複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起 (更新)

2020-1-24   Microsoft Internet Explorer の未修正の脆弱性 (CVE-2020-0674) に関する注意喚起 (更新)

2020-1-24   複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起 (更新)

2020-1-27   Firefox の脆弱性 (CVE-2019-17026) に関する注意喚起 (公開)

2020-1-27   複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起 (更新)

2020-2-12   Microsoft Internet Explorer の未修正の脆弱性 (CVE-2020-0674) に関する注意喚起 (更新)

2020-2-12   2020年2月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2020-2-12   Adobe Flash Player の脆弱性 (APSB20-06) に関する注意喚起 (公開)

2020-2-12   Adobe Acrobat および Reader の脆弱性 (APSB20-05) に関する注意喚起 (公開)

2020-2-25   Apache Tomcat の脆弱性 (CVE-2020-1938) に関する注意喚起 (公開)

2020-2-28   Apache Tomcat の脆弱性 (CVE-2020-1938) に関する注意喚起 (更新)

2020-3-11 　2020年3月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2020-3-13 　Microsoft SMBv3 の脆弱性 (CVE-2020-0796) に関する注意喚起 (公開)



2020-3-16 　Apex One およびウイルスバスター コーポレートエディションの脆弱性

 (CVE-2020-8467、CVE-2020-8468) に関する注意喚起 (公開)

2020-3-16 　ウイルスバスター ビジネスセキュリティの脆弱性 (CVE-2020-8468) に関する

注意喚起 (公開)

2020-3-18 　Adobe Acrobat および Reader の脆弱性 (APSB20-13) に関する注意喚起 (公開)

2020-3-18 　Apex One およびウイルスバスター コーポレートエディションの脆弱性 
(CVE-2020-8467、CVE-2020-8468) に関する注意喚起 (更新)

2020-3-18 　ウイルスバスター ビジネスセキュリティの脆弱性 (CVE-2020-8468) に関する

注意喚起 (更新)

2020-3-24 　Adobe Type Manager ライブラリ の未修正の脆弱性に関する注意喚起 (公開)

2020-3-25 　Adobe Type Manager ライブラリ の未修正の脆弱性に関する注意喚起 (更新)



1.2.1.3. Weekly Report



JPCERT/CCが収集したセキュリティ関連情報のうち重要と判断した情報の抜粋をレポートにまとめ、原

則として毎週水曜日（週の第3営業日）にWeekly Reportとして発行しています。このレポートには、「ひとくちメモ」として、情報セキュリティに関する豆知識やお知らせ等も掲載しています。本四半期における発行は次のとおりです。



発行件数：12件  https://www.jpcert.or.jp/wr/



Weekly Reportで扱った情報セキュリティ関連情報の項目数は、合計72件、「今週のひとくちメモ」のコ

ーナーで紹介した情報は、次の12件でした。



2020-01-08   警察庁が「DockerAPI を標的とした探索行為の増加等について」を公開

2020-01-16   Windows 7 および Windows Server 2008 / 2008 R2 のサポートが終了

2020-01-22   JIPDEC が社内教育用参考資料「紛失・盗難を防ごう」を公開

2020-01-29   サイバーセキュリティ月間について

2020-02-05   警察庁が「複数のIoT機器等の脆弱性を標的としたアクセスの増加等について」を公開

2020-02-13   「マルウエアEmotetへの対応FAQ」を更新

2020-02-19   NICT が「NICTER観測レポート2019」を公開

2020-02-27   Japan Security Analyst Conference 2020 開催レポートを公開

2020-03-04   IPAが「「情報セキュリティ10大脅威 2020」各脅威の解説資料」を公開

2020-03-11 　NISC が「サイバーセキュリティ関係法令Q&Aハンドブック」を公開

2020-03-18 　IPA が「情報セキュリティ10大脅威 2020」の解説書を公開

2020-03-25 　JPCERT/CC Eyes「JPCERT/CCに報告されたフィッシングサイトの傾向」を公開







1.2.1.4. 早期警戒情報



JPCERT/CCは、生活や社会経済活動を支えるインフラ、サービスおよびプロダクト等を提供している組織の情報セキュリティ関連部署もしくは組織内CSIRTに向けて、セキュリティ上の深刻な影響をもたらす可能性のある脅威情報やその分析結果、対策方法に関する情報を「早期警戒情報」として提供しています。



  早期警戒情報の提供について

https://www.jpcert.or.jp/wwinfo/



1.2.1.5. CyberNewsFlash



JPCERT/CCは、脆弱性やマルウエア、サイバー攻撃などに関する最新情報をCyberNewsFlashとしてタイムリーに発信しています。注意喚起とは異なり、発行時点で注意喚起の基準に満たない脆弱性の情報やセキュリティアップデート予告なども含まれます。本四半期に公表したCyberNewsFlashは次のとおりです。



発行件数：8件  https://www.jpcert.or.jp/newsflash/



2020-01-15 	Intel 製品に関する複数の脆弱性について

2020-01-15 	複数の Adobe 製品のアップデートについて

2020-02-12 	Intel 製品に関する複数の脆弱性について

2020-02-12 	複数の Adobe 製品のアップデートについて

2020-03-11 	Intel 製品に関する複数の脆弱性について

2020-03-13 	Adobe Acrobat および Adobe Acrobat Reader のセキュリティアップデート予告について

2020-03-13 	SMBv3 における脆弱性について (追加情報)

2020-03-19 	複数の Adobe 製品のアップデートについて



1.2.2. [bookmark: _Toc13643104][bookmark: _Toc21708259][bookmark: _Toc37421225]情報収集・分析・提供（早期警戒活動）事例



本四半期における情報収集・分析・提供（早期警戒活動）の事例を紹介します。



(1) 複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する情報発信

Citrix Application Delivery Controller および Citrix  Gatewayの脆弱性 (CVE-2019-19781) の悪用を狙ったとみられるスキャンを確認したとの情報が Bad Packets 社より2020年1月12日に公開されました。JPCERT/CC のセンサでは本脆弱性の悪用を目的としたと思われる通信が観測されました。また、本脆弱性を悪用した攻撃が日本国内で実際に確認されました。



脆弱性 (CVE-2019-19781) を悪用された場合、攻撃者に遠隔から任意のコードを実行される恐れがあり、実証コードなど本脆弱性に関する詳細な情報が公表されていることをJPCERT/CC でも確認しました。そのため、2020年1月27日に注意喚起を発行し、早急に対策を実施することを広く呼びかけました。



　 　複数の Citrix 製品の脆弱性 (CVE-2019-19781) に関する注意喚起https://www.jpcert.or.jp/at/2020/at200003.html



(1) 

(2) Apache Tomcat の脆弱性 (CVE-2020-1938) に関する情報発信

Apache Software Foundation から、Apache Tomcat の脆弱性  (CVE-2020-1938) に関する情報が2020年2月24日に公開されました。本脆弱性が悪用された場合、遠隔の攻撃者に Apache JServ Protocol (AJP) を介して、サーバにある情報を窃取されるなどの恐れがあります。また、Web アプリケーションがファイルのアップロードおよび保存を許可している場合、遠隔より任意のコードをサーバ上で実行される恐れもあります。

本脆弱性に対する実証コードなど詳細な情報が公開されていることから、JPCERT/CC では2020年2月24日に早期警戒情報を2020年2月25日に注意喚起を発行して早期のアップデートを呼びかけました。

    

　	Apache Tomcat の脆弱性 (CVE-2020-1938) に関する注意喚起

https://www.jpcert.or.jp/at/2020/at200009.html



1.3. [bookmark: _Hlk26783171][bookmark: _Toc13643105][bookmark: _Toc21708260][bookmark: _Toc37421226][bookmark: _Hlk28249056]インターネット上のノードの状態と活動を示す観測データの収集及び分析



JPCERT/CCでは、インターネットのセキュリティ状況を俯瞰的に理解し、プロアクティブに異常を検知するために、継続的に定量的観測データを収集して分析するとともに、より効果的な分析に資する相対的評価指標の算出法を開発しています。得られた分析結果は、例えば各国のCSIRTやISP、セキュリティベンダが指標値を用いて自らの相対的なセキュリティ水準を知り、優れたところからセキュリティ向上施策のグッド・プラクティスを学ぶなど、サイバー空間全体の健全性を向上させる施策の基礎として活用できます。



具体的には、ネットワークセキュリティの健全性を次の2つの側面から観測し分析しています。インターネット・ノード(以下「ノード」といいます)のうち攻撃の踏み台として利用されやすいものの多寡と、攻撃活動の多寡です。JPCERT/CCでは、前者を「インターネットリスク可視化サービスMejiro」により、後者を「インターネット定点観測システムTSUBAME」により継続的に観測して、時間的な変化や異常事象を特定する観測分析活動を通じて、インターネットのセキュリティ状況を定量的に把握し、対策をすべきセキュリティ課題を明らかにすることに努めています。







Mejiroでは、インターネット上のノードを検索するサービス等からデータの提供を受け、それから脆弱なノード数を国や地域ごとに数え上げ、それを統計的に処理して指標値に変換し、指標値を国や地域のセキュリティ状況を表現したものとして公開しています。



TSUBAMEでは、インターネット上に設置したセンサに送られてくるパケットを収集して、インターネット上のスキャン活動の動向を監視し、必要に応じて受信パケットを、公表された脆弱性情報などの関連情報と対比するなどして、探索活動の詳細を分析しています。



1.3.1. [bookmark: _Toc13643106][bookmark: _Toc21708261][bookmark: _Toc37421227]インターネット上の脆弱なノード数の分布の分析

1.3.1.1. インターネットリスク可視化サービス　― Mejiro ―



[bookmark: _Hlk28246312]インターネットリスク可視化サービス Mejiro では、次のポートがインターネットに対して開いているノードをDoSリフレクション攻撃 (DRDoS)に悪用される恐れのあるインターネット上のリスク要因と見なし、その国や地域ごとの分布状況を分析しています。



（分析対象ポート）

・19/udp（CHARGEN）

・53/udp（DNS）

・123/udp（NTP）

・161/udp（SNMP）

・445/tcp（MSDS）

・1900/udp（SSDP）

・5060/udp（SIP）



それらのノードのIPアドレスを基にノードが設置された国・地域を判別して、リスク要因の分布状況を調べます。さらに、国・地域ごとのリスク要因となるノード数から、Mejiro指標と呼ばれる指標値を算出します。各国・地域のMejiro指標の値を比較することで、それぞれの国・地域の相対的な特徴を明らかにして、対策の必要性や方向性を判断する参考にできると期待し、一般に公表しています。各国・地域のMejiro指標の値を比較することで、それぞれの国・地域の相対的な特徴を明らかにして、対策の必要性や方向性を判断する参考にできると期待しています。



















1.3.1.2. オープンSNMPのノード数上昇について



[image: 地図 が含まれている画像

自動的に生成された説明]





2019年10月末ごろから日本国内のノードにおいてSNMP(161/UDP)がインターネットに対して開いているデバイスが急激に上昇していることが確認できました。ノード数は35,000から70,000以上に倍増していることが解ります。SNMPを開いたノードはリフレクション攻撃(アンプ攻撃)に使用される恐れがあり、アクセス管理などの対策を施すことが望まれます。Mejiroの集計結果に基づいて、関係する組織に情報を提供し、適切な対応を促すよう進めています。



　実証実験:インターネットリスク可視化サービス―Mejiro―

  https://www.jpcert.or.jp/mejiro/



　Demonstration Test: Internet Risk Visualization Service -Mejiro-

  https://www.jpcert.or.jp/english/mejiro/









1. 

1.1. 

1.2. 

1.2.1. 

1.2.1.1. CyberGreenプロジェクト



CyberGreenプロジェクトは、定量的で比較可能な指標を用いて、各国・地域のネットワークのセキュリティ状況を俯瞰的に評価し、各国のCSIRTやISP、セキュリティベンダが、関連する指標値を向上さ

せる施策についてグッド・プラクティスを交換することで、より効率的に健全なサイバー空間を実現することを目的としています。JPCERT/CCはこのCyberGreenプロジェクトの理念に賛同して、Mejiro指標の開発・公開等の活動を続けてきました。



CyberGreen InstituteはCyberGreenプロジェクトの理念を実現するために設立された国際NPOで、ス

キャンデータの提供を行っています。JPCERT/CCはCyberGreen InstituteがスキャンしたデータをMejiroで利用しています。



　CyberGreen Institute

  https://www.cybergreen.net/



1.3. [bookmark: _Toc13643107][bookmark: _Toc21708262][bookmark: _Toc37421228]インターネット上の探索活動や攻撃活動に関する観測と分析

1.3.1. [bookmark: _Toc13643108][bookmark: _Toc21708263][bookmark: _Toc37421229]インターネット定点観測システムTSUBAMEを用いた観測



JPCERT/CCでは、不特定多数に向けて発信されるパケットを収集する観測用センサを開発し、海外の

National CSIRT等の協力のもと、これを各地域に複数分散配置した、インターネット定点観測システム

「TSUBAME」（以下「TSUBAME」といいます。）を構築し運用しています。TSUBAMEから得られる情報は、既に公開されている脆弱性情報やマルウエア、攻撃ツールの情報などと対比して分析することで、攻撃活動や攻撃の準備活動等の把握に結びつくことがあります。

観測用センサの設置に協力したNational CSIRT等とは、「TSUBAMEプロジェクト」の枠組みで、収集した観測データを共有し、共同で分析し、グローバルな視野から攻撃活動等の迅速な把握に努めています。



TSUBAMEプロジェクトの詳細については、次のWebページをご参照ください。



TSUBAME（インターネット定点観測システム）

https://www.jpcert.or.jp/tsubame/index.html



1. [bookmark: _Toc13587303][bookmark: _Toc13643109][bookmark: _Toc21708264][bookmark: _Toc29904234][bookmark: _Toc29904446][bookmark: _Toc29911763][bookmark: _Toc29913746][bookmark: _Toc29913903][bookmark: _Toc29975279][bookmark: _Toc29975437][bookmark: _Toc29976802][bookmark: _Toc37340189][bookmark: _Toc37421230]

1.1. [bookmark: _Toc13587304][bookmark: _Toc13643110][bookmark: _Toc21708265][bookmark: _Toc29904235][bookmark: _Toc29904447][bookmark: _Toc29911764][bookmark: _Toc29913747][bookmark: _Toc29913904][bookmark: _Toc29975280][bookmark: _Toc29975438][bookmark: _Toc29976803][bookmark: _Toc37340190][bookmark: _Toc37421231]

1.2. [bookmark: _Toc13587305][bookmark: _Toc13643111][bookmark: _Toc21708266][bookmark: _Toc29904236][bookmark: _Toc29904448][bookmark: _Toc29911765][bookmark: _Toc29913748][bookmark: _Toc29913905][bookmark: _Toc29975281][bookmark: _Toc29975439][bookmark: _Toc29976804][bookmark: _Toc37340191][bookmark: _Toc37421232]

1.3. [bookmark: _Toc13587306][bookmark: _Toc13643112][bookmark: _Toc21708267][bookmark: _Toc29904237][bookmark: _Toc29904449][bookmark: _Toc29911766][bookmark: _Toc29913749][bookmark: _Toc29913906][bookmark: _Toc29975282][bookmark: _Toc29975440][bookmark: _Toc29976805][bookmark: _Toc37340192][bookmark: _Toc37421233]

1.4. [bookmark: _Toc13587307][bookmark: _Toc13643113][bookmark: _Toc21708268][bookmark: _Toc29904238][bookmark: _Toc29904450][bookmark: _Toc29911767][bookmark: _Toc29913750][bookmark: _Toc29913907][bookmark: _Toc29975283][bookmark: _Toc29975441][bookmark: _Toc29976806][bookmark: _Toc37340193][bookmark: _Toc37421234]

1.4.1. [bookmark: _Toc13587308][bookmark: _Toc13643114][bookmark: _Toc21708269][bookmark: _Toc29904239][bookmark: _Toc29904451][bookmark: _Toc29911768][bookmark: _Toc29913751][bookmark: _Toc29913908][bookmark: _Toc29975284][bookmark: _Toc29975442][bookmark: _Toc29976807][bookmark: _Toc37340194][bookmark: _Toc37421235]

1.4.2. [bookmark: _Toc13643115][bookmark: _Toc21708270][bookmark: _Toc37421236]TSUBAMEの観測データの活用



JPCERT/CCでは、主に日本企業のシステム管理者の方々に、自組織のネットワークに届くパケットの傾向と比較していただけるよう、日本国内のTSUBAMEのセンサで受信したパケットを宛先ポート別に

集計してグラフ化し、毎週月曜日にJPCERT/CCのWebページで公開しています。また、四半期ごとに観測傾向や注目される現象を紹介する「インターネット定点観測レポート」を公開しており、2019年10月から12月分のレポートを2020年1月29日に公開しました。



TSUBAME 観測グラフ

https://www.jpcert.or.jp/tsubame/index.html#examples

インターネット定点観測レポート（2019年 10～12月）

https://www.jpcert.or.jp/tsubame/report/report201907-09.html



1.4.3. [bookmark: _Toc13643116][bookmark: _Toc21708271][bookmark: _Toc37421237]TSUBAME観測動向



本四半期にTSUBAMEで観測された宛先ポート別パケット数の上位1～5位および6～10位を、

［図 1‑3］と［図 1‑4］に示します。



 [image: ]

[bookmark: _Ref13585410][bookmark: _Ref37416937][bookmark: _Ref37418459]［図 1‑3：宛先ポート別グラフ トップ1-5（2020年1月1日-3月31日）］































[image: ]

[bookmark: _Ref13585426][bookmark: _Ref37418497]［図 1‑4：宛先ポート別グラフ トップ6-10（2020年1月1日- 3月31日）］





また、過去1年間（2019年4月1日-2020年3月31日）における、宛先ポート別パケット数の上位1～5位および6～10位を［図 1‑5 ］と［図 1‑6 ］に示します。

 [image: ]

［図 1‑5：宛先ポート別グラフ トップ1-5（2019年4月1日-2020年3月31日）］















[image: ]

[bookmark: _Ref13585509]［図 1‑6：宛先ポート別グラフ トップ6-10（2019年4月1日-2020年3月31日）］





[bookmark: _Hlk30434996]最も多く観測されたパケットは、本四半期も継続して23/TCP （telnet）宛の通信でした。このパケットは、Mirai 等のマルウエアに感染した機器が発信することがあるため、通信元について調査したところ、防犯カメラに関連する機器の可能性がありました。複数のユーザに連絡を行った、ところ、防犯カメラの録画用機器がマルウエアに感染していることが判明し、ファームウエアの更新などの対策を実施するとの回答がありました。

2番目に多かった445/TCP宛、3番目に多かった1433/TCP宛についても、マルウエアの活動によるパケットの可能性があるため、送信元のユーザに連絡を行いました。その結果、サーバがハッキングされている可能性があることがわかり、ユーザによる対応が行われました。



1.4.4. [bookmark: _Toc13643117][bookmark: _Toc21708272][bookmark: _Toc37421238]定点観測網の拡充に向けた試験運用とその分析



[bookmark: _Hlk30435017]JPCERT/CC では、TSUBAME によるスキャン活動の観測に加えて、スキャンされたノードが反応した場合の攻撃活動を低対話型ハニーポットにより観測する可能性を模索し、そのための試作システムを用意して、有効性確認のための試験運用を行っています。試験運用では、HTTP の通信を収集する簡易なシステムを構築し、ノードから送られてきたパケットについてペイロードを含め分析を行っています。



2020年1月11日～15日にかけて、複数の Citrix Systems 社製品の脆弱性 (CVE-2019-19781) を悪用しようとしたとみられる通信を観測しました。この通信は、当該脆弱性の悪用が可能か否かを確認するもので、緩和策が適用されていない機器の探索と推測されます。

また、2020年2月21日には Apache Tomcat の脆弱性 (CVE-2020-1938) の探索と思われる通信を観測しました。CNCERT によると、本脆弱性に関するセキュリティアドバイザリ公開後、一時的に通信が増加していることから、攻撃可能な機器の探索と推測されます。



なお、試験運用のハニーポットは、適切な応答を返す機能がない低対話型であるため、Citrix および Apache Tomcat の脆弱性に関する攻撃コードの詳細情報までは収集できていません。観測した内容に基づき、早期警戒情報や注意喚起を提供しました。



今後は、脅威情報収集の対象となる攻撃通信の収集対象拡大を目的として、現在観測している HTTP プロトコル以外のプロトコルを観測するために、新たなハニーポットを新規に構築し、評価を実施する予定です。





2. [bookmark: _Toc13643120][bookmark: _Toc21708275][bookmark: _Toc29976814][bookmark: _Toc37421239]脆弱性関連情報流通促進活動



JPCERT/CCは、ソフトウエア製品利用者の安全確保を図ることを目的として、発見された脆弱性情報を適切な範囲に適時に開示して製品開発者による対策を促進し、脆弱性情報と製品開発者が用意した対策情報を脆弱性情報ポータルJVN（Japan Vulnerability Notes；独立行政法人情報処理推進機構［IPA］と共同運営）を通じて公表することで広く注意喚起を行う活動を行っています。さらに、脆弱性を作り込まないためのセキュアコーディングの普及や、制御システムの脆弱性の問題にも取り組んでいます。



2.1. [bookmark: _Toc13643121][bookmark: _Toc21708276][bookmark: _Toc29976815][bookmark: _Toc37421240]脆弱性関連情報の取り扱い状況 

2.1.1. [bookmark: _Toc13643122][bookmark: _Toc21708277][bookmark: _Toc29976816][bookmark: _Toc37421241]受付機関である独立行政法人情報処理推進機構（IPA）との連携



JPCERT/CCは、経済産業省告示「ソフトウエア製品等の脆弱性関連情報に関する取扱規程」（平成29年経済産業省告示第19号。以下「本規程」）に基づいて製品開発者とのコーディネーションを行う「調整機関」に指定されています。本規程で受付機関に指定されているIPAから届出情報の転送を受け、本規程を踏まえて取りまとめられた「情報セキュリティ早期警戒パートナーシップガイドライン（以下「パートナーシップガイドライン」）に従って、対象となる脆弱性に関係する製品開発者の特定、脆弱性関連情報の適切な窓口への連絡、開発者による脆弱性の検証等の対応や脆弱性情報の公表スケジュール等に関する調整を行い、原則として、調整した公表日にJVNを通じて脆弱性情報等を一般に公表しています。

JPCERT/CCは、脆弱性情報の分析結果や脆弱性情報の取り扱い状況の情報交換を行う等、IPAと緊密な連携を行っています。なお、脆弱性関連情報に関する四半期ごとの届出状況については、次のWebページをご参照ください。



　独立行政法人情報処理推進機構（IPA）脆弱性対策

  https://www.ipa.go.jp/security/vuln/ 



1. [bookmark: _Toc13587317][bookmark: _Toc13643123][bookmark: _Toc21708278][bookmark: _Toc29904249][bookmark: _Toc29904461][bookmark: _Toc29911778][bookmark: _Toc29913761][bookmark: _Toc29913918][bookmark: _Toc29975294][bookmark: _Toc29975452][bookmark: _Toc29976817][bookmark: _Toc37421242]

2. [bookmark: _Toc13587318][bookmark: _Toc13643124][bookmark: _Toc21708279][bookmark: _Toc29904250][bookmark: _Toc29904462][bookmark: _Toc29911779][bookmark: _Toc29913762][bookmark: _Toc29913919][bookmark: _Toc29975295][bookmark: _Toc29975453][bookmark: _Toc29976818][bookmark: _Toc37421243]

2.1. [bookmark: _Toc13587319][bookmark: _Toc13643125][bookmark: _Toc21708280][bookmark: _Toc29904251][bookmark: _Toc29904463][bookmark: _Toc29911780][bookmark: _Toc29913763][bookmark: _Toc29913920][bookmark: _Toc29975296][bookmark: _Toc29975454][bookmark: _Toc29976819][bookmark: _Toc37421244]

2.1.1. [bookmark: _Toc13587320][bookmark: _Toc13643126][bookmark: _Toc21708281][bookmark: _Toc29904252][bookmark: _Toc29904464][bookmark: _Toc29911781][bookmark: _Toc29913764][bookmark: _Toc29913921][bookmark: _Toc29975297][bookmark: _Toc29975455][bookmark: _Toc29976820][bookmark: _Toc37421245]

2.1.2. [bookmark: _Toc13643127][bookmark: _Toc21708282][bookmark: _Toc29976821][bookmark: _Toc37421246]Japan Vulnerability Notes（JVN）において公表した脆弱性情報および対応状況



JVNで公表している脆弱性情報は、本規程に従って国内で届け出られた脆弱性に関するもの（以下「国内取扱脆弱性情報」；「JVN#」に続く8桁の数字の形式の識別子［例えば、JVN#12345678等］を付与している）と、それ以外の脆弱性に関するもの（以下「国際取扱脆弱性情報」；「JVNVU#」に続く8桁の数字の形式の識別子［例えば、JVNVU#12345678等］を付与している）の2種類に分類されます。国際取扱脆弱性情報には、CERT/CCやNCSC-FIといった海外の調整機関に届け出られ国際調整が行われた脆弱性情報や海外の製品開発者からJPCERT/CCに直接届け出られた自社製品の脆弱性情報等が含まれます。なお、国際取扱脆弱性情報には、US-CERTからの脆弱性注意喚起の邦訳を含めていますが、これには「JVNTA」に続く8桁数字の形式の識別子（例えばJVNTA#12345678）を使っています。



本四半期にJVNにおいて公表した脆弱性情報は60件（累計3,550件）で、累計の推移は［図 2‑1］に示すとおりです。本四半期に公表された個々の脆弱性情報に関しては、次のWebページをご参照ください。



 JVN（Japan Vulnerability Notes）

 https://jvn.jp/



[bookmark: _Ref13585607]［図 2‑1：JVN公表累積件数］



本四半期において公表に至った脆弱性情報のうち、国内取扱脆弱性情報は30件（累計1,779件）で、累計の推移は［図 2‑2］に示すとおりです。本四半期に公表した30件の内訳は、国内の単一の製品開発者の製品に影響を及ぼすものが24件（このうち自社製品の届出によるものが3件）、海外の単一の製品開発者の製品に影響を及ぼすものが4件、国内の複数の製品開発者の製品に影響を及ぼすものが1件、海外の複数の製品開発者に影響を及ぼすものが1件ありました。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリごとの内訳は、［表 2‑1］のとおりです。本四半期は、ウェブアプリケーションが9件と最も多く、次いで無線LANや複合機といった組込系製品が6件と他の製品に比べ多い状況でした。それ以外のカテゴリでは、様々なOSで起動するアプリケーション



がある中、スマートフォンアプリケーションやAndroidアプリケーションといったモバイルアプリケーションに関するものが4件と比較的多い状況でした。その他の製品としては、CMS、CRM、ウェブブラウザ、プラグイン等があり、それぞれ1件ずつでした



[bookmark: _Ref13585715]［表 2‑1：公表を行った国内取扱脆弱性情報の件数の製品カテゴリ内訳］

		製品分類

		件数



		ウェブアプリケーション

		9



		組込系製品

		6



		スマートフォンアプリケーション

		3



		マルチプラットフォームアプリケーション

		3



		Windowsアプリケーション

		2



		オペレーティングシステム

		2



		Androidアプリケーション

		1



		CMS

		1



		CRM

		1



		ウェブブラウザ

		1



		プラグイン

		1









[bookmark: _Ref13585683]［図 2‑2：公表を行った国内取扱脆弱性情報の累積件数］





本四半期に公表した国際取扱脆弱性情報は30件（累計1,771件）で、累計の推移は［図 2‑3］に示すとおりです。30件のうち約1/3にあたる11件が、自社製品の届出ないしは自社製品に関する脆弱性情報公



開の事前通知によるものでした。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリ内訳は、［表 2‑2］のとおりです。本四半期は、組込系製品が9件と最も多くありました。次いで多かったのは、サーバ製品および制御系製品で、それぞれ4件でした。制御系製品に関する4件の内訳は、製品開発者による自社製品の届出に基づくものが3件、米国国土安全保安省傘下のCISA ICS による調整を経て公表に至ったものが1件でした。その他製品に関しては、macOS、Windows OS、アンチウイルス製品がそれぞれ2件ずつありました。

それ以外は、ウェブサービス、ウェブサーブレットコンテナ、ウェブブラウザ、ハードウエア製品、プロトコル、ミドルウエア、ライブラリがそれぞれ1件ずつでした。



本四半期は、特に国際取扱脆弱性情報において、製品開発者自身による届出や、自社製品に関する脆弱性情報公開にあたりJPCERT/CCへ事前通知するものが比較的多い傾向にありました。JPCERT/CCでは、このような製品開発者自身からの告知を目的とした公表依頼の受付なども含めて、脆弱性情報の流通、調整および公表を幅広く行っています。



[bookmark: _Ref13585837]［表 2‑2：公表を行った国際取扱脆弱性情報の件数の製品カテゴリ内訳］

		
製品分類

		件数



		組込系製品

		9



		サーバ製品

		4



		制御系製品

		4



		macOS

		2



		Windows OS

		2



		アンチウイルス製品

		2



		ウェブサービス

		1



		ウェブサーブレットコンテナ

		1



		ウェブブラウザ

		1



		ハードウエア製品

		1



		プロトコル

		1



		ミドルウエア

		1



		ライブラリ

		1





















[bookmark: _Ref13585820]［図 2‑3：国際取扱脆弱性情報の公表累積件数］





2.1.3. [bookmark: _Toc13643128][bookmark: _Toc21708283][bookmark: _Toc29976822][bookmark: _Toc37421247]連絡不能開発者とそれに対する対応の状況等



本規程に基づいて報告された脆弱性について、製品開発者と連絡が取れない場合には、2011年度以降、当該製品開発者名をJVN上で「連絡不能開発者一覧」として公表し、連絡の手掛かりを広く求めています。これまでに251件（製品開発者数で164件）を公表し、48件（製品開発者数で28件）の調整を再開することができ、脆弱性関連情報の取り扱いにおける「滞留」の解消に一定の効果を上げています。

本四半期に連絡不能開発者一覧に新たに掲載した案件はありませんでした。本四半期末日時点で、合計203件の連絡不能開発者案件を掲載しており、継続して製品開発者や関係者からの連絡および情報提供を呼びかけています。

こうした呼びかけによっても製品開発者と連絡が取れない場合、IPAが招集する公表判定委員会が妥当と判断すれば、公表できることに2014年から制度が改正されました。本年度においては、本四半期に2年ぶりとなる公表判定委員会が開催され、そこで連絡不能開発者一覧に掲載されている10件の製品について審議し、9件については公表が妥当と判定がされ、3月24日にそれら9件をJVNにて公表しました。

これまでに、公表判定委員会での審議を経て累計で20件（製品開発者数で13件）を、JVNの「Japan Vulnerability Notes JP（連絡不能）一覧」に掲載しています。



2.1.4. [bookmark: _Toc13643129][bookmark: _Toc21708284][bookmark: _Toc29976823][bookmark: _Toc37421248]海外CSIRTとの脆弱性情報流通協力体制の構築、国際的な活動



JPCERT/CCは、脆弱性情報の円滑な国際的流通のために、米国のCERT/CC、英国のNCSC、フィンランドのNCSC-FI、オランダのNCSC-NLなど脆弱性情報ハンドリングを行っている海外の調整機関と協力関係を結び、必要に応じて脆弱性情報の共有、各国の製品開発者への通知および対応状況の集約、脆弱



性情報の公表時期の設定等の調整活動を行っています。また、2013年末からは米国国土安全保安省傘下

のCISA ICSとの連携を開始し、本四半期までに合計36件の制御システム用製品の脆弱性情報を公表しています。



JVN英語版サイト（https://jvn.jp/en）上の脆弱性情報も日本語版とほぼ同時に公表しており、脆弱性情報の信頼できるソースとして、海外のセキュリティ関連組織等からも注目されています。



JPCERT/CCは、CNA（CVE Numbering Authorities）としての活動も行っています。2008年以降においては、MITREやその他の組織への確認や照会を必要とする特殊なケース（全体の1割弱）を除いて、JVN上で公表する脆弱性のほぼすべてにCVE番号が付与されています。本四半期には、JVNで公表したもののうち国内で届出られた脆弱性情報に37個のCVE番号を付与しました。



CNAおよびCVEに関する詳細は、次のWebページをご参照ください。



CNA （CVE Numbering Authority） 

  https://www.jpcert.or.jp/vh/cna.html



CVE Numbering Authorities

  https://cve.mitre.org/cve/cna.html



About CVE

  https://cve.mitre.org/about/index.html



2.2. [bookmark: _Toc13643130][bookmark: _Toc21708285][bookmark: _Toc37421249]日本国内の脆弱性情報流通体制の整備



JPCERT/CCでは、本規程に従って、日本国内の脆弱性情報流通体制を整備しています。

詳細については、次のWebページをご参照ください。



　脆弱性情報取扱体制

  https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html



　脆弱性情報ハンドリングとは？

  https://www.jpcert.or.jp/vh/



　情報セキュリティ早期警戒パートナーシップガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/partnership_guideline2019.pdf







　JPCERT/CC 脆弱性情報取扱いガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/vul-guideline2019.pdf



2.2.1. [bookmark: _Toc13643131][bookmark: _Toc21708287][bookmark: _Toc37421250]日本国内製品開発者との連携



本規程では、脆弱性情報を提供する先となる製品開発者のリストを作成し、各製品開発者の連絡先情報

を整備することが、調整機関であるJPCERT/CCに求められています。JPCERT/CCでは、製品開発者

の皆さまに製品開発者リストへの登録をお願いしています。製品開発者の登録数は、［図 2‑4］に示すと

おり、2020年3月31日現在で1024となっています。

登録等の詳細については、次のWebページをご参照ください。



　製品開発者登録

  https://www.jpcert.or.jp/vh/register.html

   

[bookmark: _Ref13585959]［図 2‑4：累計製品開発者登録数］





1. [bookmark: _Toc29904265][bookmark: _Toc29904477][bookmark: _Toc29911794][bookmark: _Toc29913777][bookmark: _Toc29913934][bookmark: _Toc29975310][bookmark: _Toc29975468][bookmark: _Toc29976833][bookmark: _Toc37340211][bookmark: _Toc37421251]

2. [bookmark: _Toc37421252]

2.1. [bookmark: _Toc37421253]

2.2. [bookmark: _Toc37421254]

[bookmark: _Toc37421255]製品開発者との定期ミーティング



JPCERT/CCでは、技術情報やセキュリティ・脆弱性の動向などの情報交換や、脆弱性情報ハンドリング業務に関する製品開発者との意見交換、また、製品開発者間の情報交換を目的として、脆弱性情報ハンドリングにご協力いただいている製品開発者の皆さまとのミーティングを定期的に開催しています。

当初の計画では前四半期の開催（11月）に加えこの3月にも開催する予定としておりましたが、新型コロナウイルスの流向状況を鑑み、開催を延期いたしました。





2.3. [bookmark: _Toc21708299][bookmark: _Toc29904275][bookmark: _Toc29904487][bookmark: _Toc29911809][bookmark: _Toc29913792][bookmark: _Toc29913949][bookmark: _Toc29975325][bookmark: _Toc29975483][bookmark: _Toc29976848][bookmark: _Toc13643132][bookmark: _Toc21708300][bookmark: _Toc37421256]VRDAフィードによる脆弱性情報の配信



JPCERT/CCは、大規模組織の組織内CSIRT等での利用を想定して、ツールを用いた体系的な脆弱性対

応を可能とするため、IPAが運用するMyJVN APIを外部データソースとして利用した、VRDA

（Vulnerability Response Decision Assistance）フィードによる脆弱性情報の配信を行っています。

VRDAフィードについての詳しい情報は、次のWebページを参照ください。



　VRDAフィード 脆弱性脅威分析用情報の定型データ配信

  https://www.jpcert.or.jp/vrdafeed/index.html

   

四半期ごとに配信したVRDAフィード配信件数を［図 2‑5］に、VRDAフィードの利用傾向を［図 2‑6］

と［図 2‑7］に示します。［図 2‑6］では、VRDAフィードインデックス（Atomフィード）と、脆弱性

情報（脆弱性の詳細情報）の利用数を示します。VRDAフィードインデックスは、個別の脆弱性情報の

タイトルと脆弱性の影響を受ける製品の識別子（CPE）を含みます。［図 2‑7］では、HTMLとXMLの

2つのデータ形式で提供している脆弱性情報について、データ形式別の利用割合を示しています。





[bookmark: _Ref13586017][bookmark: _Ref29906773]［図 2‑5：VRDAフィード配信件数］























[bookmark: _Ref13586097]［図 2‑6：VRDAフィード利用件数］





インデックスの利用数および脆弱性情報の利用数については、［図 2‑6］に示したように、前四半期と比較し、大きな変化は見られませんでした。







[bookmark: _Ref13586145]［図 2‑7：脆弱性情報のデータ形式別利用割合］





脆弱性情報のデータ形式別利用傾向については、［図 2‑7］に示したように、前四半期と比較し、大きな変化は見られませんでした。





3. [bookmark: _Toc13643133][bookmark: _Toc21708301][bookmark: _Toc37421257]制御システムセキュリティ強化に向けた活動

3.1. [bookmark: _Toc13643134][bookmark: _Toc21708302][bookmark: _Toc37421258]情報収集分析



JPCERT/CCでは、制御システムにおけるセキュリティに関わるインシデント事例や標準化活動の動向、

その他セキュリティ技術動向に関するニュースや情報等を収集・分析し、必要に応じて国内組織等に情

報提供を行っています。本四半期に収集・分析した情報は323件でした。このうち、国内の制御システ

ム関係者に影響があり、注目しておくべき事案を「参考情報」として、制御システムセキュリティ情報

共有コミュニティ（注1）に提供しました。



　　（注1）JPCERT/CCが運営するコミュニティで、制御システム関係者を中心に構成されています。



本四半期に提供した参考情報は2件でした。



2020/01/07 【参考情報】MTSA 規制対象施設内での Ryuk ランサムウエア感染について

2020/02/20 【参考情報】米国天然ガス施設におけるランサムウエア感染について



また、海外での事例や、標準化動向などをJPCERT/CCからのお知らせとともに、制御システムセキュ

リティ情報共有コミュニティに登録いただいている関係者向けに月刊ニュースレターとして配信してい

ます。本四半期は計3件を配信しました。



2020/01/15  制御システムセキュリティニュースレター 2019-0012

2020/02/06  制御システムセキュリティニュースレター 2020-0001

2020/03/06  制御システムセキュリティニュースレター 2020-0002



制御システムセキュリティ情報共有コミュニティでは、制御システムセキュリティ情報提供用メーリン

グリストと制御システムセキュリティ情報共有ポータルサイトConPaSのサービスを設けており、メー

リングリストには現在1,120名の方にご登録いただいています。今後も両サービスの充実を図り、さらなる利用を促進していく予定です。参加資格や申込み方法については、次のWebページをご参照ください。



　制御システムセキュリティ情報共有コミュニティ

  https://www.jpcert.or.jp/ics/ics-community.html



1. [bookmark: _Toc13587329][bookmark: _Toc13643135][bookmark: _Toc21708303][bookmark: _Toc29904279][bookmark: _Toc29904491][bookmark: _Toc29911813][bookmark: _Toc29913796][bookmark: _Toc29913953][bookmark: _Toc29975329][bookmark: _Toc29975487][bookmark: _Toc29976852][bookmark: _Toc37340220][bookmark: _Toc37421259]

2. [bookmark: _Toc13587330][bookmark: _Toc13643136][bookmark: _Toc21708304][bookmark: _Toc29904280][bookmark: _Toc29904492][bookmark: _Toc29911814][bookmark: _Toc29913797][bookmark: _Toc29913954][bookmark: _Toc29975330][bookmark: _Toc29975488][bookmark: _Toc29976853][bookmark: _Toc37340221][bookmark: _Toc37421260]

3. [bookmark: _Toc13587331][bookmark: _Toc13643137][bookmark: _Toc21708305][bookmark: _Toc29904281][bookmark: _Toc29904493][bookmark: _Toc29911815][bookmark: _Toc29913798][bookmark: _Toc29913955][bookmark: _Toc29975331][bookmark: _Toc29975489][bookmark: _Toc29976854][bookmark: _Toc37340222][bookmark: _Toc37421261]

3.1. [bookmark: _Toc13587332][bookmark: _Toc13643138][bookmark: _Toc21708306][bookmark: _Toc29904282][bookmark: _Toc29904494][bookmark: _Toc29911816][bookmark: _Toc29913799][bookmark: _Toc29913956][bookmark: _Toc29975332][bookmark: _Toc29975490][bookmark: _Toc29976855][bookmark: _Toc37340223][bookmark: _Toc37421262]

3.2. [bookmark: _Toc13643139][bookmark: _Toc21708307][bookmark: _Toc37421263]制御システム関連のインシデント対応



JPCERT/CCは、制御システム関連のインシデント対応の活動として、インシデント報告の受付と、インターネットからアクセスできる可能性がある制御システムの探索とそれら制御システムを保有している

国内の組織に対する情報提供を行っています。本四半期における活動は次のとおりでした。



(1) インシデント報告の受付

制御システムに関連するインシデントの報告件数は0件（0 IPアドレス）でした。



(2) インシデント未然防止活動

SHODANをはじめとするインターネット・ノード検索システムで公開されている情報を分析し、インターネットから不正にアクセスされる危険性のある制御システム等が含まれていないかを調査しています。本四半期に発見したシステムの情報（66 IPアドレス）を、それぞれのシステムを保有する国内の組織に対して提供しました。



1. [bookmark: _Toc13587334][bookmark: _Toc13643140][bookmark: _Toc21708308][bookmark: _Toc29904284][bookmark: _Toc29904496][bookmark: _Toc29911818][bookmark: _Toc29913801][bookmark: _Toc29913958][bookmark: _Toc29975334][bookmark: _Toc29975492][bookmark: _Toc29976857][bookmark: _Toc37340225][bookmark: _Toc37421264]

2. [bookmark: _Toc13587335][bookmark: _Toc13643141][bookmark: _Toc21708309][bookmark: _Toc29904285][bookmark: _Toc29904497][bookmark: _Toc29911819][bookmark: _Toc29913802][bookmark: _Toc29913959][bookmark: _Toc29975335][bookmark: _Toc29975493][bookmark: _Toc29976858][bookmark: _Toc37340226][bookmark: _Toc37421265]

3. [bookmark: _Toc13587336][bookmark: _Toc13643142][bookmark: _Toc21708310][bookmark: _Toc29904286][bookmark: _Toc29904498][bookmark: _Toc29911820][bookmark: _Toc29913803][bookmark: _Toc29913960][bookmark: _Toc29975336][bookmark: _Toc29975494][bookmark: _Toc29976859][bookmark: _Toc37340227][bookmark: _Toc37421266]

3.1. [bookmark: _Toc13587337][bookmark: _Toc13643143][bookmark: _Toc21708311][bookmark: _Toc29904287][bookmark: _Toc29904499][bookmark: _Toc29911821][bookmark: _Toc29913804][bookmark: _Toc29913961][bookmark: _Toc29975337][bookmark: _Toc29975495][bookmark: _Toc29976860][bookmark: _Toc37340228][bookmark: _Toc37421267]

3.2. [bookmark: _Toc13587338][bookmark: _Toc13643144][bookmark: _Toc21708312][bookmark: _Toc29904288][bookmark: _Toc29904500][bookmark: _Toc29911822][bookmark: _Toc29913805][bookmark: _Toc29913962][bookmark: _Toc29975338][bookmark: _Toc29975496][bookmark: _Toc29976861][bookmark: _Toc37340229][bookmark: _Toc37421268]

3.3. [bookmark: _Toc13643145][bookmark: _Toc21708313][bookmark: _Toc37421269]関連団体との連携



SICE（計測自動制御学会）とJEITA（電子情報技術産業協会）、JEMIMA（日本電気計測器工業会）が定

期的に開催している合同セキュリティ検討ワーキンググループに参加し、制御システムのセキュリティ

に関して専門家の方々と意見交換を行いました。



3.4. [bookmark: _Toc13643146][bookmark: _Toc21708314][bookmark: _Toc37421270]制御システム向けセキュリティ自己評価ツールの提供



JPCERT/CCでは、制御システムの構築と運用に関するセキュリティ上の問題項目を抽出し、バランスの

良いセキュリティ対策を行っていただくことを目的として、簡便なセキュリティ自己評価ツールである

日本版SSAT（SCADA Self Assessment Tool、申込み制）やJ-CLICS（制御システムセキュリティ自己

評価ツール、フリーダウンロード）を提供しています。本四半期は、日本版SSATに関し2件の利用申

込みがあり、直接配付件数の累計は、日本版SSATが280件となりました。



　日本版SSAT（SCADA Self Assessment Tool）

　https://www.jpcert.or.jp/ics/ssat.html



　制御システムセキュリティ自己評価ツール（J-CLICS）

　https://www.jpcert.or.jp/ics/jclics.html



3.5. [bookmark: _Toc37421271][bookmark: _Toc13643147][bookmark: _Toc21708315]制御システムセキュリティアセスメントサービスのトライアル



JPCERT/CCでは、日本国内の制御システム利用組織における制御システムセキュリティの実態把握と制御システムセキュリティレベルの向上を目的として、制御システムセキュリティアセスメントサービスを企画し、2018年度第4四半期よりトライアルを行ってきました。このセキュリティアセスメントは、英国CPNIが作成したSSATをベースに、NIST SP800-53、82なども参考にしてJPCERT/CCが独自の評価指針に基づいて行う制御システム向けのセキュリティアセスメントで、制御システム利用組織において制御システムのセキュリティ対策の現状把握や課題抽出などに活用していただくことを想定しています。



アセスメントにより得られた知見（発見事項や実施組織からのフィードバック）は、実施対象組織が分からないよう匿名化をした上で、制御システムのセキュリティ対策にお役立ていただくために制御システム利用者等にお伝えしていきます。



本四半期には、1組織についてセキュリティ評価とその結果報告会を実施しました。



3.6. [bookmark: _Toc37421272]制御システムセキュリティカンファレンス2020の開催



2020年2月14日（金）に浅草橋ヒューリックホールで、300名を超える方々にご来場いただき、「制御システムセキュリティカンファレンス2020」［図3‑3‑1］を開催しました。本カンファレンスは2009年2月から毎年開催しており、今回で12回目を迎えました。昨年に続き、講演の一部を公募いたしました。産業分野のサイバーセキュリティ政策や国内外の制御システムにおける脅威の現状を紹介しつつ、製造業における制御システムセキュリティへの取り組み、制御システムセキュリティの標準化動向、ガイドラインの活用に関する講演を配置して、各組織での更なるセキュリティ強化に向けた取組みの一助となるように、［表3‑1］に示したようなプログラム構成としました。聴講者の内訳は制御システムユーザが約 4割、制御システムベンダ等の制御システム関連組織が約3割、研究者やセキュリティベンダを含めたその他組織が約3割となっており、ほぼ狙い通りのバランスになっていました。また、ほとんどの方がカンファレンスの最初から最後まで熱心に聴講されていました。詳細については次のWebページをご参照ください。



制御システムセキュリティカンファレンス 2020

https://www.jpcert.or.jp/event/ics-conference2020.html



制御システムセキュリティカンファレンス 2020講演資料

https://www.jpcert.or.jp/present/#year2020



制御システムセキュリティカンファレンス 2020開催レポート～前編～

 https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-1.html



制御システムセキュリティカンファレンス 2020開催レポート～後編～

   https://blogs.jpcert.or.jp/ja/2020/03/ics-conference2020-2.html



[image: ]

[bookmark: _Ref3816643]［図3‑1：制御システムセキュリティカンファレンス2020講演風景］





[bookmark: _Ref3816587]［表 3‑1：制御システムセキュリティカンファレンス・プログラム構成］

		(1)「産業分野におけるサイバーセキュリティ政策」

経済産業省 商務情報政策局 サイバーセキュリティ課 企画官 鴨田 浩明



		(2)「制御システムセキュリティの現在と展望～この1年間を振り返って～」

JPCERT/CC 技術顧問 宮地 利雄



		(3)「守れ！”サプライチェーン”～そこから描く日本製造業の夢～」

ＮＥＣプラットフォームズ株式会社 執行役員 渡辺 裕之



		(4)「制御システムセキュリティの標準化動向～IEC 62443の最新状況と認証制度の紹介～」

株式会社日立製作所 研究開発グループ 制御イノベーションセンタ 制御プラットフォーム研究部 藤田 淳也



		(5)「ES-C2M2の活用について（制御システムのセキュリティマネジメント成熟度自己評価）」

独立行政法人 情報処理推進機構 セキュリティセンター セキュリティ対策推進部

脆弱性対策グループ 研究員 木下 弦



		(6)「半導体製造業における制御系システムセキュリティ対策について」

キオクシア株式会社 執行役員 情報セキュリティ統括責任者 岡 明男



		(7)「村田製作所の生産エリアのサイバーセキュリティ対策の取組み」

株式会社村田製作所 情報技術企画部 情報技術活用推進課 シニアマネージャー 坂森 孝洋









4. [bookmark: _Toc13643148][bookmark: _Toc21708316][bookmark: _Toc37421273]国際連携活動関連

4.1. [bookmark: _Toc13643149][bookmark: _Toc21708317][bookmark: _Toc37421274]海外CSIRT構築支援および運用支援活動



海外のNational CSIRT等のインシデント対応調整能力の向上を図るため、研修やイベントでの講演等を通じたCSIRTの構築・運用支援を行っています。



[bookmark: _Toc13587344][bookmark: _Toc13643150][bookmark: _Toc21708318][bookmark: _Toc29904294][bookmark: _Toc29904506][bookmark: _Toc29911828][bookmark: _Toc29913811][bookmark: _Toc29913968][bookmark: _Toc29975344][bookmark: _Toc29975502][bookmark: _Toc29976867]4.1.1. JICA情報セキュリティ能力向上研修におけるCSIRT運用支援（1月30日）

JPCERT/CCは、カンボジア、インドネシア、ラオス、マレーシア、ミャンマー、シンガポール、タイ、ベトナムの8ヶ国のNational CSIRTや関係組織のIT担当者17名を対象に、独立行政法人国際協力機構（JICA）が開催した「ASEAN地域のサイバー セキュリティ対策強化のための政策能力向上」の実施に協力し、JPCERT/CCの活動や、海外重要インフラ防護や標的型攻撃への取組み、最新のインシデント動向等について講義し、National CSIRTとしての活動状況について理解を深めていただきました。



[bookmark: _Toc13587347][bookmark: _Toc13643153][bookmark: _Toc21708321][bookmark: _Toc29904297][bookmark: _Toc29904509][bookmark: _Toc29911831][bookmark: _Toc29913814][bookmark: _Toc29913971][bookmark: _Toc29975347][bookmark: _Toc29975505][bookmark: _Toc29976870][bookmark: _Toc13587348][bookmark: _Toc13643154][bookmark: _Toc21708322][bookmark: _Toc29904298][bookmark: _Toc29904510][bookmark: _Toc29911832][bookmark: _Toc29913815][bookmark: _Toc29913972][bookmark: _Toc29975348][bookmark: _Toc29975506][bookmark: _Toc29976871]

4.2. [bookmark: _Toc13643156][bookmark: _Toc21708323][bookmark: _Toc37421275]国際CSIRT間連携



国境をまたいで発生するインシデントへのスムーズな対応等を目的に、JPCERT/CCは海外CSIRTとの連携強化を進めています。また、APCERT（4.2.1.参照）やFIRST（4.2.2.参照）で主導的な役割を担う等、多国間のCSIRT連携の枠組みにも積極的に参加しています。



4.2.1. [bookmark: _Toc13643157][bookmark: _Toc21708324][bookmark: _Toc37421276]APCERT（Asia Pacific Computer Emergency Response Team）



JPCERT/CCは、APCERTについて2003年2月の発足時から継続してSteering Committee（運営委員会）のメンバーに選出されており、また、その事務局も担当しています。APCERTの詳細およびAPCERTにおけるJPCERT/CCの役割については、次のWebページをご参照ください。



　JPCERT/CC within APCERT

  https://www.jpcert.or.jp/english/apcert/



4.2.1.1. [bookmark: _Toc37421277]APCERT Steering Committee会議の実施



Steering Committeeは、1月15日に電話会議を行い、今後のAPCERTの運営方針等について議論しました。JPCERT/CCはSteering Committeeメンバーとして会議に参加すると同時に、事務局として会議運営をサポートしました。



1. 

2. 

3. 

4. 

4.1. 

4.2. 

4.2.1. 

4.2.1.1. 

4.2.1.2. APCERTサイバー演習（APCERT Drill）2020への参加（3月11日）



本演習は、アジア太平洋地域で発生し、国境を越えて広範囲に影響を及ぼすインシデントへの対応におけるCSIRT間の連携の強化ならびにサイバー攻撃を受けた際により迅速に対応するためのAPCERT加盟



組織の能力の向上を目的として、毎年実施されています。

[bookmark: _Hlk509577907]16回目となる今回のサイバー演習は「Banker Doubles Down on Miner(仮想通貨と金融機関)」をテーマに実施されました。民間企業の端末がマルウエアEmotetに感染し、不審なメールが送信されるというシナリオで、インシデントへの対応訓練を行いました。参加組織は、関係する組織とのインシデント情報のやり取りやマルウエアおよびログの分析などの手順を確認しました。本演習には、APCERT加盟組織のうち19経済地域から25チームが、また招待組織としてOIC-CERTやAfricaCERTから7チームが参加しました。

JPCERT/CCは、APCERT事務局ならびに演習ワーキンググループ（Drill Working Group）のメンバーとして、シナリオの議論や運営において主導的な役割を果たしました。また、プレーヤー（演習者）として参加するとともに、コントローラ（Exercise Control: ExCon）と呼ばれる演習の進行調整役も務めました。APCERT Drill 2020についての詳細は、次のWebページをご参照ください。



　APCERT Drill 2020 – “Banker Doubles Down on Miner”

　https://www.apcert.org/documents/pdf/APCERT_Drill2020_Press%20Release.pdf



4.2.2. [bookmark: _Toc13643158][bookmark: _Toc21708325][bookmark: _Toc37421278]FIRST（Forum of Incident Response and Security Teams）



JPCERT/CCは、1998年の加盟以来、FIRSTの活動に積極的に参加しています。本四半期は国内の企業のFIRST新規加盟に関するサポートを実施しました。

FIRSTの詳細については、次のWebページをご参照ください。



　FIRST

  https://www.first.org/



4.2.2.1. [bookmark: _Toc37421279]TF-CSIRT meeting & FIRST Regional Symposium Europe（1月28日～31日）



1月28日から31日にかけて、スペインのマラガで開催されたTS-CSIRT meetingおよび同時開催のFIRST Regional Symposium Europeに参加しました。ヨーロッパ各国のCSIRTから約50名程度が参加し、各組織の活動や、インシデント対応に係る知見について講演しました。イベントの詳細については、次のWebページをご参照ください。

　TF-CSIRT meeting & FIRST Regional Symposium Europe
　https://www.first.org/events/symposium/malaga2020/



4.2.2.2. [bookmark: _Toc37421280]FIRST Technical Colloquiumでの講演（2月20日）



2月20日、オーストラリアのメルボルンで開催されていたAPRICOTのプログラムの一環として、FIRST Technical Colloquiumが開催されました。JPCERT/CCは国内でのEmotetの感染拡大の状況と、感染端



末を検知するツールEmoCheckについて講演を行いました。



4.3. [bookmark: _Toc13643159][bookmark: _Toc21708326][bookmark: _Toc37421281]その他国際会議への参加

4.3.1. [bookmark: _Toc13587355][bookmark: _Toc13643161][bookmark: _Toc13587362][bookmark: _Toc13643168][bookmark: _Toc37421282][bookmark: _Toc21708328]ARFのCSIRTワークショップでの講演



1月13日にマレーシアのクアラルンプールで開催されたARFのCSIRTワークショップに参加しました。会議の正式名称は「ARF Workshop on the Awareness-Raising and Information Sharing on Emergency Responses to Security Incidents in the Use of ICTs」です。この会議はASEAN地域フォーラム(ARF)加盟国のCSIRTが集い、ベストプラクティスを共有するとともに、ARFの枠組みとCSIRT間の国境を超えた協力の関係を議論するためのものです。中国やシンガポール、ロシアのCSIRTが自らの組織の活動を紹介しました。JPCERT/CCはこの会議において、CSIRTによる信頼醸成の取り組みを紹介するプレゼンテーションを行いました。



4.3.2. [bookmark: _Toc37421283]GFCEへの参加（2月17日、19日）



2月17日と19日にオーストラリアのメルボルンで開催されたGFCE（Global Forum of Cyber Experts）の太平洋島嶼国向けミーティングに参加しました。会議にはイギリス、アメリカ、オーストラリア、ニュージーランドなどに加えて、トンガ、クック諸島、フィジー、キリバスなどから、産官学の専門家40名ほどが集まりました。会議では、太平洋島嶼国のサイバーセキュリティに関する政策の現状などが述べられた一方、欧米各国がどのように連携して支援を提供できるかをグループディスカッション形式で議論しました。GFCEの詳細については、次のWebページを参照ください。



　GFCE - Global Forum of Cyber Experts
https://www.thegfce.com/



[image: ]

［図4-1：GFCEミーティングの集合写真（GFCEのTwitterより転載）］



4.3.3. [bookmark: _Toc37421284]APRICOT への参加・講演（2月12日- 21日）



2月12日から20日までオーストラリア・メルボルンで開催されたAPRICOTに参加しました。2月12日から16日まで開催された技術ワークショップでは、ネットワークインフラのセキュリティに関するト



レーニングを受講しました。このセッションには、太平洋島嶼国を中心としたISPなどの技術者ら30名ほどが参加しました。また、2月18日に行われたCooperation SIGというセッションでは、サイバー規範に関するパネルに登壇し、サイバー規範の議論におけるCSIRTの役割や、インシデント対応におけるCSIRT間の連携について発言しました。



APRICOT 2020

https://2020.apricot.net/



4.4. [bookmark: _Toc471838208][bookmark: _Toc527378908][bookmark: _Toc5870645][bookmark: _Toc37421285]海外CSIRT等の来訪および往訪

4.4.1. [bookmark: _Hlk26364132][bookmark: _Toc37421286]スイス政府の来訪（1月23日）



スイス政府のサイバーセキュリティ担当者がJPCERT/CCを訪問し、サイバーセキュリティ関連の組織体制や二国間の連携などについて議論しました。



4.4.2. [bookmark: _Toc37421287]クウェート政府の来訪（1月30日）



[bookmark: _Toc29913839][bookmark: _Toc29913996][bookmark: _Toc29975372][bookmark: _Toc29975530][bookmark: _Toc29976895][bookmark: _Toc13643179][bookmark: _Toc21708339]クウェート政府からの訪日団がJPCERT/CCを訪問しました。JPCERT/CCの活動やインシデント対応実績などについて説明を行いました。



[image: Kuwaiti delegates]

［図4-2：クウェート政府訪日団］











4.5. [bookmark: _Toc37421288]国際標準化活動



ITセキュリティ分野の標準化を行うための組織ISO/IEC JTC-1/SC27で進められている標準化活動のう



ち、作業部会WG3（セキュリティの評価・試験・仕様に関する標準化を担当）で検討されている脆弱性の開示と取扱いに関する標準の改定と、WG4（セキュリティコントロールとサービスに関する標準化を担当）で検討されているインシデント管理に関する標準の改定に、情報処理学会の情報規格調査会を通じて参加しています。



本四半期は、「複数の開発者が関与する脆弱性の開示と取扱」に関する標準化に向けた調査期間にあたり、次回の会議に提出することを目指した寄書の検討を行いました。なお、次回の会議は4月にロシアのペテルスブルグで開催する準備が進められていましたが、新型コロナウイルスの感染の世界的な広がりの影響で中止され、オンライン会議の形式での開催されることになりそうです。





1. [bookmark: _Toc37340250][bookmark: _Toc37421289][bookmark: _Toc13643180][bookmark: _Toc21708340]

2. [bookmark: _Toc37340251][bookmark: _Toc37421290]

3. [bookmark: _Toc37340252][bookmark: _Toc37421291]

4. [bookmark: _Toc37340253][bookmark: _Toc37421292]

5. [bookmark: _Toc37421293]日本シーサート協議会（NCA）事務局運営

5.1. [bookmark: _Toc13643181][bookmark: _Toc21708341][bookmark: _Toc37421294]概況



日本シーサート協議会（NCA：Nippon CSIRT Association；本節の以下において「協議会」）は、国内の

シーサート（CSIRT：Computer Security Incident Response Team）組織が互いに協調し、連携して共通

の問題を解決する場として2007年に設立されました。その事務局として、JPCERT/CCは、協議会のWebサイトの管理や更新を通じた広報活動、協議会の問合せ窓口やメーリングリストを含む会員情報の管理、加盟のためのガイダンスの実施および手続きの運用を担当するとともに、自らも一般会員として協議会の活動に参加しています。



本四半期末時点で388※（一般会員386、協力会員2）の組織が加盟しています。2020年4月より会費制での活動に移行すべく、2020年1月から3月までは一般会員および協力会員の新規加盟の審議を一時的に停止したため、本四半期の新規加盟組織はありませんでしたが、一般社団法人日本シーサート協議会への移行に伴い20組織の退会がありました。これまでの加盟組織数の推移は［図 5‑1］のとおりです。



※集計は協議会Webページの掲載時期をもとに実施。実際の加盟承認時期と若干のタイムラグがある場合があります。















[bookmark: _Ref13586694]［図 5‑1：日本シーサート協議会 加盟組織数の推移］



1. [bookmark: _Toc13587376][bookmark: _Toc13643182][bookmark: _Toc21708342][bookmark: _Toc29904325][bookmark: _Toc29904537][bookmark: _Toc29911859][bookmark: _Toc29913843][bookmark: _Toc29914000][bookmark: _Toc29975376][bookmark: _Toc29975534][bookmark: _Toc29976899][bookmark: _Toc37340256][bookmark: _Toc37421295]

2. [bookmark: _Toc13587377][bookmark: _Toc13643183][bookmark: _Toc21708343][bookmark: _Toc29904326][bookmark: _Toc29904538][bookmark: _Toc29911860][bookmark: _Toc29913844][bookmark: _Toc29914001][bookmark: _Toc29975377][bookmark: _Toc29975535][bookmark: _Toc29976900][bookmark: _Toc37340257][bookmark: _Toc37421296]

3. [bookmark: _Toc13587378][bookmark: _Toc13643184][bookmark: _Toc21708344][bookmark: _Toc29904327][bookmark: _Toc29904539][bookmark: _Toc29911861][bookmark: _Toc29913845][bookmark: _Toc29914002][bookmark: _Toc29975378][bookmark: _Toc29975536][bookmark: _Toc29976901][bookmark: _Toc37340258][bookmark: _Toc37421297]

4. [bookmark: _Toc13587379][bookmark: _Toc13643185][bookmark: _Toc21708345][bookmark: _Toc29904328][bookmark: _Toc29904540][bookmark: _Toc29911862][bookmark: _Toc29913846][bookmark: _Toc29914003][bookmark: _Toc29975379][bookmark: _Toc29975537][bookmark: _Toc29976902][bookmark: _Toc37340259][bookmark: _Toc37421298]

5. [bookmark: _Toc13587380][bookmark: _Toc13643186][bookmark: _Toc21708346][bookmark: _Toc29904329][bookmark: _Toc29904541][bookmark: _Toc29911863][bookmark: _Toc29913847][bookmark: _Toc29914004][bookmark: _Toc29975380][bookmark: _Toc29975538][bookmark: _Toc29976903][bookmark: _Toc37340260][bookmark: _Toc37421299]

5.1. [bookmark: _Toc13587381][bookmark: _Toc13643187][bookmark: _Toc21708347][bookmark: _Toc29904330][bookmark: _Toc29904542][bookmark: _Toc29911864][bookmark: _Toc29913848][bookmark: _Toc29914005][bookmark: _Toc29975381][bookmark: _Toc29975539][bookmark: _Toc29976904][bookmark: _Toc37340261][bookmark: _Toc37421300]



5.2. [bookmark: _Toc13643189][bookmark: _Toc21708349][bookmark: _Toc37421301]日本シーサート協議会 運営委員会



本四半期は、次のとおり計3回の運営委員会を開催しました。

   

· 第152回運営委員会

       開催日時：2020年01月21日（火）16:00 - 18:00

       開催場所：FSAS-CSIRT



· 第153回運営委員会

       開催日時：2020年02月18日（火）16:00 - 18:00

       開催場所：JPCERT/CC





· 第154回運営委員会

       開催日時：2020年03月17日（火）16:00 - 18:00

       開催場所：Web会議によるオンライン開催



日本シーサート協議会

   https://www.nca.gr.jp/







1. [bookmark: _Hlk19203049][bookmark: _Toc29904545][bookmark: _Toc29911867][bookmark: _Toc29913851][bookmark: _Toc29914008][bookmark: _Toc29975384][bookmark: _Toc29975542][bookmark: _Toc29976907][bookmark: _Toc37340263][bookmark: _Toc37421302][bookmark: _Toc13643190][bookmark: _Toc21708350]

2. [bookmark: _Toc29904546][bookmark: _Toc29911868][bookmark: _Toc29913852][bookmark: _Toc29914009][bookmark: _Toc29975385][bookmark: _Toc29975543][bookmark: _Toc29976908][bookmark: _Toc37340264][bookmark: _Toc37421303]

3. [bookmark: _Toc29904547][bookmark: _Toc29911869][bookmark: _Toc29913853][bookmark: _Toc29914010][bookmark: _Toc29975386][bookmark: _Toc29975544][bookmark: _Toc29976909][bookmark: _Toc37340265][bookmark: _Toc37421304]

4. [bookmark: _Toc29904548][bookmark: _Toc29911870][bookmark: _Toc29913854][bookmark: _Toc29914011][bookmark: _Toc29975387][bookmark: _Toc29975545][bookmark: _Toc29976910][bookmark: _Toc37340266][bookmark: _Toc37421305]

5. [bookmark: _Toc29904549][bookmark: _Toc29911871][bookmark: _Toc29913855][bookmark: _Toc29914012][bookmark: _Toc29975388][bookmark: _Toc29975546][bookmark: _Toc29976911][bookmark: _Toc37340267][bookmark: _Toc37421306]

6. [bookmark: _Toc37421307]フィッシング対策協議会事務局の運営



フィッシング対策協議会（本節の以下において「協議会」）は、フィッシングに関する情報収集・提供と動向分析、技術・制度的対応の検討等を行う会員組織です。JPCERT/CCは、経済産業省からの委託により、協議会の活動のうち、一般消費者からのフィッシングに関する報告・問合せの受付、フィッシングサイトに関する注意喚起等、一部のワーキンググループの運営等を行っています。また、協議会は報告を受けたフィッシングサイトについてJPCERT/CCに報告しており、これを受けてJPCERT/CCがインシデント対応支援活動の一環として、サイトを停止するための調整等を行っています。



1. [bookmark: _Toc29904551][bookmark: _Toc29911873][bookmark: _Toc29913857][bookmark: _Toc29914014][bookmark: _Toc29975390][bookmark: _Toc29975548][bookmark: _Toc29976913][bookmark: _Toc37340269][bookmark: _Toc37421308]

2. [bookmark: _Toc29904552][bookmark: _Toc29911874][bookmark: _Toc29913858][bookmark: _Toc29914015][bookmark: _Toc29975391][bookmark: _Toc29975549][bookmark: _Toc29976914][bookmark: _Toc37340270][bookmark: _Toc37421309]

3. [bookmark: _Toc29904553][bookmark: _Toc29911875][bookmark: _Toc29913859][bookmark: _Toc29914016][bookmark: _Toc29975392][bookmark: _Toc29975550][bookmark: _Toc29976915][bookmark: _Toc37340271][bookmark: _Toc37421310]

4. [bookmark: _Toc29904554][bookmark: _Toc29911876][bookmark: _Toc29913860][bookmark: _Toc29914017][bookmark: _Toc29975393][bookmark: _Toc29975551][bookmark: _Toc29976916][bookmark: _Toc37340272][bookmark: _Toc37421311]

5. [bookmark: _Toc29904555][bookmark: _Toc29911877][bookmark: _Toc29913861][bookmark: _Toc29914018][bookmark: _Toc29975394][bookmark: _Toc29975552][bookmark: _Toc29976917][bookmark: _Toc37340273][bookmark: _Toc37421312]

6. [bookmark: _Toc29904556][bookmark: _Toc29911878][bookmark: _Toc29913862][bookmark: _Toc29914019][bookmark: _Toc29975395][bookmark: _Toc29975553][bookmark: _Toc29976918][bookmark: _Toc37340274][bookmark: _Toc37421313]

6.1. [bookmark: _Toc37421314]フィッシングに関する報告・問合せの受付



本四半期のフィッシング報告件数第3四半期より減少したものの、第1、第2四半期と比較すると多く、依然として高い数値となりました。（［図 6-1］）



[image: ]

［図 6‑1：1年間のフィッシング報告件数（月別）］





[bookmark: _Toc13643191][bookmark: _Toc21708351][bookmark: _Toc13643192][bookmark: _Toc21708352]報告件数の内訳は、Amazon、Apple、LINE、楽天をかたるフィッシングの報告が多く、この4ブランドの報告で全体の約80％を占めました。



6.1. [bookmark: _Toc29914021][bookmark: _Toc29975397][bookmark: _Toc29975555][bookmark: _Toc29976920][bookmark: _Toc37340276][bookmark: _Toc37421315]

6.2. [bookmark: _Toc37421316]情報収集 / 発信

6.2.1. フィッシングの動向等に関する情報発信



本四半期は、協議会Webサイトや会員向けメーリングリストを通じて、フィッシングに関するニュースおよび緊急情報を計13件（ニュース：6件、緊急情報：7件）発信しました。

利用者が多いサービスに関する、影響範囲が大きいと思われるフィッシングについては、緊急情報をWebサイトに適宜掲載し、広く注意を喚起しました。その件数と内訳は次のとおりです。



· 楽天カードをかたるフィッシング：1件

· ソフトバンクをかたるフィッシング：1件

· 三井住友カードをかたるフィッシング：1件

· 楽天をかたるフィッシング：1件

· セゾン Net アンサーをかたるフィッシング：1件

· PayPayをかたるフィッシング：1件

· Amazonをかたるフィッシング：1件



[bookmark: _Hlk20306026][bookmark: _Hlk20306190]本四半期は9月に急増した国内の大手銀行をかたるフィッシング報告は減少傾向に転じましたが、代わりにクレジットカードブランドをかたるフィッシングが増え始めたのが特徴的でした。



前四半期には、大量に取得した独自ドメインや、無料の DDNS (ダイナミック DNS) サービスを使って生成した短命のURLを利用してフィッシングサイトへ誘導する方法が、Amazonをかたるフィッシングの一部で使われ始めました。本四半期にはこの方法が楽天カードをはじめ複数の国内クレジットカードブランドのフィッシングでも使われるようになり、誘導先のURLだけが短時間に次々と変わっている以外は同じ文面によるフィッシングの報告が非常に増えました。このようなURLのサイトは、短期間でアクセス不能となる場合が多く、なりすまされた事業者にとってもフィッシングの実態を確認することが難しい状況になっています。





[image: 楽天カードをかたるフィッシング (2020/01/09)]

[image: 楽天カードをかたるフィッシング (2020/01/09)]

[bookmark: _Ref13586901]［図 6‑2：楽天カードをかたるフィッシングメールとフィッシングサイト ］

https://www.antiphishing.jp/news/alert/rakutencard_20200109.html



1. [bookmark: _Toc13587392][bookmark: _Toc13643198][bookmark: _Toc21708353][bookmark: _Toc29904336][bookmark: _Toc29904559][bookmark: _Toc29911881][bookmark: _Toc29913865][bookmark: _Toc29914023][bookmark: _Toc29975399][bookmark: _Toc29975557][bookmark: _Toc29976922][bookmark: _Toc37340278][bookmark: _Toc37421317][bookmark: _Toc13643201][bookmark: _Toc21708361]

2. [bookmark: _Toc29904560][bookmark: _Toc29911882][bookmark: _Toc29913866][bookmark: _Toc29914024][bookmark: _Toc29975400][bookmark: _Toc29975558][bookmark: _Toc29976923][bookmark: _Toc37340279][bookmark: _Toc37421318]

3. [bookmark: _Toc29904561][bookmark: _Toc29911883][bookmark: _Toc29913867][bookmark: _Toc29914025][bookmark: _Toc29975401][bookmark: _Toc29975559][bookmark: _Toc29976924][bookmark: _Toc37340280][bookmark: _Toc37421319]

4. [bookmark: _Toc29904562][bookmark: _Toc29911884][bookmark: _Toc29913868][bookmark: _Toc29914026][bookmark: _Toc29975402][bookmark: _Toc29975560][bookmark: _Toc29976925][bookmark: _Toc37340281][bookmark: _Toc37421320]

5. [bookmark: _Toc29904563][bookmark: _Toc29911885][bookmark: _Toc29913869][bookmark: _Toc29914027][bookmark: _Toc29975403][bookmark: _Toc29975561][bookmark: _Toc29976926][bookmark: _Toc37340282][bookmark: _Toc37421321]

6. [bookmark: _Toc29904564][bookmark: _Toc29911886][bookmark: _Toc29913870][bookmark: _Toc29914028][bookmark: _Toc29975404][bookmark: _Toc29975562][bookmark: _Toc29976927][bookmark: _Toc37340283][bookmark: _Toc37421322]

6.1. [bookmark: _Toc29904565][bookmark: _Toc29911887][bookmark: _Toc29913871][bookmark: _Toc29914029][bookmark: _Toc29975405][bookmark: _Toc29975563][bookmark: _Toc29976928][bookmark: _Toc37340284][bookmark: _Toc37421323]

6.2. [bookmark: _Toc29904566][bookmark: _Toc29911888][bookmark: _Toc29913872][bookmark: _Toc29914030][bookmark: _Toc29975406][bookmark: _Toc29975564][bookmark: _Toc29976929][bookmark: _Toc37340285][bookmark: _Toc37421324]

6.2.1. [bookmark: _Toc29904567][bookmark: _Toc29911889][bookmark: _Toc29913873][bookmark: _Toc29914031][bookmark: _Toc29975407][bookmark: _Toc29975565][bookmark: _Toc29976930][bookmark: _Toc37340286][bookmark: _Toc37421325]

6.2.2. [bookmark: _Toc37421326]定期報告



協議会のWebサイトにおいて、報告されたフィッシングサイト数を含む、毎月の活動報告等を公開して

います。詳細については、次のWebページをご参照ください。



フィッシング対策協議会Webページ

https://www.antiphishing.jp/



2020年1月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/202001.html



2020年2月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/202002.html



2020年3月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/202003.html



6.2.2. [bookmark: _Toc29904341][bookmark: _Toc29904569][bookmark: _Toc29911891][bookmark: _Toc29913875][bookmark: _Toc29914033][bookmark: _Toc29975409][bookmark: _Toc29975567][bookmark: _Toc29976932][bookmark: _Toc37340288][bookmark: _Toc37421327][bookmark: _Toc13643202][bookmark: _Toc21708362]

6.2.3. [bookmark: _Toc37421328]フィッシングサイトURL情報の提供



フィッシング対策ツールバーやウイルス対策ソフト等を提供している事業者やフィッシングに関する研究を行っている学術機関等である協議会の会員等に対し、協議会に報告されたフィッシングサイトのURLを集めたリストを提供しています。これは、フィッシング対策製品の強化や、関連研究の促進を目的としたものです。本四半期末の時点で42組織に対しURL情報を提供しており、今後も要望に応じて提供を拡充する予定です。



6.3. [bookmark: _Toc21708363][bookmark: _Toc37421329]フィッシング対策ガイドライン等の改訂作業



「技術・制度検討ワーキンググループ」は、協議会の会員等の有識者で構成され、フィッシング対策に関するガイドラインや動向レポートの作成・改訂を行っています。本四半期は、2020年版のガイドラインおよびレポートの改訂に向けて、次のとおり会合を開催し、最近のフィッシングの傾向、関連技術、法制度の整備状況等について情報共有しつつ、事業者および一般消費者の講ずるべきフィッシング対策等について議論を行いました。なお、2020年3月2日開催予定だったオープン参加型の会合では、「フィッシング対策ガイドライン2020年度版」 の改定内容、および最新のフィッシングの状況や対策技術動向などをレポートする 「フィッシングレポート」 の概要について紹介する予定でしたが、新型コロナウイルス感染症が拡大している状況を受け、開催を中止しました。









· 技術・制度検討ワーキンググループ会合

日時：2020年1月17日 15:00 - 17:00

場所：JPCERT/CC



· 【中止】技術・制度検討ワーキンググループ会合

日時：2020年3月2日 13:30 - 16:00

        場所：三菱総合研究所 本社 会議室



また、ガイドラインおよびレポートの改訂等に必要な知見を得るために、有識者を講師に招いた勉強会

も実施予定でしたが、新型コロナウイルス感染症が拡大している状況を受け、開催を中止しました。



· 【中止】フィッシング対策勉強会

日時：2020 年 3月 6 日 10:00 - 12:00

場所：三菱総合研究所 本社 会議室





7. [bookmark: _Toc13643204][bookmark: _Toc21708364][bookmark: _Toc37421330]フィッシング対策協議会の会員組織向け活動



協議会では、経済産業省から委託された活動のほかに、協議会の会員組織向けの独自の活動を、運営委

員会の決定に基づいて行っており、JPCERT/CCは事務局としてこれらの活動の実施を支援しています。ここでは本四半期における会員組織向けの活動の一部について記載します。



7.1. [bookmark: _Toc13643205][bookmark: _Toc21708365][bookmark: _Toc37421331]運営委員会開催



本四半期においては、協議会の活動の企画・運営方針の決定等を行う運営委員会を次のとおり開催しま

した。



· 第76回運営委員会

日時：2020年2月7日13:00-20:00

場所：JPCERT/CC



7.2. [bookmark: _Toc13643206][bookmark: _Toc21708366][bookmark: _Toc37421332]ワーキンググループ会合等 開催支援



本四半期においては、次のとおり開催された協議会のイベントやワーキンググループ等の会合の開催を支援しました。









· 学術研究プロジェクト会合

日時：2020年1月27日 13:30 - 15:30

    場所：Japan Digital Design 株式会社



·  証明書普及促進ワーキンググループ会合（オンライン開催）

日時：2020年3月12日 16:00 - 18:00





7. [bookmark: _Toc29904576][bookmark: _Toc29911898][bookmark: _Toc29913882][bookmark: _Toc29914040][bookmark: _Toc29975416][bookmark: _Toc29975574][bookmark: _Toc29976939][bookmark: _Toc37340294][bookmark: _Toc37421333][bookmark: _Toc13643207][bookmark: _Toc21708367]

8. [bookmark: _Toc37421334]公開資料



JPCERT/CCが本四半期に公開した調査・研究の報告書や論文、セミナー資料は次のとおりです。



8.1. [bookmark: _Toc21708368][bookmark: _Toc37421335][bookmark: _Toc13643208]インシデント報告対応レポート



JPCERT/CCでは、国内外で発生するコンピュータセキュリティインシデントの報告を受け付け、対応の支援、発生状況の把握、手口の分析、再発防止のための助言などを行っています。本レポートは、インシデント報告数、報告されたインシデントの総数、および、報告に対応してJPCERT/CCが行った調整の件数などの統計情報、インシデントの傾向やインシデント対応事例を四半期ごとにまとめたものです。



2020-01-21  JPCERT/CC インシデント報告対応レポート [2019年10月1日～2019年12月31日]

　　　　　　　https://www.jpcert.or.jp/pr/2020/IR_Report20200121.pdf



2020-03-27  JPCERT/CC Incident Handling Report [October 1, 2019 - December 31, 2019]

              https://www.jpcert.or.jp/english/doc/IR_Report2019Q3_en.pdf



8.2. [bookmark: _Toc13643209][bookmark: _Toc21708369][bookmark: _Toc37421336]インターネット定点観測レポート



JPCERT/CCでは、インターネット上に複数のセンサを分散配置し、不特定多数に向けて発信されるパ

ケットを継続して収集するインターネット定点観測システム「TSUBAME」を構築・運用しています。脆

弱性情報、マルウエアや攻撃ツールの情報などを参考に、収集したデータを分析することで、攻撃活動

やその準備活動の捕捉に努めています。

本レポートは、インターネット定点観測の結果を四半期ごとにまとめたものです。



2020-01-29  インターネット定点観測レポート（2019年 10～12月）

               https://www.jpcert.or.jp/tsubame/report/report201910-12.html

             　https://www.jpcert.or.jp/tsubame/report/TSUBAMEReport2019Q3.pdf







  2020-03-27   JPCERT/CC Internet Threat Monitoring Report [October 1, 2019 - December 31, 2019]

https://www.jpcert.or.jp/english/doc/TSUBAMEReport2019Q3_en.pdf



8.3. [bookmark: _Toc21708370][bookmark: _Toc37421337]脆弱性関連情報に関する活動報告



IPAとJPCERT/CCは、それぞれ受付機関および調整機関として、ソフトウエア製品等の脆弱性関連情報

に関する取扱規程（平成29年経済産業省告示 第19号）等に基づく脆弱性関連情報流通制度の運用の一

端を2004年7月から担っています。

本レポートは、この制度の運用に関連した前四半期の活動実績と、同期間中に届出ないし公表された脆

弱性に関する注目すべき動向についてまとめたものです。



2020-01-23  ソフトウェア等の脆弱性関連情報に関する届出状況 [2019年10月1日～2019年12月

31日]

　　        https://www.jpcert.or.jp/press/2020/vulnREPORT_2019q4.pdf



8.4. [bookmark: _Toc13643210][bookmark: _Toc21708371][bookmark: _Toc37421338]JPCERT/CC Eyes～JPCERTコーディネーションセンター公式ブログ～



JPCERTコーディネーションセンター公式ブログ 「JPCERT/CC Eyes」は、JPCERT/CCが分析・調

査した内容、TSUBAME（インターネット定点観測システム）で観測された動向や国内外のイベントや

カンファレンスの様子などをJPCERT/CCのアナリスト一人一人の眼を通して、いち早くお届けする読み物です。

本四半期においては次の18件の記事を公開しました。



日本語版発行件数：9件  https://blogs.jpcert.or.jp/ja/



2020-02-03 「マルウエアEmotetへの対応FAQ」感染チェックツールを追加

2020-02-03  Japan Security Analyst Conference 2020開催レポート～前編～

2020-02-06  Japan Security Analyst Conference 2020開催レポート～後編～

[bookmark: _Hlk29908325]2020-02-20  日本国内の組織を狙ったマルウエアLODEINFO 

2020-02-26  攻撃グループBlackTech が使用するLinux用マルウエア (ELF_TSCookie)

2020-03-04  制御システムセキュリティカンファレンス 2020開催レポート～前編～

2020-03-04  制御システムセキュリティカンファレンス 2020開催レポート～後編～

2020-03-19  JPCERT/CCに報告されたフィッシングサイトの傾向

2020-03-26  Pulse Connect Secure の脆弱性を狙った攻撃事案











英語版発行件数：9件 https://blogs.jpcert.or.jp/en/



2020-02-04   Welcome to JPCERT/CC office!

2020-02-06   How to Respond to Emotet Infection (FAQ) - Added Emotet infection check tool

2020-02-14   Japan Security Analyst Conference 2020 -Part 1-

2020-02-14   Japan Security Analyst Conference 2020 -Part 2-

2020-02-27   Malware "LODEINFO" Targeting JapanNEW

2020-03-05   ELF_TSCookie - Linux Malware Used by BlackTech

2020-03-09   ICS Security Conference 2020 Report -Part1-

2020-03-09   ICS Security Conference 2020 Report -Part2-

2020-03-30   Trends of Phishing Sites Reported to JPCERT/CC





9. [bookmark: _Toc13643211][bookmark: _Toc21708372][bookmark: _Toc37421339]主な講演活動



(1) 中井 尚子（インシデントレスポンスグループ インシデントコーディネーター）：
パネルディスカッション「つぶらな瞳で考える、DNSSECの普及に必要な何かは何か？」
JANOG45, 2020年1月23日

(2) 佐々木 勇人（早期警戒グループ リーダ 脅威アナリスト）：
「攻撃インフラに用いられるドメインに対する新たなアプローチの検討 -民事手続きを活用した攻撃インフラのテイクダウンに向けて-」
JANOG45, 2020年1月23日

(3) 平塚 伸世（エンタープライズサポートグループ 情報セキュリティアナリスト）： 

パネルディスカッション「フィッシングの現状とその対策」 

JANOG45, 2020年1月23日

(4) 中井 尚子（インシデントレスポンスグループ インシデントコーディネーター）：
「How we handled Emotet」
APRICOT2020, 2020年2月20日

(5) 佐藤 祐輔（エンタープライズサポートグループ リーダ 兼　早期警戒グループ）：
「机上演習から見えてくる組織のサイバーインシデント対応戦略」
国立高等専門学校機構 令和元年度第2回情報セキュリティトップセミナー, 2020年2月26日





10. [bookmark: _Toc13643212][bookmark: _Toc21708373][bookmark: _Toc37421340]主な執筆活動



(1) 安部 広夢（早期警戒グループ 脆弱性アナリスト）：
「2019年の情報セキュリティ動向」
 Impress R&Dインターネット白書2020,2020年2月7日



11. [bookmark: _Toc13643213][bookmark: _Toc21708374][bookmark: _Toc37421341]協力、後援



本四半期の行事の開催に協力または後援をしました。

(1) Security Days 2020

主　催：株式会社ナノオプト・メディア

開催日：2020年 1月 31日、2月 5日～7日、2月 20日





























■インシデントの対応依頼、情報のご提供

info@jpcert.or.jp

https://www.jpcert.or.jp/form/

■制御システムに関するインシデントの対応依頼、情報のご提供

icsr-ir@jpcert.or.jp

https://www.jpcert.or.jp/ics/ics-form.html

■脆弱性情報ハンドリングに関するお問い合わせ	：vultures@jpcert.or.jp

■制御システムセキュリティに関するお問い合わせ	：icsr@jpcert.or.jp

■セキュアコーディングセミナのお問い合わせ	：secure-coding@jpcert.or.jp

■公開資料、講演依頼、その他のお問い合わせ      ：pr@jpcert.or.jp



■PGP公開鍵について	：https://www.jpcert.or.jp/jpcert-pgp.html
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フィッシングサイト  1 月  2 月  3 月  本四半期合計   ( 割合 )  


国内ブランド  256   250   388   894(23%)   


国外ブランド  685   814   975   2,474(64%)   


ブランド不明 （ 注 5 ）  180   124   167   471(12%)   


全ブランド合計  1,121   1,188   1,530   3,839   
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