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Microsoft #LELIZI 1T 2 EE O (CVE-2019-1181/CVE-2019-1182) (25T
Webmin OfEgatE I & Lz T 7 & AOBLIANZ DWW T
IPA R Ba—X A /)LA « RIET 7 & 2D HEE [2019 4 8 (1 H~6 A)]
/¢
NICT % NICTER &l L' /K— b 2019 F =148 6

(7 4 vy 73T 2 — 2019 BAEO R SHH
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2019-09-26 Mg DBAIRICEST % CERT A ROHEH . BILUOGREOEEIZHONT
1.2.1.4. BHAERIEER

JPCERT/CC TiL, EIEFHERFEEE X2 DA77, V—EABLOT 0¥ FMEAREEL T
HRFROIE R 2V 7 ¢ BEEE ¢ L <IN CSIRT I2ANT T, ¥ =2 U T 4 FOIRA 2B %
b7 DT AREM D B B EBUIE BT DR R, MR ITEICET A EHmE [ REEiE®R) & LRt
LTWET,

PGS OFRHEHZ DN T
https://www.jpcert.or.jp/wwinfo/

1.2.1.5. CyberNewsFlash

CyberNewsFlash Tix, Maggth-o~ /v v =7 YA N—I8RR AT i mz, #1450 —IZ8BH
L TWET, RN L (TR0 | RBATRER CIEEE R O ST - e WIETIHE OB #oE F = U 7
AT T T PERELEENET, RIUEWIZARK L7z CyberNewsFlash 13k D &30 TT,

FITIHEE . 71 https://lwww.jpcert.or.jp/newsflash/

2019-07-10  #%%?» Adobe DT v 7T — MZOWT

2019-07-22 KEBAEHME L7 AF ¥ L fHZ T 20194 7 H

2019-08-14  ##? Adobe #FLDT v 7T — MIZOWT

2019-08-14  Intel #FIZEE T 2D MaFIPEIZ DN T

2019-09-11  Adobe Application Manager @ > A h—ZIZTH X2 VT 47 v 7T — |k
(APSB19-45) 2>\ T

2019-09-11  Intel HSHIZEET D EEDHEFIMEIZ- DN T

2019-09-26  Adobe ColdFusion (2327 v 77— (APSB19-47) (DWW T

1.2.2. 1R8N - 547 - Rt (BRWABRIER) =6

AR I L EHIEE « o087 - et (RIERTES) OFFIZHE LET,

(1) ¥ SSLVPN B OMasstEIz B 5 15 @ ME
2019 /-8 H 24 H (CKERE[H) . Bad Packets #1723, SSL-VPN VU Et— 7 7 2 HETH %
Pulse Connect Secure DOfifg54: (CVE-2019-11510) OEMZIH 72 L AL D A ¥ v > AR L
T OfEH AN LE L7z, ¥7=. JPCERT/CC T, PaloAlto Netwoks #:X°, Fortinet Lo
i & TeEEL D SSL-VPN VU E— 7 7 & ARG OEFIEIZOWT, FEREa — Rie E O E 3
DABRENTWD Z EEERLE L, ZNLOMEFHEEZEMATHZ LT, Xy NT—IRATT
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)

7B ATEDHBEE N, Wesdamkis L TEEO 2 — R&3479 5 flEEME (CVE-2019-1579) <°, 1T
BEOT7 7 A NEFAHAY | G 7 & OB 4 G % faEtE (CVE-2018-13379, CVE-
2019-11510) 23& 0 £9, FEFE=— R72 K OFEMIEH#S Web RIZABR SN TWDH Z &b, Hags
HEAERINDAMREERE W EB 2 HiLb 72, JPCERT/CC Ti, 201949 H 2 HIZ{HEMk
ERATL, RRE 0D AT LAOFIRAEIZHT TRARIROEMEMEOT £ Lz, ZD%,
Bad Packets fLi%, 2019 4£ 8 A 31 H (CK[EM[E) BT, Pulse Connect Secure DJifigsit
(CVE-2019-11510) O &% %17 5HK A M & 10,471 BB L, D55 1381 ENARICHD =
LEWIBNZLE Lz, JPCERT/CC X2 0#HEZ =T T, #8487 54 A FOEHF | THAE LT
7-fh. Pulse Connect Secure DfEgsiiZB4 2 BRI ERA DO TRITLE LIz, D%, 9
H 23 HDOWFRT, HARDKRZ ML 964 {F% T L TWE,

% SSLVPN 85 o ffagsi i B 2 rEE i
https://www.jpcert.or.jp/at/2019/at190033.html

TANANAL — a—Rb— hx7 v a Otz 2 @5(E

201949 H10 H, hL v R~A 7 ofkXE&tnDd, VA VANRZAE — a—KL—hxTT 43
NZBF DT 4 V7 b BT A= L OMiFE (CVE-2019-9489) (ZXHiT 2 FIOEIET 1 75
LDOBEMIZHOWTIEEMEANF S E L, AlegstEld 2019464 H 4 RIZAB SN TS H D
T, BHEINESAE, WBEHEIZCLV DA NANRNAZ —a—RL— 2T 3y, £REFT7 AR
WAL — BV RAEX 2T 4 PEET A — R EDEEDO 7 7 A VEBIES D AREER H D
F9, MLy v o ASthic L 5 & BEICARMEIFHENEH ST 5 Fl 2 S EmGR L= 2
END, WHTEBMRELZ YV —AL, BEY2Y T AOBRYOEHZIFONT TNDLEDZ LT
7, JPCERT/CC TiX, 201949 H 10 HIZIEEMUEZ T L., RHDT v 77— F ZREUNT £
L7,

RERER S|

JPCERT-AT-2019-0034

TANANAHE — a—KRL— hxTT 43 OlfegstE (CVE-2019-9489) (ZEH7 % iEE Mk
https://www.jpcert.or.jp/at/2019/at190034.html

[JVN]

JVNVU#94051551

TANVANRAL — aA—KRL—bhTT 4 arBIXOUVANANRNRY — BEVRAEXR 2T 11T
BIFL7T 417 MY R T A= L ONfEgE

https://jvn.jp/vu/JVNVU94051551/
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13. 4128—3y bED/ —FORBETFEHZERTEHRNT—2 DRNER VT

JPCERT/CC Ti&, A ' Z—Xy bDOEF 2 VT 4 RUZIHIANZEME L, 707 77 1 TR 2B
T 27201, AR EJRVBI T — 2 ZINE L THr 5 & &b, LV IRRSITITE T 2 FEXHY
PR OB HE AR L CWET, B aotiif i, fl2IX5E CSIRT R ISP, £X% =2V 7 1
RSP E AV TH DO EX 2 U 7 o KEEZMD | BN ZANLEX2 VT g E
MRDT > K 7T 0T 4 AeESle | A =Rtz m B X2 RO E LR
T&E %7,

BARMIZIE, 2y U —202X2 07 0 OREMEZRO 2 SOME LB Lot L TnET, HEO
kBB E LTHRESNRST WA v Z—Fy b J—F LT T/—=F] EVWW0ET,) OFEE, B8BE
DL ETY, JPCERT/ICC TlL, Ri& % 1% —3 v M X7 Afi{b¥—E X Mejiro) (280, %
=2y NERBIIT AT A TSUBAME] 1Z X 0 fkGEAICELIIN L €, Rel 22 B Lo RE F 5%
BET A2BIOHESZE LT A V2 —Fy bOEX2 U T o RIEZTEMICIEL, K2 &t
a2 U T AEEHAOMNNITEZ LB TVET,

Mejiro TiX, A > % —% > b LD/ — MEREMBT 5 —ERAENLT — X Ot a2, 2 bl
5972/ — R A ESOHE = L 18z B A RO ALEE U CHREEE IS A L, FEIEAE % [E o Hiu o
X2 VT A RMAERBA LD LTARLTWET,

TSUBAME TiE, A% —% v M RIZHBE LB HICELNTL ANy FE2IEL T, /2 F—X%
v b EDO A v ARENOBY A AR L MWEIDS U TRE T v b E, AF SRR & o B
B E Xk T 270 8 LT, SBEEBHOFEMAZ 08T L T\ ET,

131 4% —xvy FEOMHBE/ — FEOI DS
1311 A8 —Fy M) RIAREY—ER — Mejiro —

A B =%y FURZ ALY —E A Mejiro Tlix, K&« 58— e 2555 4% (DRDOS)ICHE ] &
NEBNDOHLRDOR— FBA v Z—Fy M LTHWTWS ) — REAf v Z—Fy b LD Y 27 B
KER7ZaL, ZOEHMIE T EOSAMRZ ST L TnET,

(TR RAR— )
* 19/udp(CHARGEN)
+ 53/udp(DNS)
+ 123/udp(NTP)
+ 161/udp(SNMP)
* 445/tcp(MSDS)
- 1900/udp(SSDP)
- 5060/udp(SIP)
15
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IP 7 FLAZFIC/ — FORESNE - #ulz¥s] LT, VA7 ZROpMRZH~E T, E - #
WZLDU AT ERERD ) — A D, Mejiro FRIE LIS fFRERMEZRH L, —RICAFK L TWE
o AAE - HO Mejiro FEFEDEZ LIS 2 2 & T, £ ENOE - HIOM SRR B A 52 L
T, XIROBBEERLT L2 HW$ 5B TE D EHMFLT0ET,

ARIPEHIE, Mejiro OljEF R E2—F A X T2 —RAEEELE L, 9. T4 XERHLHAD
R RFIERICEBNT, 7= RKEL WAL ZIRT 2L ICER LE L(X 1-4), 7 —FBXRET S
JFIRE LTk, BT — 2 OXREIET TR, A X=Xy T I78ADTay X i EBLEZONE
T, E7o. HED ccTLD IZHOW T, Mejiro FEED L — & —F v — FZ i LT WL o lcFras TRk E
L7z, 2D X 51T Mejiro TiX, 22—V nS50FENML T, 2—% A ¥ 7 z2—R[A LOWEEITT> TN EE
T, Flo, T—F Y —RAOBEMRH 272 HHEEOBEMZ KRG L T ET,

Daily Number of Open DNS(SHODAN) Nodes

en DNSSHODAN) Nodes
_ = -

ol Op

imbe

2019 2019 2019 2019 2009 2019
24 Jun 8. Jul 22, Jul 5. Aug 19. Aug 2. Sep

[ 1-4 : 7=V —=ZIn6DT —ZIZREN B > 126 DRRINT — Z DFEIRH]

Mejiro (22 & £ L Tix, JPCERT/ICC DF—AL~—Y ETARLTHWETOT, FEL KD Web ~<—
VEaITELTEI N,

FREFERR A v F —x v N U A7 w LY — B Z—Mejiro—
https://www.jpcert.or.jp/mejiro/

Demonstration Test: Internet Risk Visualization Service -Mejiro-

https://www.jpcert.or.jp/english/mejiro/
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1.3.1.2. CyberGreen 7Rz ¥ b

CyberGreen 71w ¥ = 7 M, E&EW THIZARERFEIEL AW T, FE - Hlkoxr Yy NU—27DEF =)
T ORI RAC R L, 4 E O CSIRT R ISP, & &F 2 U T 4 XU & =78, B9 2 i 4 f) | &
HAHMERICONWT Ty R T T 7T 4 RAERMT5HZ LT, L0ROICEHEER A N—EME2EHT 5
ZEEHAME LTWET, JPCERT/CC X Z ® CyberGreen 7' 1 ¥ = 7 h DFL&IZE R L T, Mejiro $512
DFA%E - ABREDTEER 2T TE E LT,

CyberGreen Institute 1% CyberGreen 7'v ¥ = 7 s OHE&EE FBLT 5 72 0OIZ5% 3 SV [EHEE NPO T, A
Xy T —XOEMAEIT - T E T, JPCERT/CC L CyberGreen Institute 23 A ¥ v > LT — ¥ %
Mejiro THIH L TWE,

CyberGreen Institute

https://www.cybergreen.net/

1.4, 43—y b EOBFERFENOHEETEHICEET S8R E D
1.41. 42 —xy FERBRAIL X T L TSUBAME ZHULN=£

JPCERT/CC Ti, REFEZEUCINT TRIESND /N » b EIUET 2B V2% L, #o

National CSIRT 5D /1D & T &K HIBITHEEOHECE Lz, 1 2 —Fy MESBLIS X7 A
[TSUBAME] (BL'F ITSUBAME] &WMANET,) ML LEN LTV ET, TSUBAME 65611 51E

Wi, BEICABR SN TV D gt e~ v =7 WY — L OFRR &Ll LTt 2 2 & T,

WG B CBR O MEFIE BN S OHRISE RS 2R H Y £7,

B YO E ’1%%?3 L 7= National CSIRT %% & |, [TSUBAME 7’2 =7 | OMAT, IEEL

BT — 2 24 L, KETON L, 71— L7 i85 0 6 WEEEN S O 72 IR 128 O TV E T,

TSUBAME 7’11 ¥ =7 FDOFEMIZOWTIL, RO Web _X—T % TSR 7ZE 0,

TSUBAME (A % —% v MESBHIT AT L)

https://www.jpcert.or.jp/tsubame/index.html

1.4.2. TSUBAME QO&AIT—42DER

JPCERT/CC T, FICHARMBHED T AT LEHED T2, HfEOR >y N —271Zm< "7 > hOf
M & L TN 5 5 9. BHAREND TSUBAME Ot T35 L7237 v b &5i5EAR— Rl
L TZ T 7L, AR IC JPCERT/CC ® Web ~— YU TAB L TWET, F7/-, IREH LI
BUANE oM H SNOBIREZFENTD A o F—Fy MNERBIILAR— N 22 L TEHY, 2019 4 4
Ab 6 A5DLR—F%2 201947 H 16 HICABI L £ L=,
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TSUBAME #iHll 72 7
https://www.jpcert.or.jp/tsubame/index.html#examples

A =%y NERBRILA— T (2019 4F 1~3 )
https://www.jpcert.or.jp/tsubame/report/report201901-03.html

1.4.3. TSUBAME IS

AR TSUBAME CTEURI S u7=56 50— R BoR A » M B 1~5 78 L OV 6~10 fir %,

[ 1-5] & [ 1-6] IZRLET,

TCR/UDP/ICMP TOPS (2019707701 - 2019/09/30)
25000

20000
15000

10000

Scan count/day

000

.—-"“-—M—.—-—ﬂ_&n

20190714 2019407728 2019408411 2019408/25 2019709408 2019709722

= R Tcp HETop = XMTop T ITMETop B Tcp = Oflcmp

[ 1-5: 65— R 757 by 7 1-5 (201947 H 1 H-9 A 30 H)]
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TCR/UDP/ICMP TOPG-10 (2019707401 - 2019/09/30)

=
)
-
—
-
c
3
&
L¥]
c
o
L¥]
["]
2019707714 20190728 2019/08/11 2019508725 2019/09/08 2019409722
= BOBO/TCp Bi/Tcp = 338WTcp = G2BEH/TCp EEEE/Tcp = Oflcmp

(B4 1-6 : 56856R— MAllZ 27 F> 7 6-10 (201947 H1 H-9 H 30 A) ]

F7o. wE 14EM (2018 410 H 1 H-201949 H 30 H) IZBIF D, 5056 R— Ml oy D BA7

1I~5(rB L 06~101i% [[¥ 1-7] & [¥ 1-8] 1T/ RLET,

TCR/UDP/ICMP TOPS (2018/10/01 - 2019/09/30)
30000

25000
20000

15000

Scan count/day

10000

0
018 2018/ 20185 201%F 2019 2019 2019 201% 2049y 201 2019 201
10701 1101 1201 01401 02401 03401 04401 05701 O0&8S01 OFAO1 08401 0901

= R Tcp HETop = XMTop T ITMETop B Tcp = Oflcmp

[ 1-7 : se5edR—rB 757 bv 7 1-5 (2018410 A 1 H-201949 H 30 H)]
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TCR/UDP/ICMP TOPG-10 (2018/10/01 - 2019/09/30)

=
)
-
—
-
c
3
&
L¥]
c
o
L¥]
["]
0
018 20180 2018 20190 2019 201% 2019 20197 2019 20190 2019 2019/
10701 1101 1201 01501 02/01 03701 04401 05701  0O&/01 07401 0801 0901
= BOBO/TCp Bi/Tcp = 338WTcp = G2BEH/TCp EEEE/Tcp = Oflcmp

[ 1-8 : sdeAR— 97 Z 7 v 7 6-10 (20184510 H 1 H-2019 49 A 30 H) ]

O BRENT= o Bk, ARIE kG LT 23/TCP (telnet)s8 Di@(§ CTL7=, Z D 37w b
%, Mirai DO~V T TITER LIS DBRET L2205, BEILICOVWTIHAELZE Z
A, B A TRV a—F—FEDHIRIN RO F Lz, TNOOHERIE, A ¥ —% v NMIBEEE R
LTWS 7 =2, UPNP %D NAT kI =P Al ZzFH L TnD r—R & 42 —F v ki
57 7 BATELREL 72> TWE LT, BHILTZ X7y FOREMNS, &5 LI-ERN, Mirai 50~
N TTNREGE LT DMRR T DBRICEE T 23 v F EHEII L T ET,

445/TCP (microsoft-ds)se D/ 7 v k%, RilU-HlCH &, 2 FHICEZEBHM L TWES, BHIL
7oy MZiX, TCP A~y ZIZhH D7 A v R A XORHEH B Windows 72> 6 DiffE T 5 AIREMED
HHTE20008H0 £ L, #HlOEZBEZ TEAN, BEOFHO L S IZ, Windows DOEE DN
FHEDEAC, SR T — RFEFEE T2 Z & TUAT AIZT 78 AF BB 445/TCP %@ U AT
b TWD, HDWIEZ ) LIEEPHE L WD AREE LB 2 b E T,

Z?DIEH>, Webmin =2 SSL-VPN U E— 7 7 & 28N F 7 4L h DR ETHMNT DR — h~D 347
v FEBIILE L7, BUAIRENT 20 & ORI BT 2 ags G AN A S - E% T, Mags Zetéas
DRFATALEEZ LINET N, ILHH TG 72 A% v UIEEIC, TOP10 ICADIEELL D37 v ME
BIHISNEEATLE, ZOHEE LTL, HRELIZEEDIP 7 FLATHFEINDIHENL D
T, FUCIP7 RURGEPHZMEE D IR L AX v > LTHMIC L BN AN b7 &7 ENE
ZHBINET,

1.4.4. ERBAMOITTICRITT-FHEER & T DS
JPCERT/CC Tl%. TSUBAME 2L 2% AF ¥ LAEEIOBANCINZ T, AF vy &z — RN LT

e OBBFEE 2 BF R N =— Ry MC X VBT D Z R L, T DO ORIES 2T L% H
20
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B LT, AR OO ORERER 217> TWE T, RBERH TIX, HTTP OBGEAINET /572
AT LEREE L, /= FHELNTEZ Ty MZoWNWTS B — REEO0TEiT> TWET,

j&lﬁlﬁéﬂﬁ@%ﬁﬁ%ﬁﬁiﬁﬁf“ %, Mirai O~ LD =7 TG LTSRN G5 T 537 v ARBTG5 Z &

INTE, b AT 2 XA = R AFTHZ LN TEE LT, FRCHEHE L TSUBAME Tl

INEETE fib‘fﬁi&f*ﬁ) XA m— Kb, HEROY VT TR A N ERBEOFIAE R ET HZ LM

T&xFE L7/, £/, SSL-VPN UE— 7 7t x# [0 Pulse Connect Secure DJfi55E (CVE-2019-

11510) B LT, SSL VPN #r—ERXZH T LTV 5 FortiGate DJfig54:(CVE-2018-13379) # A L

EOE LT EAONLBEIZONVTHERAM B —RE2EDTBHETLIZENTEELL, ZOXAM a2 —R
DIZHEa— RABRRS»Y £ LT,

DX il E b LICBBEO MG 2 AR ERAR L. BRI TR 25 A TSR R A A
DR TETELL, SR OAEFENZ AL, ~A 27— FOSHrE L OEHOTiESWTOM A ZE
Zoikfe L CHEE L TS FETY,

1.5. FDhESE~ADEM
1.5.1. DICOMO 2019 L oiRT™ L

2019 & 7 A 2B 7= DICOMO 2019 >~ > RY 7 AT, Mejiro BEOCERES5 25 Kappa FRiER S0
HE HFERMHICOWTHELE LT,

2. HMeSstEREERARERR

JPCERT/CC %, Y 7 b= T RGFMEO L MR EZNDL Z &2 YL LT, A SasstEEmz

) 72 PSR ISP L CRUBARE 1T K DR AR L, HE S ot SR IE ) & Masa Mg it & Mass
PEFF AR — %L JVN (Japan Vulnerability Notes ; JS7ATEE NG HALBEHEERERE [IPA] & HLFIEE) %
WU TAERT DI ETELSEBERMEEZITOHREZ{To CWVET, S5, It E2EV AL RV izbot
X a7 a—F 4 T DOERK, HIHT AT LAOMEGIEORIEIC H 0 A TWET,

2.1 MHHEREERROMY KRR
211 ZARETHIMIITBUEAEROEMERE (PA) L DEHE

JPCERT/CC %, R PE¥EE SR 1Y 7 U= 7 RS EONags kB IE M B3 2 T Bife ) Rk 29 4
R PERARETE 19 B, DT TABER) ICESWCTHEBIRE L Do —F ¢ x—a V5175 (38
BERE) ICHRE SN TV E T, ABRROZAMEBIZHEE STV 5 IPA 226 i HIFHROERE 22 1T, AR
EEEZ T LN MEREF 2V T 0 REIER AS— =2y 7 HA K74 (BLF 23—k
F—=Ly THARTA ) 1o T, MR L7 HMEGITEICBIRT 2 RS BATEE OFREE, Mags M B
DY) 7278 0~ BIFEE I X 2 MaF9PE O MEEZE O RIS MEIE MO AR A 7Y 2 — VEIZEE T
LA EATO, AL LT, fHEE L7ZAFKBIZ IUN 20l U CHEgathiF s 2 —fRIcAE L TV ET,
21
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JPCERTI/CC I3, Mesat kAo sy Al R e Masa VERG SR O HL 0 $ RO S AR 21T 9 %L IPA & B e
LT > TOET, Zeds. WegstERREEHRICEI T 2 I8 2 L o i RISV TR, RO Web ~—
VEIZRITES D,

MNTATBEE NG BALBEHEEREAS  (IPA) ags iR

https://www.ipa.go.jp/security/vuln/

2.1.2. Japan Vulnerability Notes (JVN) [ZHEWTAR L-MEHEERS & Uk

JUN TAFEL T D HETEERIT. ABRRICE > TEANTEGHE O ZESHEICET 2 b0 (LIF TE
IR PEE ) 5 TIVN#) 126E< 8 HTOEF O RO+ [ 21X, IVN#12345678 %] Z {15 L
TWn5) &, %huﬂwﬂfﬁ%‘r BT 260 (LUF TEFRER s rEE ) 5 TIVNVU#] (ZHi< 8 M1k
FORXOFHIF Bl 21X, IVNVU#12345678 %] 15 LT\ 5) @ 2 FEICHEINE T, FEERE
WHEEFPERE 21X, CERT/CC <° NCSC-FI &\ 7234 O BRI i o ) B MU EBSR B M T 7= i
SHPENGHAMESN O BB 2 6 JPCERT/CC (BT H & Av7z B AL O MEss PR N & EivE
T B, EESBURMETIEEHIZ X, US-CERT 25 O gz EME O IR 2 E D TWE T, 2l
X TIVNTA] 1Z#i< 8 I F O DA (] 21X IVNTA#12345678) %> TWET,

ARIPFHAIZ VN 2BV TAFR L Essthi i 38 1 (& 3,443 1) T, RitoHRIx (K 2-1] TR
T LB TT AR EHNTARE ST E 2 OMEga M HRIZE LTI RO Web R—T % ZTH 730,

JVN(Japan Vulnerability Notes)
https://jvn.jp/

3800
3600
3400
3200
3000
2800
0 oL
2400
2200
2000
1800
1600
1400
1200
1000
800

600

400

200

0

3,323 3,360 3405 =™

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019Q1 2019Q2 2019Q3

(¥ 2-1:JIVN AFAREEE]
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RIS WD TARICE S T MfggatEiEwm o 5 b, EREREEssrEEaIE 16 1+ (85 1,73214F) T, &
FEOHERIE [ 2-2] 1TRT &0 T, ARPEMICAR L2 16 fFONRIT, ERNOE—ORBIREE
DRI 2 KT T SO 13 1F, A O — DR HFEE ORI EZ KFTLOR 3L £ L
Iz 16 1F95 b 7T AR OBHEIC LD D TL,

AN AR LT Mgtk 0B 22 -0 73U OWRIL, [F 2-1] 0Ly T, RIUH-H
ITMIAR AR b2, RWTT T T A VB3, IN—T TN 2H4TLEZ, TN TIE
Android 77U /r—3 3 > CMS, Windows 7 7'V 7r—a v =7 77U r—3 gy S— N8
YNFT Ty KT =T TV r—var, IA4T7TZIRENEN LT HOTLE,

[ 2-1: "R ZAT - IZEWNIBERMESTER R OO R, 77 7 =) AR ]

PO | (G2
HHIA R 4
A 3
TN—T T 2
Android 77U r—3 3 1
CMS 1
Windows 7 7'V r— 3 > 1
VT T r—a 1
T HL 1
NFT Ty N T F—LT TV =g 1
FA477Y 1

1900
1800
1700
1600
1500
1400
1300
1200
1100
1000
900
800
700
600
500
400
300
200
100 -

1732
1OL

1,674 1,693 -+

EEEEEEEEEEEEEEE RN

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019Q1 2019Q2 2019Q3

[ 2-2 : AF2AT > T2 [E PR EsaVEE o BRE I
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ARIEHIC AR U EREI s S Wi 22 4 (RE 1,711 1) T, REFoHERIE (X 2-3] [orT &
BY T, 22 09 BRFEO 10 23, BARLE O JEH 220 Uik B AR IS B9 2 Mgt G AR o
FRNBEHIC LD DOTL,

ARPDRNAE U aiath o8 & 52 1 =B o B 7 2 ) NERIE, [ 2-2] O L30T, AR
macOS 7 7'V r— a VB X UHHIARNENEN 4 L &b < MIARO 4 HICB L Tik, ®5E %%
FIZ X 5 At G Ot # A IVN TOAEK LY HRICHFNZ @M Z 2 T2t DT L, macOS 7~
Ur—va AT 2 400, MERBEEBIDRITLIEX 2V T 47 KA Y & JPCERT/ICC 73
L VN CHEEMLE 21T o726 DT L7z,

WNTARMPER ONF TEEE EDME T V%, 7o F oA VA8 (2 1F) , — "800 (2 1) |
7r han 24) TL, gL, CMS, DNS. iOS. Solaris OS, Windows 77U 77— 3 >
B —v, HilEREE, e b EERER TR LT o T LT,

AL, EANOL LTI T, MRS B HIC X DE M0, BRI 2 MEggikE
AR 372V JPCERTICC ~HATEEIT 5 & ORI WMEAICH Y £ L=, IPCERT/CC Tii,
@ioﬁ%&%%ﬁﬁ%ﬂ%@%ﬂ%ﬁ%&Lt&%&ﬁ@xﬁﬁk%ﬁ%fﬂﬁwrﬁwmb\ﬁﬁ
BIOAREEALIT>THET,

[ 2-2 1 ’REEAT > T2 EEREBR MG S OB o i 0 7 =) NER]
Lm0 HH 5

macOS 7 7'V rr—a

HHIA SR

TTF A AR,

= E

A=V %

CMS

DNS

i0S

Solaris OS

Windows 7 7'V r—3 3 >

BH¥E Y — 1

AN S

7'm k3L gk
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2.1.3. ERTERRE L TIICTHT IHEDRRNE

AFRFRIZF DWW TS SN MEgathic >, 8RB &GN B e W AR, 2011 FREDIRE,
LRGP A4 & VN BT TERERREBIR S —Fi) & LTARL, #EO TN 2K RO THE
9, IR FETIZ 261 1 (RGBIRES T 164 1F) Z2AF L, 48 (REBIREL T 28 ) OFHE L H
BRI 5z T, MgarkREEE RO W icBiT 5 T OEIc—EDR%E2 P CnET,

AR DN EAE AN RE B — B 72 I # L= BRI 0 AT L7, ARIEHERARE T, A6t
203 FOEAEARERHFEE R A BH LTl 0 | Mk L CRULBHRE CBIRE 7 b Omik I L OME IRt
IO TWET,

29 LIZFFUNTIC Ko THREBRE L&A RN 2 WIS IPA BHET I ARHERZESNZY &
WL, ARTE L2 LI 204 ENDHIENRRESNE Lz, TRETIZ, ARHAEEZESTORE
WA 1 (RABRZES T8 1) . JVN @ [Japan Vulnerability Notes JP  (HEf&EABE) —E) (12
B L TET,

2.1.4. %5 CSIRT & DB IEIFRABIG H AR DEE, ERRHLTES

JPCERT/CC 1%, Maggttis o Mg EERAREDO =912, KE O CERT/CC, #[E?D NCSC, 7 47

~ R® NCSC-FI, #F % ® NCSC-NL 73 & Magai hﬁé&/\/ KU > 7 %475 T D HES OFHEERER &

TIBREFEOY, BT U CHegatEE o 3a | £ E ORI ~OmBE X OSSR O£, M5
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PEE MO AR OR EEDOTEIEE 217> CWET, F72. 2013 RN OITKEE L 2R ELERT
@ CISA ICS & OEEEABIAE L, AR EH F CIZAEF 27 ol s A2 7 A HELE O Mesa i M a A L
Tb\i—a—o

JVUN FGERY A & (https:/fjvn.jplen) EOMESSHEE#R S B AGER & 1ZIEFRFHCAR L TR Y | MEgstEE#
DEHETEDLY—AL LT, BHOEx =) 7 ¢ BEEEKEE»D LEH SN TWET,

JPCERT/CC %, CNA (CVE Numbering Authorities) & L COIEEIH1T-> TV ET, 2008 4 LIFEIZI U
TIE, MITRE R°Z OOk~ DRSPS 2 B & T DRk e 7 — A (&R0 1H155) ZFRv\C, JVN
ETAERT DHEFHIEDIZIT T N TIZ CVE FE BT 5 I TWET, ARIUEHICIE, VN TAERLEED
D 9 BEW TR O TG 28 50 CVE HE 45 LE L,

CNA B X O'CVE IZB3 23EMHIEL, RD Web X—T %2 ZTZHTE S0,

CNA (CVE Numbering Authority)
https://www.jpcert.or.jp/vh/cna.html

CVE Numbering Authorities
https://cve.mitre.org/cve/cna.html

About CVE

https://cve.mitre.org/about/index.html

2.2. BAXREROETEEERTEE R OZERE

JPCERT/CC Tid, AHFFRIZIES T, HARENOMEug G wm s A 2% 0H L T ET,
FEICOWTIE, RO Web N—2 % TR0,

Y 55 P A7 e AR AT
https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html

Wags SN R 7 e L2
https://www.jpcert.or.jp/vh/

HFRtE¥ o )7 0 BHEER S~ N —2 o A KT 142 (2019 FhR)
https://www.jpcert.or.jp/vh/partnership quideline2019.pdf

JPCERT/CC MasatEIE MBI A K7 A > (2019 F-hR)
https://www.jpcert.or.jp/vh/vul-guideline2019.pdf
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2.3. BAXREROMEEEERTEER O ZERE

JPCERT/CC Tid, AKHFFRIZIES T, HARENOMETgHEE Wt d A 25 H L T ET,
FEIC OV T, RO Web X—2 % TR0,

e 5 P A7 S B A

https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html

Wags S Ny R 7 e L2
https://www.jpcert.or.jp/vh/

HFRt¥a )7 0 BHEER S~ N —2 o A KT 142 (2019 FhR)
https://www.jpcert.or.jp/vh/partnership guideline2019.pdf

JPCERT/CC MasatEIE MBI A K7 A > (2019 F-hR)
https://www.jpcert.or.jp/vh/vul-guideline2019.pdf

2.3.1. BXAERHGRARE L DEE

AEFE T, MEgPEE AR 5e L 2 2 RABARE DU X M 2AERL L, &85 B E O de i it
BT S Z LN, FHEEERS T 5 JPCERTICC IZRD 5N TW\W£9, JPCERT/ICC TiE, RMBIRE
OESFICRGFARE Y X b ~OBEEBEO L TWEYT, JEAREOBREKL. (M 2-4 17T &
¥V, 201949 H 30 HBIFETO998 L 72> TWVET,

BEEE DT OWTIL, RO Web _X—T % T IZE 0,

UL B R 0

https://www.jpcert.or.jp/vh/reqgister.html
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2.3.2. i B EREARFH OE RER

F—=T =AYV T N T OVERRE B KIARDBAFEHE AR B~ B ARE N O g5 M 1% s (4 i)

OFSFEE EZ2XK Y 201948 H 2 HB 3 HIZ/HT THAfE 4172 OpenSource Conference 2019 Kyoto
~BMUE Lo, MHEMHEERNAC FY U 7 EBNELIEERR, EXa27a—F 407, ZOMO
JPCERT/CC DIFFNFIZOWTHEN L A —T vV —2 Y 7 N =T IS D MEFgTERISE o0
THREaI 2= X BRGHE L OB R, HFRRHmEITVE LT,

2.4 i BHEDEBFROME - AL UVERZTH
2.4.1. EBETED

R 7 — 7 Cld, Wgss7e Y 7 b U7 O %2l U TS DL MEsSER 2 O xR HFIEICEET 5
ﬁﬁ%\E<—&@/7b¢i7%%%®ﬁﬁ_mzék@@%@%ﬁofmiﬁo

ARWHHNTR O 3 OGFHZATVE LTz,

(DESLE RSP by 7 AA—2019 X277/ T3/ :20194 7 4 31 H, 8 H21H,
8 728 H
ENT I IeT S BT A AR [ Ry T A A — ] ~OHEMIREEEZZITC, EXa7 71
77 I 7ICHATAROBERABL LI HOTT,

® 7H31H Itx=VU7 1AM
28



JPCERT [®°

® 821 H Webliggthltxar7rrurs s3I 7]
® 8 H 31 H [Web Mgttt

Web 77V r—3 3 2% AN D METaPED RS & F23E EoFEE S, BXOWeb 7 7Y r— 3
> DfigatE A4 2 FIEICOW TR L £ Lz,

2 A—TF vV —AN 77 LA 2019 Kyoto : 20194 8 H 2 H
A2 A BV WER D TRUERBAFEE OMasstEXHSIC OV TE 2 %
ENIZIT D st E ROy 2@zt 2 &2 A E LT, Filt¥xa 7 ¢ REEmRS— M-
— 3y FNZED WEFHEFHRO BRI DWW T, BEAREIZH > TWe L DO EZITWE L
720

Q@) E K FEE Y A S — X2 VT 4 FFla—R (CySec) [ExaT77mnr7I07):
20194 9 A 28 H
HOUEMANZNBHE L WD TEEMEY A X=X 2 U T ¢ 2455 2 — 2] OFH O —EB~D AR
BIREZZIT T, Y7 MU 7 BRABEIMITERIEH OB L LU TFOHREIT72bDTY,

@ bXaT7TursIILTEE WebT7 7 r—vay)

Web 7 7V r—3 a U OMfEFIE A2 AT 2 WBSEORRIZOWT, Yo AT ) r—va a2
WEEB 2TV E LT,

2.5. VRDA 7 14— FIZ & 3B iFROE(E

JPCERT/CC (%, KRG OAMEA CSIRT % TORM ZA8E LT,V —/b & HW T AR 22 gga M
JGEZTTRE L T 572, IPA 2NEAT 5 MyJVN APl 24467 — % Y —2 & L TR L7=, VRDA

(Vulnerability Response Decision Assistance) 7 4 — R X D st M OB E 217> TV ET,
VRDA 7  — FIZOWTDOFE LUWMEHIL, IRD Web X—T 2 S 7ZE 0,

VRDA 7 ¢ — R HeggtE& ot Rig #o &8 7 — & filfs
https://www.jpcert.or.jp/vrdafeed/index.html

VU4 & & ZEME L7z VRDA 7 ¢ — FEMEMS % [ 2-5] 12, VRDA 7 ¢ — FOFI A 2 (X 2-6]
E [ 2-7) \oRrLET, [¥ 2-6] TiE, VRDA 7 4 —FRA T v 7 A (Atom 7 —F) &, Mgk
fH (e rEozeMmiE®R) OFfA%%EZ R LEd, VRDA 7 4 — KA > F v 7 A%, EBONEESHEIEHR D
S A BV EMEEIE DR B L Z T DR O] (CPE) 2& A% 4, [K¥ 2-7] TiX, HTML & XML ®
2 ODOT —HZ R THRME L TV B HaggtEtEsic >\, T —Z XM AEEG 2R L TV ET,
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AT v 7 AR OV TR, [K 2-6] 12 Lz X H1c, Bl & s U, 59 15%00 LE Lz,
EFSPERE SO FFHEAZ DWW TiE, K9 20%8EM L £ L=,
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[ 2-7 : MagatttEmo 7T — 2 ARIFAEIE ]

MagaPtE s o 7 — 2 BRI HERZ oW T, (K 2-7] (R L7 X 902, miluES & i L, XML &
ORI HEED 20%0 L E L,

3. #ESRTLEX)T«HEICATER
3.1 1RHRIKES T

JPCERT/CC TiZ, #IT AT LB TH X2 VT 44 27 v ML 5 FHEETEE O Fhln)
ZOMEF = VT ¢ BANEIAICE T 5 = 2 — AR E 2 IPUE - o L, L2 T CTENRRSEICH
WIRHEZAT o TOVET, ARIUEHNTUE - 987 L7 358 E T L7z, 20 H B, ENOMHIfEH 27
LBMEH BN H Y | EH LT NEEEE (25HR] L LT, fflv 27 Atxa VT 15#
HFaIa=7 ¢ BV I ZIREELE LT,

(7£ 1) JPCERT/ICC BNEET D2 I 2=7 4 T, il A7 ABBRE Z P LIRS THET,

AR HEHE L 22 BEBIE 3F T LT,

2019/07/10 [&H1EHR] KERFEMWEIPEICB T 2 A N—tx 2 VT 4 % RO T 7 — MEHZ
INFR

2019/07/18 [&&1E#] K[E WaterlSAC 2 L FAEFEFTMT O A N—tFa )7 AT A K
DT v 7T — MNREASE

2019/08/19 [Z&fE#H] A E % CREH S 5 EEMGIE TS 27 A ONEgHEI BT 5 HHIC OV T

F 7. WS TOHEFRC, EUHELBm 72 &% JPCERT/ICC b 0B LEL L b2, #HfH 2T %2
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U7 A HREAE I 2 =7 4IRSV TS BRERITFICA =2 —A L& —L LTEREL T
FI, RMUPEHNLE 3 HF&HUE L E LT,

2019/07/03 I AT LtEF 2 VT =2 —A L ¥ — 2019-0006
2019/08/09 I AT LtEF 2V T  =2—A L — 2019-0007
2019/09/06 HHlHT AT LtEF 2V T 4 =2 —A L ¥ — 2019-0008

AT LX) T A HERIE I 2= 4 TIEL HIEC AT 22X 2 U 7 ¢ EE@IREEH A —V &~
TYARNEFHHT AT LX) T 4 FHRIEER—Z /LA F ConPaS DY —ERXZFITTEY, A—
Uy 7Y A MITBE 1,057 LD FIZ TGN TWET, A% M —EAOREZKD, &5
BRAOFAERE L TOL TETT, BMERSHIALZITIEICONTIE, RO Web X—T % ZHMH T2
W,

S AT X2 VT s HFRIE I a=T 1
https://www.jpcert.or.jp/ics/ics-community.html

32. HWHRTLEEDS VTV MG

JPCERT/CC X, HlHIv AT AREHED A T 2 MRHRDIEEIE LT, AT v MREDZE, A
B— NINDT 7B ATEXDLA[REMEN D HHIHY 2T LOEREFNOHIE AT L EEA LTS
EIN ORI x T DI MR 21T > TV ET, RIS BT 2IEENTRO LB TLZ,

1) A>T v bREDOZAT
HE > AT JMIEET 54 T v oIz 0 (0IPT KL R) TL,

(2) A>T v b ARIRBLILIES)
SHODAN Z (XU T 51 X —F v b« J— RRBIAT LA TARIN T DIEHRZ AT L.
AV H—=Fy NIPBRIEILT 7 B ASNDERED B HH#E > AT DERE TN TORWDE A
LTWET, RIUEHNIHEA LI AT A0EHR (11IP T RV R) &2, ENENDT AT hafk
BT HENOMARICH L TR L E Lz,

3.3. BSEREKEDEHE
SICE GHAIR®HIfEs) & JEITA (EHEREITEEXHS) . JEMIMA (HAREBXGHE T¥ES) BNE

WIIZERME L CWAREIExF 2 T o ety —% o V7 —7 128 L., Il AT 608 X2 T 4
B L CHEMFED H 2 L BERAHEZITWE LT,
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34. HHRTLARITEXY T2 BEEMY—IILDIRE

JPCERT/CC Ti&, #ill > A7 LAOME L EMIET 28 X=2 U 7 LORMBEEA 2L, N7 2D
BWEFx 2T &R EZTo TS Z A AN E LT, flifitX=a 7 s ALY —LTHD

H AR SSAT (SCADA Self Assessment Tool, HiAZ]) <° J-CLICS (> 27 AEXx2 U7 7 B

Pl — . 7V —=F T rm—R) At LT ET, R, B AR SSAT IZB L 5 HEOFIHH

AL S Y | EREERAEE O BEHE, HARR SSAT 23 276 L 72 0 £ L7z,

H AR SSAT(SCADA Self Assessment Tool)

https://www.jpcert.or.jp/ics/ssat.html

filfE 27 2t x = V7 1 HEFHEY —/1(J-CLICS)

https://www.jpcert.or.jp/ics/jclics.html

35 HHARTFALAEXIYTFATEAAVMI—ERDFSATIL

JPCERT/CC i, A AREWNOHIH > 27 2RI T DI S A7 Lt Fx 2 U T 0 OFEREHE & il i
VAT AEFX VT 4 L Dm EAZERNE LT, HlIC AT LAEF 2V T4 T EAA S MR T
E L, 2018 FEH 4 WML FIATAEBLE LI, KX VT 47 EAAL ME, EH
CPNI 2MERK L7z SSAT % X—Z|Z, NIST SP800-53, 82 7¢ X', £& & L C JPCERT/CC A3l H IZ/ERK
L7Zf RS HI RSN TIT O 7 A A R TR AT 2t F 2 U T 4 SR OBLRATE, ffERhH 72 &
AL TWEE ZEEMELTWET, £72, TEA AV MCE W ELNT-R (58 REHEC M
NODOT 4 — RNy 7)) 1X, BRSNS E20E 2 EBEALE Lz BT, fl#E AT AEX2 Y
T A KRS T TN L Te oIl e 27 2R HEHIZBEA L THNEET,

AR N T, 2SS LT A bV y FagletXa VT iz %M L, €D 9 5 1#Hik
WCOWTITRRRERZEM L E L, b9 1 MRS OV TIRO ISR RS = 2 2 T E
TY, SHIT, ROMWFEHILIEEIC T & A A > b 22T 28I L TFAm B 217V Lz,

4. EFE#EERIRE
4.1. B4 CSIRT BEXRES &S ERXIRER

#E51@ National CSIRT (Computer Security Incident Response Team) 250D > 37 bt diF&EE S D
L&D 720, HHERSA N2 N CTOMEHS% 218 U7z CSIRT DAL - @M E AT > TV ET,

4.2. [EE CSIRT i@k

Ea F7mWTRET LA VT v bADAL— X735 %2 BJIZ, JPCERT/CC 384+ CSIRT & @
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HERL A2 ED TWET, F7-. APCERT (4.2.1.2) X° FIRST (4.2.2.2/) CTITHEMNLKEZ2MHH
% ZEM O CSIRT HE DA LFEBRIICS I L T ET,

4.2.1. APCERT (Asia Pacific Computer Emergency Response Team)
JPCERT/CC %, APCERT (Z-2\ T 2003 4= 2 A O &l h ke L T Steering Committee (GEE LR
R) DANAN=EHESNTEY £, ZOFEER HHY L TWET, APCERT DFfffids L OV APCERT

\Z381F % JPCERT/CC OEENZDWTIL, RO Web X—T% ZZ M 7EE 0,

JPCERT/CC within APCERT

https://www.jpcert.or.jp/english/apcert/

4.2.1.1. APCERT Steering Committee £ 0D X

Steering Committee /£, 7 A 17 H & 9 A 5 AICEMESHE LTV, 5% D APCERT DS Ji#HEFIZ-DOWN
Tikam LE L7=, JPCERT/CC L Steering Committee A > /3—& L TREIZSINT D LREFIC, FHER
ELTmER LY R—MLE LT,

4.2.1.2. APCERT %4 /3\—&E (APCERT Drill) 2019 ~®&hn (7 A 31 H)

AREEL, 727 KIS TR A L, EEAB TRAHEICHEL RITTA 2T v b~OxSIc BT
% CSIRT MO DR e & NS Y A N —H B2 2T 7o BRI L 0 Gl ISk ST 5 7290 APCERT AN
MkOREH O EEZRME LT, BEESLTOET,

15 mIH L2 55 RIOW A AN—FEIL EERy NT—7NoOEREH) 27 —<IcFEfishE L,
Web ¥+ FOMEIIEEZEH L Cv AT T Oy 7 R7RBEBED~ A = 7Y — 3R T b
TFUATA T baORNGHIRZIT VO E Lz, SO0 T, F%JM?“%%E%%&& DAL TT  NMEHRD
ROV~ NV T T BLOR 7O EOFIAZ MR LE Lz, KREEIZIL, APCERT Ik
95 20 RFHIE N D 26 F—ANBINL % L7z,

JPCERT/CC %, APCERT H& 72 b WNTEE U —% 7 7 )v—=7 (Drill Working Group) @ A > /83— Lk
LT, YU A OEmSERS ICBWTEENR2EHE R LE L, £, 7L —F— (EH) L LT
S5 & L biz, 2 Fr—7 (Exercise Control: ExCon) & FEEN 5 EE O THREA LHED £ L,
APCERT Drill 2019 (Z2W T OFEMIEL, RO Web ~—2 % ZTZH 7230,

APCERT Drill 2019 — “Catastrophic Silent Draining in Enterprise Network”
https://www.apcert.org/documents/pdf/APCERT Drill2019 Press%20Release.pdf

4.2.2. FIRST (Forum of Incident Response and Security Teams)

JPCERT/CC X, 1998 =D N¥ LIk, FIRST OIEENIFEMAZSIN L TV E 3, AIEHIX FIRST 128
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\F BB O H| S BT A R B SIRENCEmIC S L E L,
FIRST OEEHIZ DWW TIL, RO Web _X— % T 2 &0,

FIRST

https://www.first.org/

4.3. TOHERE~DOEM
4.3.1. Asia Pacific School of Internet Governance THE®E (7 A8 H-11 H)

Asia Pacific School of Internet Governance(APSIG)IX7 7 KEEHURIZE 1T 514 ¥ — R M/
VADEMREHET HI2ODT 0T T ATT, REZZA DN al{MHH T VT TRRFEREY
¥ URATA BRI A SHHE TONE LTc, R7' 07T AOFITEERD O OKEICE S X,
JPCERT/ICC IZH A N—tF 2 UT 4 INFT U ADRELITVE LT, FANN—kF 2T 41314
— Xy NIRRT U RA%EEZ D ETHRERAIRR My 7 Ao TEY, 30 AREOHHEANG ITEk~
REMBTFELNE LT,

[ 4-1: APSIG O#z3EE 5

4.3.2. Black Hat USA ~M&in - &% (8A3-81H)

8 H 3 HA D 8 HIZMIT TT AN ATHME S - R B OFHEF 2 U 7 4 1~ | Black Hat
USA IZZINL., A 37 v FRISRBBEIT T D& IR TE Y —AHdii 2/ /3% Arsenal
Dy a AIBRELT, SFRA L~V 7 OREFRE HE Thlltt 3 % Y —/L"MalConfScan
with Cockoo” DEEERCTE - T IEIC DWW TR L E LTz, A X2 FOFEMIL FRLEa S 7Z 30,

Black Hat USA 2019

https://www.blackhat.com/us-19/
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[ 4-2 : FEE O]

433. £7E BPE B4 N—EXFa VT4 MV OTY PHRERSADRE (8 A 27 B-
28 A)

A ##Eo National CSIRT (JPCERT/CC, CNCERT/CC, KrCERT/CC) (k% AW A "—tF =
VT 4 A>Ty bREREE] N, 8 H 27 H)vD 28 HIZ/T TAER TR S E Lz, KAEEIL.
2011 4= 12 A =F03fs L72E (MOU) 1TSS EFER S TinvET,

REA T, AEIOSELIED, AP EEZ RIETERRY A N—tX2 VT 1A 2T MBI
% National CSIRT [ OEEEIFE A IR KD & & BT, kL Lo FERA o7 v MO % % 2
NZND CSIRT 23 LE L7z, FrZ. 3ETE L OFENHER INTND T o4 v ¥ 7 OERKE
RIZOWTHERICEREZRZDLE LI,

4.3.4. % 13[8 ASEAN CERTs Incident Drill (ACID) &30 (9 A 4 RH)

ACID (ASEAN CERTs Incident Drill) X, 3> %7 —/L® National CSIRT T#& % SingCERT 23323 L ¢,
ASEAN (RE7 U7 REEES) FEO CSIRT NEH TEHEER L CE A \—A 7 MEE T
T, AREE L, ERAE TRET DIV A NN—X2 YT AT Mz, ASEAN IIERER LW
JE 04 E D> CSIRT Mo A2 58{b3 25 2 L ZHMICLTWET, 14 EHEIZ/AR2541L9 A 4 BIZ5E
S, ZAUZ IPCERT/ICC MU F LT, SFEOEHE L MR ¥ A N—ZEM TEBICLBINND | %
7T E L,
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活動概要トピックス



トピック1－マルウエアの設定情報を抽出するツール「MalConfScan」とプラグイン「MalConfScan with Cuckoo」を公開



日々大量の亜種が登場するマルウエアに対処するため、マルウエア分析の自動化が進んでいます。これまでの自動化された分析システムの多くの主眼は、通信やファイル・レジストリの作成など、Windows上でのプログラムの挙動を把握することでした。しかし、マルウエア分析者は、そのようなマルウエアの挙動を把握するよりも、マルウエアに埋め込まれた設定情報を抽出することに多くの時間をかけており、その作業効率化が求められています。



JPCERT/CCでは、そうした期待に応えて、マルウエア分析およびインシデント対応・調査等に幅広く役立てていただくことを目的として、メモリイメージ上からマルウエアの設定情報を抽出するツール「MalConfScan」とプラグイン「MalConfScan with Cuckoo」を公開しました。公開はGitHub上で行っています。



このツールを使えば、マルウエア分析およびインシデント対応に費やす時間を短縮することができます。なお、現在25種類のマルウエアに対応しており、今後より多くのマルウエアに対応すべく随時アップデートを行う予定です。



なお、「MalConfScan with Cuckoo」については、2019年8月8日の Black Hat USA  2019において「MalConfScan with Cuckoo: Automatic Malware Configuration Data Extraction and Memory Forensic」と題した講演を行うとともに、JPCERT/CC Eyesにてツールの内容を紹介しました。



■「MalConfScan with Cuckoo」関連資料

JPCERTCC/MalConfScan-with-Cuckoo - GitHub

https://github.com/JPCERTCC/MalConfScan-with-Cuckoo



JPCERT/CC Eyes「マルウエアの設定情報を自動で取得するプラグイン ~MalConfScan with Cuckoo~」

https://blogs.jpcert.or.jp/ja/2019/08/malconfscan-with-cuckoo.html



■「MalConfScan」関連資料

JPCERTCC/MalConfScan - GitHub

https://github.com/JPCERTCC/MalConfScan



JPCERT/CC Eyes「マルウエアの設定情報を抽出する ~ MalConfScan ~」

https://blogs.jpcert.or.jp/ja/2019/07/malconfscan.html



－トピック2　－　初代JPCERT/CC代表理事を務めた山口 英が「インターネットの殿堂」入り



2019年9月27日、一般社団法人JPCERTコーディネーションセンター(JPCERT/CC)の創設メンバーであり初代代表理事を務めた、山口 英の「インターネットの殿堂(Internet Hall of Fame)」入りが発表されました。



インターネットの殿堂は、インターネットの発展に顕著な貢献が認められた個人を表彰するものです。2012年に非営利組織であるInternet Society(ISOC)(*1)によって設立され、これまでに、日本人5名を含む103名がこの殿堂入りを果たしています。この度、ここに山口 英を含む11名が加わりました。



今回の殿堂入りは、山口 英のサイバーセキュリティに関する研究と教育、世界中のCSIRTが加盟する団体FIRSTへの貢献、アフリカやアジア地域のCSIRT間連携の強化、WIDEプロジェクト(*2)やAI3(*3)における主導的な役割が評価されたものです。なお、山口 英は2016年5月に逝去しています。
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インターネットの殿堂入りした初代JPCERT/CC代表理事 山口 英



New Class of Internet Hall of Fame Inductees Announced（ISOC）
2019 inductees recognized for contributions to Internet growth, access, and security around the world 
https://www.internetsociety.org/news/press-releases/2019/new-class-of-internet-hall-of-fame-inductees-announced/



INDUCTEES  Suguru Yamaguchi（ISOC）

https://internethalloffame.org/inductees/suguru-yamaguchi



初代JPCERT/CC代表理事を務めた山口 英が「インターネットの殿堂」入り

https://www.jpcert.or.jp/press/priz/2019/PR20190930_Internet_Hall_of_Fame.html





*1 Internet Society(ISOC)：https://www.internetsociety.org/about-internet-society/
Internet Society (ISOC)は、インターネット技術およびシステムに関する標準化、教育、 ポリシーに関する課題や問題を解決あるいは議論することを目的として1992年に設立された非営利の国際組織。インターネットの普及促進や、関連技術の開発促進という観点から、 国際的な調整機関としての役割を担っている。



*2 WIDEプロジェクト：http://www.wide.ad.jp/

WIDEプロジェクトは、「地球上のコンピュータやあらゆる機器を接続し、人や社会の役に立つ分散システムを構築する。そのために必要な課題と問題点を追求する」ことを理念とし、村井純氏らが1988年に創設した、広域に及ぶ分散型コンピューティング環境に関する、 産学共同の研究プロジェクト。全国の大学や研究機関、企業など、100を超える団体が参加している。



*3 AI3：https://www.kri.sfc.keio.ac.jp/ORF/2000/press/ai3.pdf

Asian Internet Interconnection Initiatives (AI3)は、WIDEプロジェクトが中核となって1995年に発足させた、衛星通信回線を用いた日本と東南アジア各国間を結ぶ国際バックボーン・ネットワークの構築と、このネットワークをテストべッドとした衛星回線及びインターネット技術の研究を行うためのプロジェクト。





－トピック3－JPCERT/CC 感謝状2019 ～サイバーセキュリティ対策活動の協力者に感謝状



JPCERT/CCは、国内のサイバーセキュリティインシデント（以下「インシデント」）による被害を低減させために、インシデント時の対応支援、インシデントを未然に防ぐための早期警戒情報の発信、マルウエア分析、ソフトウエア製品等の脆弱性の取扱いに関する調整などを行っています。これらの活動を円滑かつ効果的に進めるためには、さまざまな皆様からのご協力が欠かせません。JPCERT/CC では、サイバーセキュリティ対策活動に対する皆様からの御厚意と御力添えに深く思いをいたし、特に顕著なご貢献をいただいた方に感謝状を贈呈する制度を設けています。



[bookmark: _Hlk21094513]本年度は、JPCERT/CCと連携して、国内のクラウドサービス事業者によるセキュリティ対策を推進、業界全体のセキュリティ対策レベルの向上にご貢献にご協力をいただいたさくらインターネット株式会社様と、 石油化学工業協会 情報通信委員会 情報セキュリティWG主査として、石油化学業界関係者のセキュリティに対する認識を高めることに尽力されJPCERT/CCの制御システムセキュリティ向上にご協力いただいた 住友化学株式会社　大谷和史様に対して感謝状と記念の盾を贈呈致しました。



サイバーセキュリティ対策活動への協力者に感謝状贈https://www.jpcert.or.jp/press/priz/2019/PR20190808-priz.html
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1. [bookmark: _Toc13643098][bookmark: _Toc21708253]早期警戒

1.1. [bookmark: _Toc13643099][bookmark: _Toc21708254]インシデント対応支援



JPCERT/CCが本四半期に受け付けたコンピュータセキュリティインシデント（以下「インシデント」）

に関する報告は、報告件数ベースで4,618件、インシデント件数ベースでは5,733件でした(注1)。



（注1）「報告件数」は、報告者から寄せられたWebフォーム、メール、FAXによる報告の総数を示しま

       す。また、「インシデント件数」は、各報告に含まれるインシデントの件数の合計を示し、1つの

       インシデントに関して複数の報告が寄せられた場合にも1件のインシデントとして扱います。



JPCERT/CCが国内外のインシデントに関連するサイトとの調整を行った件数は4,149件でした。前四半期の2,805件と比較して48%増加しています。「調整」とは、フィッシングサイトが設置されているサイトや、改ざんによりJavaScriptが埋め込まれているサイト、ウイルス等のマルウエアが設置されたサイト、「scan」のアクセス元等の管理者等に対し、状況の調査や問題解決のための対応を依頼する活動です。



JPCERT/CCは、インターネット利用組織におけるインシデントの認知と対処、インシデントによる被害

拡大の抑止に貢献することを目的として活動しています。国際的な調整・支援が必要となるインシデン

トについては、日本における窓口組織として、国内や国外（海外のCSIRT等）の関係機関との調整活動

を行っています。



インシデント報告対応活動の詳細については、別紙「JPCERT/CC インシデント報告対応レポート」を

ご参照ください。



　JPCERT/CCインシデント報告対応レポート

  https://www.jpcert.or.jp/pr/2019/IR_Report20191017.pdf

   

1.1.1. [bookmark: _Toc13643100][bookmark: _Toc21708255]インシデントの傾向

1.1.1.1. フィッシングサイト



本四半期に報告が寄せられたフィッシングサイトの件数は3,457件で、前四半期の1,947件から78%増加しました。また、前年度同期（1,302件）との比較では、166%の増加となりました。



本四半期のフィッシングサイトの報告件数を、装っていたブランドが国内か国外かで分けた内訳を添え

て[表 1‑1]に示します。









[bookmark: _Ref13573044][表 1‑1：フィッシングサイト件数の国内・国外ブランド別内訳]



（注2）「ブランド不明」は、報告されたフィッシングサイトが停止していた等の理由に　

より、JPCERT/CCがブランドを確認することができなかったサイトの件数を示

します。

       

国外ブランドを騙るフィッシングサイトは今年度に入って増加傾向にありましたが、7月からさらに急増しています。中でも特定の国外ブランドを装ったフィッシングサイトは前四半期に比べて倍増しています。



国内ブランドを騙るフィッシングサイトについては金融機関および通信事業者を装ったものが大半を占めています。また、特定のSNSサービスを装ったフィッシングサイトも7月中旬頃から増加傾向にあります。



金融機関や通信事業者を装うフィッシングサイトのドメイン名には以下のようなパターンが使われるケースが多く見受けられました。

· 正規サイトのドメインのドットをハイフンに置き換え、異なるTLDを組み合わせたドメイン

· 正規サイトのドメインの一部の文字を似た文字に置き換えたドメイン

· 1文字足すなど一見して正規サイトに似せたドメイン





[正規サイトのドメインのドットをハイフンに置き換えたフィッシングサイトの例]

正規サイト

https://www.<ブランド名>.co.jp/



フィッシングサイト

https://www.<ブランド名>-co-jp.xyz/





今四半期ではフィッシングサイトへの誘導にはメール以外にもSMSが使われているとの報告が増えています。また、短縮URLサービスを利用してフィッシングサイトへ転送されるケースも依然として多く見受けられました。

フィッシングサイトの調整先の割合は、国内が29%、国外が71%であり、前四半期（国内が41%、国外が59%）と比べて国外への通知の割合が増加しました。



1.1.1.1. Webサイト改ざん



本四半期に報告が寄せられたWebサイト改ざんの件数は、236件でした。前四半期の256件から8%減少しています。



Webサイトに不正に埋め込まれたコードから、偽のマルウエア感染の警告を表示してサポートへ電話を促す詐欺サイトや、不審なツールのダウンロードを促すサイトなどに転送される事例を引き続き確認しています。このような不審なコードが埋め込まれたWebサイトには、次のようなコードの挿入がされていたことを確認しています。



 

[image: ]

[bookmark: _Ref13573121]［図 1‑1：挿入されたコード （php）］





このコードは、Webサイト上の.icoファイルを参照するためのもので、.icoファイルはPHPのコードからなっています。このPHPコードはWebShellであり、Webサイト内のコンテンツを書き換える機能をもつことが確認されています。





[image: ]

[bookmark: _Ref13585139]［図 1‑2：コンテンツを書き換える機能 （コード）］





上記コードにより、</head>タグと</body>タグの直前に任意のコード（図1-2内の“$js_code”）が挿入

されます。これにより不審なサイトへ誘導しようとする事例を確認しています。



1.1.1.2. その他



標的型攻撃に分類されるインシデントの件数は、6件でした。前四半期の1件から500%増加しています。本四半期に対応を依頼した組織はありませんでした。次に、確認されたインシデントを紹介します。



1. 短縮URLからVBScriptをダウンロードさせるショートカットファイルを用いた攻撃

仮想通貨事業者を狙ったと考えられる標的型攻撃の報告が6月に寄せられました。（攻撃はその後8月まで継続して発生したことを確認しました。）これらの標的型攻撃メールには短縮URLのリンクが記載されており、リンクをクリックするとクラウドサービスから zip ファイルをダウンロードします。 zip ファイルには、パスワードでロックされたデコイ文書と Password.txt.lnk というショートカットファイルが格納されています。 このショートカットファイルにはコマンドが含まれており、実行すると最終的にマルウエアに感染します。



[image: ]

［図 1‑3：ショートカットファイルからダウンローダーが感染するまでの流れ］



1. オープンソースツールPoshC2を使用した標的型攻撃

8月に複数の組織から報告が寄せられた標的型攻撃ではPoshC2が使用されていました。PoshC2はPowerShellをベースとしたペネトレーションテスト向けのツールで、オープンソースで公開されています。この攻撃ではGCPやAzure等の正規クラウドサービスをC2サーバとして利用していました。



1.1.2. [bookmark: _Toc13643101][bookmark: _Toc21708256]インシデントに関する情報提供のお願い



Webサイト改ざん等のインシデントを認知された場合は、JPCERT/CCにご報告ください。JPCERT/CC

では、当該案件に関して攻撃に関与してしまう結果となった機器等の管理者への対応依頼等の必要な調

整を行うとともに、同様の被害の拡大を抑えるため、攻撃方法の変化や対策を分析し、随時、注意喚起

等の情報発信を行います。



インシデントによる被害拡大および再発の防止のため、今後ともJPCERT/CCへの情報提供にご協力を

お願いいたします。



1.2. [bookmark: _Toc13643102][bookmark: _Toc21708257]情報収集・分析



JPCERT/CCでは、国内の企業ユーザが利用するソフトウエア製品の脆弱性情報、国内のインターネット

ユーザが影響を受ける可能性のあるコンピュータウイルス、Webサイト改ざん等のサイバー攻撃に関す

る情報を収集し、分析しています。これらのさまざまな脅威情報を多角的に分析し、併せて脆弱性やウイルス検体の検証等も必要に応じて行っています。さらに、分析結果に応じて、国内の企業、組織のシステム管理者を対象とした「注意喚起」（一般公開）や、国内の重要インフラ事業者等を対象とした「早期警戒情報」（限定配付）等を発信することにより、国内におけるサイバーインシデントの発生・拡大の抑止を目指しています。 



1.2.1. [bookmark: _Toc13643103][bookmark: _Toc21708258]情報提供



JPCERT/CCのWebページ（https://www.jpcert.or.jp/）や RSS、約34,000名の登録者を擁するメーリン

グリスト、早期警戒情報の提供用ポータルサイトCISTA（Collective Intelligence Station for Trusted Advocates）等を通じて情報提供を行いました。



1.2.1.1. 情報収集・分析関連のお知らせ



本四半期に発行した情報収集・分析関連のお知らせは次のとおりです。



発行件数：0件



1.2.1.2. 注意喚起



深刻かつ影響範囲の広い脆弱性等が公表された場合には、「注意喚起」と呼ばれる情報を発行し、利用者

に対して広く対策を呼びかけています。本四半期は次のような注意喚起を発行しました。



発行件数：11件（うち更新情報は2件）  https://www.jpcert.or.jp/at/



2019-07-10   2019年 7月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2019-07-17   2019年 7月 Oracle 製品のクリティカルパッチアップデートに関する注意喚起 (公開)

2019-08-14   Adobe Acrobat および Reader の脆弱性 (APSB19-41) に関する注意喚起 (公開)

2019-08-14   2019年 8月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2019-09-02   複数の SSL VPN 製品の脆弱性に関する注意喚起 (公開)

2019-09-06   複数の SSL VPN 製品の脆弱性に関する注意喚起 (更新)

2019-09-10   ウイルスバスター コーポレートエディションの脆弱性 (CVE-2019-9489) に関する注意喚起 (公開)

2019-09-11   Adobe Flash Player の脆弱性 (APSB19-46) に関する注意喚起 (公開)

2019-09-11   2019年 9月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2019-09-13   2019年 9月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (更新)

2019-09-24   Microsoft Internet Explorer の脆弱性 (CVE-2019-1367) に関する注意喚起 (公開)



1.2.1.3. Weekly Report



JPCERT/CCが収集したセキュリティ関連情報のうち重要と判断した情報の抜粋をレポートにまとめ、原

則として毎週水曜日（週の第3営業日）にWeekly Reportとして発行しています。このレポートには、「ひとくちメモ」として、情報セキュリティに関する豆知識も掲載しています。本四半期における発行は次のとおりです。



発行件数：13件  https://www.jpcert.or.jp/wr/



Weekly Reportで扱った情報セキュリティ関連情報の項目数は、合計85件、「今週のひとくちメモ」のコ

ーナーで紹介した情報は、次の13件でした。



2019-07-03   JPCERT/CC が「IoTセキュリティチェックリスト」を公開

2019-07-10   短縮URLからVBScriptをダウンロードさせるショートカットファイルを用いた攻撃について

2019-07-18   制御システムセキュリティカンファレンス2020講演募集

2019-07-24   攻撃を目的としたスキャンに備えて 2019年7月

2019-07-31   サイバーレスキュー隊（J-CRAT）活動状況 [2018年度下半期] を公開

2019-08-07   IPA が「夏休みにおける情報セキュリティに関する注意喚起」を公開

2019-08-15   JAIPA Cloud Conference 2019」開催

2019-08-21   Microsoft 製品における複数の脆弱性 (CVE-2019-1181/CVE-2019-1182) について

2019-08-28   Webmin の脆弱性を標的としたアクセスの観測について

2019-09-04   IPA がコンピュータウイルス・不正アクセスの届出事例［2019年上半期（1月〜6月）］を公開

2019-09-11   NICT が NICTER観測レポート2019上半期を公開

2019-09-19   「フィッシング対策セミナー 2019」開催のお知らせ

2019-09-26   脆弱性の開示に関するCERTガイドの更新、および課題の募集について



1.2.1.4. 早期警戒情報



JPCERT/CCでは、生活や社会経済活動を支えるインフラ、サービスおよびプロダクト等を提供している組織の情報セキュリティ関連部署もしくは組織内CSIRTに向けて、セキュリティ上の深刻な影響をもたらす可能性のある脅威情報やその分析結果、対策方法に関する情報を「早期警戒情報」として提供しています。



  早期警戒情報の提供について

https://www.jpcert.or.jp/wwinfo/



1.2.1.5. CyberNewsFlash



CyberNewsFlashでは、脆弱性やマルウエア、サイバー攻撃などに関する最新情報を、タイムリーにお届

けしています。注意喚起とは異なり、発行時点では注意喚起の基準に満たない脆弱性の情報やセキュリティアップデート予告なども含まれます。本四半期に公表したCyberNewsFlashは次のとおりです。



発行件数：7件  https://www.jpcert.or.jp/newsflash/



2019-07-10   複数の Adobe 製品のアップデートについて

2019-07-22   攻撃を目的としたスキャンに備えて 2019年7月

2019-08-14   複数の Adobe 製品のアップデートについて

2019-08-14   Intel 製品に関する複数の脆弱性について

2019-09-11   Adobe Application Manager のインストーラに関するセキュリティアップデート (APSB19-45) について

2019-09-11   Intel 製品に関する複数の脆弱性について

2019-09-26   Adobe ColdFusion に関するアップデート (APSB19-47) について



1.2.2. [bookmark: _Toc13643104][bookmark: _Toc21708259]情報収集・分析・提供（早期警戒活動）事例



本四半期における情報収集・分析・提供（早期警戒活動）の事例を紹介します。



(1) 複数のSSL VPN 製品の脆弱性に関する情報発信

2019年8月24日 (米国時間) 、Bad Packets 社が、SSL-VPN リモートアクセス製品である Pulse Connect Secure の脆弱性 (CVE-2019-11510) の悪用を狙ったとみられるスキャンを確認したとの情報を公開しました。また、JPCERT/CC では、Palo Alto Netwoks 社や、Fortinet 社の製品を含む複数の SSL-VPN リモートアクセス製品の脆弱性について、実証コードなどの詳細な情報が公開されていることを確認しました。これらの脆弱性を悪用することで、ネットワーク経由でアクセスできる攻撃者が、脆弱な機器上で任意のコードを実行する可能性 (CVE-2019-1579) や、任意のファイルを読み取り、認証情報などの機微な情報を窃取する可能性 (CVE-2018-13379、CVE-2019-11510) があります。実証コードなどの詳細情報が Web 上に公開されていることから、脆弱性を悪用される可能性が高いと考えられるため、JPCERT/CC では、2019年9月2日に注意喚起を発行し、対象となるシステムの利用者に向けて早急な対策の実施を呼びかけました。その後、Bad Packets 社は、2019年8月31日 (米国時間) 時点で、Pulse Connect Secure の脆弱性 (CVE-2019-11510) の影響を受けるホストを 10,471台確認し、そのうち  1,381台が日本にあることを明らかにしました。JPCERT/CC はこの報告を受けて、該当するホストの管理者に連絡を行った他、Pulse  Connect Secure の脆弱性に関する早期警戒情報を改めて発行しました。その後、9月23日の時点で、日本のホスト数は 964件まで減少しています。



    複数の SSL VPN 製品の脆弱性に関する注意喚起

    https://www.jpcert.or.jp/at/2019/at190033.html



(1) 

(2) ウイルスバスター コーポレートエディションの脆弱性に関する情報発信

2019年9月10日、トレンドマイクロ株式会社から、ウイルスバスター コーポレートエディションにおけるディレクトリトラバーサルの脆弱性 (CVE-2019-9489) に対応する最新の修正プログラムの適用について注意喚起が公開されました。本脆弱性は 2019年4月4日に公開されているもので、悪用された場合、攻撃者によりウイルスバスターコーポレートエディション、またはウイルスバスター ビジネスセキュリティが動作するサーバ上の任意のファイルを操作される可能性があります。トレンドマイクロ株式会社によると、既に本脆弱性が悪用されている事例を複数確認したことから、改めて注意喚起をリリースし、修正プログラムの早期の適用を呼びかけているとのことです。JPCERT/CC では、2019年9月10日に注意喚起を発行し、早期のアップデートを呼びかけました。



     [注意喚起]

      JPCERT-AT-2019-0034

       ウイルスバスター コーポレートエディションの脆弱性 (CVE-2019-9489) に関する注意喚起

       https://www.jpcert.or.jp/at/2019/at190034.html

     

     [JVN]

      JVNVU#94051551

       ウイルスバスター コーポレートエディションおよびウイルスバスター ビジネスセキュリティにおけるディレクトリトラバーサルの脆弱性

       https://jvn.jp/vu/JVNVU94051551/









1.3. [bookmark: _Toc13643105][bookmark: _Toc21708260]インターネット上のノードの状態と活動を示す観測データの収集及び分析



JPCERT/CCでは、インターネットのセキュリティ状況を俯瞰的に理解し、プロアクティブに異常を検知するために、継続的に定量的観測データを収集して分析するとともに、より効果的な分析に資する相対的評価指標の算出法を開発しています。得られた分析結果は、例えば各国のCSIRTやISP、セキュリティベンダが指標値を用いて自らの相対的なセキュリティ水準を知り、優れたところからセキュリティ向上施策のグッド・プラクティスを学ぶなど、サイバー空間全体の健全性を向上させる施策の基礎として活用できます。



具体的には、ネットワークセキュリティの健全性を次の2つの側面から観測し分析しています。攻撃の踏み台として利用されやすいインターネット・ノード （以下「ノード」といいます。）の多寡と、攻撃活動の多寡です。JPCERT/CCでは、前者を「インターネットリスク可視化サービスMejiro」により、後者を「インターネット定点観測システムTSUBAME」により継続的に観測して、時間的な変化や異常事象を特定する観測分析活動を通じて、インターネットのセキュリティ状況を定量的に把握し、対策をすべきセキュリティ課題を明らかにすることに努めています。



Mejiroでは、インターネット上のノード情報を検索するサービス等からデータの提供を受け、それから脆弱なノード数を国や地域ごとに数え上げ、それを統計的に処理して指標値に変換し、指標値を国や地域のセキュリティ状況を表現したものとして公開しています。



TSUBAMEでは、インターネット上に設置したセンサに送られてくるパケットを収集して、インターネット上のスキャン活動の動向を監視し、必要に応じて受信パケットを、公表された脆弱性情報などの関連情報と対比するなどして、探索活動の詳細を分析しています。



1.3.1. [bookmark: _Toc13643106][bookmark: _Toc21708261]インターネット上の脆弱なノード数の分布の分析

1.3.1.1. インターネットリスク可視化サービス　― Mejiro ―



インターネットリスク可視化サービス Mejiro では、反射・分散型サービス拒否攻撃 （DRDoS)に悪用される恐れのある次のポートがインターネットに対して開いているノードをインターネット上のリスク要因と見なし、その国や地域ごとの分布状況を分析しています。



（分析対象ポート）

・19/udp(CHARGEN)

・53/udp(DNS)

・123/udp(NTP)

・161/udp(SNMP)

・445/tcp(MSDS)

・1900/udp(SSDP)

・5060/udp(SIP)



IPアドレスを基にノードが設置された国・地域を判別して、リスク要因の分布状況を調べます。国・地域ごとのリスク要因となるノード数から、Mejiro指標と呼ばれる指標値を算出し、一般に公表しています。各国・地域のMejiro指標の値を比較することで、それぞれの国・地域の相対的な特徴を明らかにして、対策の必要性や方向性を判断する参考にできると期待しています。



[bookmark: _Hlk20390486]本四半期は、Mejiro の画面表示とユーザインタフェースを修正しました。まず、データ欠損がある場合の時系列表示において、データが欠損している期間を明示するように変更しました(図1-4)。データが欠損する原因としては、観測データの欠損だけでなく、インターネットアクセスのブロッキングなど影響も考えられます。また、複数の ccTLDについて、Mejiro 指標のレーダーチャートを比較しやすいように表示を工夫しました。このようにMejiroでは、ユーザからの声を反映して、ユーザインタフェース向上の改修を行っていきます。また、データソースの追加や新たなる指標の追加を検討しています。



[image: ]

[bookmark: _Ref13585275]［図 1‑4：データソースからのデータに欠損があった場合の時系列データの表示例］



Mejiroにつきましては、JPCERT/CCのホームページ上で公開していますので、詳しくは次のWebページをご覧ください。



　実証実験:インターネットリスク可視化サービス―Mejiro―

  https://www.jpcert.or.jp/mejiro/



　Demonstration Test: Internet Risk Visualization Service -Mejiro-

  https://www.jpcert.or.jp/english/mejiro/











1. 

1.1. 

1.2. 

1.3. 

1.3.1. 

1.3.1.1. 

1.3.1.2. CyberGreenプロジェクト



CyberGreenプロジェクトは、定量的で比較可能な指標を用いて、各国・地域のネットワークのセキュリティ状況を俯瞰的に評価し、各国のCSIRTやISP、セキュリティベンダーが、関連する指標値を向上さ

せる施策についてグッド・プラクティスを交換することで、より効率的に健全なサイバー空間を実現することを目的としています。JPCERT/CCはこのCyberGreenプロジェクトの理念に賛同して、Mejiro指標の開発・公開等の活動を続けてきました。



CyberGreen InstituteはCyberGreenプロジェクトの理念を実現するために設立された国際NPOで、ス

キャンデータの提供を行っています。JPCERT/CCはCyberGreen InstituteがスキャンしたデータをMejiroで利用しています。



　CyberGreen Institute

  https://www.cybergreen.net/



1.4. [bookmark: _Toc13643107][bookmark: _Toc21708262]インターネット上の探索活動や攻撃活動に関する観測と分析

1.4.1. [bookmark: _Toc13643108][bookmark: _Toc21708263]インターネット定点観測システムTSUBAMEを用いた観測



JPCERT/CCでは、不特定多数に向けて発信されるパケットを収集する観測用センサを開発し、海外の

National CSIRT等の協力のもと、これを各地域に複数分散配置した、インターネット定点観測システム

「TSUBAME」（以下「TSUBAME」といいます。）を構築し運用しています。TSUBAMEから得られる情報は、既に公開されている脆弱性情報やマルウエア、攻撃ツールの情報などと対比して分析することで、攻撃活動や攻撃の準備活動等の把握に結びつくことがあります。

観測用センサの設置に協力したNational CSIRT等とは、「TSUBAMEプロジェクト」の枠組みで、収集した観測データを共有し、共同で分析し、グローバルな視野から攻撃活動等の迅速な把握に努めています。



TSUBAMEプロジェクトの詳細については、次のWebページをご参照ください。



TSUBAME（インターネット定点観測システム）

https://www.jpcert.or.jp/tsubame/index.html



1. [bookmark: _Toc13587303][bookmark: _Toc13643109][bookmark: _Toc21708264]

1.1. [bookmark: _Toc13587304][bookmark: _Toc13643110][bookmark: _Toc21708265]

1.2. [bookmark: _Toc13587305][bookmark: _Toc13643111][bookmark: _Toc21708266]

1.3. [bookmark: _Toc13587306][bookmark: _Toc13643112][bookmark: _Toc21708267]

1.4. [bookmark: _Toc13587307][bookmark: _Toc13643113][bookmark: _Toc21708268]

1.4.1. [bookmark: _Toc13587308][bookmark: _Toc13643114][bookmark: _Toc21708269]

1.4.2. [bookmark: _Toc13643115][bookmark: _Toc21708270]TSUBAMEの観測データの活用



JPCERT/CCでは、主に日本企業のシステム管理者の方々に、自組織のネットワークに届くパケットの傾向と比較していただけるよう、日本国内のTSUBAMEのセンサで受信したパケットを宛先ポート別に

集計してグラフ化し、毎週月曜日にJPCERT/CCのWebページで公開しています。また、四半期ごとに観測傾向や注目される現象を紹介する「インターネット定点観測レポート」を公開しており、2019年4月から6月分のレポートを2019年7月16日に公開しました。



TSUBAME 観測グラフ

https://www.jpcert.or.jp/tsubame/index.html#examples

インターネット定点観測レポート（2019年 1～3月）

https://www.jpcert.or.jp/tsubame/report/report201901-03.html



1.4.3. [bookmark: _Toc13643116][bookmark: _Toc21708271]TSUBAME観測動向



本四半期にTSUBAMEで観測された宛先ポート別パケット数の上位1～5位および6～10位を、

［図 1‑5］と［図 1‑6］に示します。



 [image: ]

[bookmark: _Ref13585410]［図 1‑5：宛先ポート別グラフ トップ1-5（2019年7月1日-9月30日）］





[image: ]

[bookmark: _Ref13585426]［図 1‑6：宛先ポート別グラフ トップ6-10（2019年7月1日- 9月30日）］





また、過去1年間（2018年10月1日-2019年9月30日）における、宛先ポート別パケット数の上位1～5位および6～10位を［図 1‑7］と［図 1‑8］に示します。



 [image: ]

[bookmark: _Ref13585496]［図 1‑7：宛先ポート別グラフ トップ1-5（2018年10月1日-2019年9月30日）］





[image: ]

[bookmark: _Ref13585509]［図 1‑8：宛先ポート別グラフ トップ6-10（2018年10月1日-2019年9月30日）］





最も多く観測されたパケットは、本四半期も継続して23/TCP（telnet)宛の通信でした。このパケットは、Mirai 等のマルウエアに感染した機器が発信することがあるため、通信元について調査したところ、監視カメラやレコーダー等の機器が見つかりました。それらの機器は、インターネットに直接接続しているケースや、UPNP等のNATトラバーサル技術を利用しているケースなど、インターネットからアクセスできる状態となっていました。観測したパケットの特徴から、そうした機器が、Mirai等のマルウエアに感染した機器が探索する際に送信するパケットと推測しています。

445/TCP（microsoft-ds)宛のパケットを、前四半期に引き続き、2番目に多く観測しています。観測したパケットには、TCPヘッダにあるウインドウサイズの特徴からWindows からの通信である可能性が推測できるものがありました。推測の域を越えませんが、過去の事例のように、Windows の既知の脆弱性の悪用や、パスワード認証を突破することでシステムにアクセスする攻撃が445/TCPを通じて行われている、あるいはそうした攻撃が継続している可能性も考えられます。



そのほか、Webmin やSSL-VPNリモートアクセス製品がデフォルトの設定で使用するポートへのパケットを観測しました。観測時期はこれらの製品に関する脆弱性情報が公開された直後です。脆弱な機器の探索行為と考えられますが、広範囲で継続的なスキャン活動や、TOP10に入るほど多くのパケットは観測されませんでした。この理由としては、対象製品は固定のIPアドレスで使用される場合が多いので、同じIPアドレス範囲を繰り返しスキャンしても稀にしか新たな製品が見つからないことなどが考えられます。



1.4.4. [bookmark: _Toc13643117][bookmark: _Toc21708272]定点観測網の拡充に向けた試験運用とその分析



[bookmark: _Hlk20496815]JPCERT/CC では、TSUBAME によるスキャン活動の観測に加えて、スキャンされたノードが反応した場合の攻撃活動を低対話型ハニーポットにより観測する可能性を模索し、そのための試作システムを用意して、有効性確認のための試験運用を行っています。試験運用では、HTTP の通信を収集する簡易なシステムを構築し、ノードから送られてきたパケットについてペイロードを含め分析を行っています。



本四半期の試験運用では、Mirai等のマルウエアに感染した機器が送信するパケットを複数観測することができ、さらに、これに付随するペイロードも入手することができました。特に後者はTSUBAME では収集できない情報です。ペイロードからは、複数のマルウエア配布サイトと攻撃の手順を特定することができました。また、SSL-VPN リモートアクセス製品のPulse Connect Secure の脆弱性 (CVE-2019-11510) および、SSL VPN サービスを有効にしている FortiGate の脆弱性(CVE-2018-13379) を悪用しようとしたと見られる通信についてもペイロードを含めて観測することができました。このペイロードからは攻撃コードが見つかりました。



このような情報をもとに攻撃の全体像を的確に理解して、具体的な対策方法を含んだ注意喚起情報を提供することができました。今後も本番運用を見据え、ペイロードの分析および活用の方法ついての知見をを継続して蓄積していく予定です。



1.5. [bookmark: _Toc13643118][bookmark: _Toc21708273]その他学会への参加

1.5.1. [bookmark: _Toc21708274]DICOMO 2019シンポジウム



2019年7月に開かれたDICOMO 2019シンポジウムで、Mejiro指標の定義を与えるKappa指標などの計算方法や応用について報告しました。



2. [bookmark: _Toc13643120][bookmark: _Toc21708275]脆弱性関連情報流通促進活動



JPCERT/CCは、ソフトウエア製品利用者の安全確保を図ることを目的として、発見された脆弱性情報を適切な範囲に適時に開示して製品開発者による対策を促進し、用意された対策情報と脆弱性情報を脆弱性情報ポータルJVN（Japan Vulnerability Notes；独立行政法人情報処理推進機構［IPA］と共同運営）を通じて公表することで広く注意喚起を行う活動を行っています。さらに、脆弱性を作り込まないためのセキュアコーディングの普及や、制御システムの脆弱性の問題にも取り組んでいます。



2.1. [bookmark: _Toc13643121][bookmark: _Toc21708276]脆弱性関連情報の取り扱い状況 

2.1.1. [bookmark: _Toc13643122][bookmark: _Toc21708277]受付機関である独立行政法人情報処理推進機構（IPA）との連携



JPCERT/CCは、経済産業省告示「ソフトウエア製品等の脆弱性関連情報に関する取扱規程」（平成29年経済産業省告示第19号。以下「本規程」）に基づいて製品開発者とのコーディネーションを行う「調整機関」に指定されています。本規程の受付機関に指定されているIPAから届出情報の転送を受け、本規程を踏まえて取りまとめられた「情報セキュリティ早期警戒パートナーシップガイドライン（以下「パートナーシップガイドライン」）に従って、対象となる脆弱性に関係する製品開発者の特定、脆弱性関連情報の適切な窓口への連絡、開発者による脆弱性の検証等の対応や脆弱性情報の公表スケジュール等に関する調整を行い、原則として、調整した公表日にJVNを通じて脆弱性情報等を一般に公表しています。

JPCERT/CCは、脆弱性情報の分析結果や脆弱性情報の取り扱い状況の情報交換を行う等、IPAと緊密な連携を行っています。なお、脆弱性関連情報に関する四半期ごとの届出状況については、次のWebページをご参照ください。



　独立行政法人情報処理推進機構（IPA）脆弱性対策

  https://www.ipa.go.jp/security/vuln/ 



1. [bookmark: _Toc13587317][bookmark: _Toc13643123][bookmark: _Toc21708278]

2. [bookmark: _Toc13587318][bookmark: _Toc13643124][bookmark: _Toc21708279]

2.1. [bookmark: _Toc13587319][bookmark: _Toc13643125][bookmark: _Toc21708280]

2.1.1. [bookmark: _Toc13587320][bookmark: _Toc13643126][bookmark: _Toc21708281]

2.1.2. [bookmark: _Toc13643127][bookmark: _Toc21708282]Japan Vulnerability Notes（JVN）において公表した脆弱性情報および対応状況



JVNで公表している脆弱性情報は、本規程に従って国内で届け出られた脆弱性に関するもの（以下「国内取扱脆弱性情報」；「JVN#」に続く8桁の数字の形式の識別子［例えば、JVN#12345678等］を付与している）と、それ以外の脆弱性に関するもの（以下「国際取扱脆弱性情報」；「JVNVU#」に続く8桁の数字の形式の識別子［例えば、JVNVU#12345678等］を付与している）の2種類に分類されます。国際取扱脆弱性情報には、CERT/CCやNCSC-FIといった海外の調整機関に届け出られ国際調整が行われた脆弱性情報や海外の製品開発者からJPCERT/CCに直接届け出られた自社製品の脆弱性情報等が含まれます。なお、国際取扱脆弱性情報には、US-CERTからの脆弱性注意喚起の邦訳を含めていますが、これには「JVNTA」に続く8桁数字の形式の識別子（例えばJVNTA#12345678）を使っています。



本四半期にJVNにおいて公表した脆弱性情報は38件（累計3,443件）で、累計の推移は［図 2‑1］に示すとおりです。本四半期に公表された個々の脆弱性情報に関しては、次のWebページをご参照ください。



 JVN(Japan Vulnerability Notes)

 https://jvn.jp/

[bookmark: _Ref13585607]［図 2‑1：JVN公表累積件数］



本四半期において公表に至った脆弱性情報のうち、国内取扱脆弱性情報は16件（累計1,732件）で、累計の推移は［図 2‑2］に示すとおりです。本四半期に公表した16件の内訳は、国内の単一の製品開発者の製品に影響を及ぼすものが13件、海外の単一の製品開発者の製品に影響を及ぼすものが3件ありました。16件うち7件が自社製品の届出によるものでした。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリの内訳は、［表 2‑1］のとおりです。本四半期は組込系が4件と最も多く、次いでプラグインが3件、グループウエアが2件でした。それ以外では、Androidアプリケーション、CMS、Windowsアプリケーション、ウェブアプリケーション、サーバ製品、マルチプラットフォームアプリケーション、ライブラリがそれぞれ1件ずつでした。



[bookmark: _Ref13585715]［表 2‑1：公表を行った国内取扱脆弱性情報の件数の製品カテゴリ内訳］

		製品分類

		件数



		組込系

		4



		プラグイン

		3



		グループウエア

		2



		Androidアプリケーション

		1



		CMS

		1



		Windowsアプリケーション

		1



		ウェブアプリケーション

		1



		サーバ製品

		1



		マルチプラットフォームアプリケーション

		1



		ライブラリ

		1







[bookmark: _Ref13585683]［図 2‑2：公表を行った国内取扱脆弱性情報の累積件数］



本四半期に公表した国際取扱脆弱性情報は22件（累計1,711件）で、累計の推移は［図 2‑3］に示すとおりです。22件のうち約半数の10件が、自社製品の届出ないしは自社製品に関する脆弱性情報公開の事前通知によるものでした。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリ内訳は、［表 2‑2］のとおりです。本四半期は、macOSアプリケーションおよび組込系がそれぞれ4件と最も多く、組込系の4件に関しては、製品開発者による自社製品の脆弱性情報をJVNでの公表を目的に事前に通知を受けたものでした。macOSアプリケーションに関する4件は、製品開発者自身が発行したセキュリティアドバイザリを、JPCERT/CCが翻訳しJVNで注意喚起を行ったものでした。

次いで本四半期の公表で多数を占めた製品カテゴリは、アンチウイルス製品（2件）、サーバ製品（2件）、プロトコル（2件）でした。それ以外は、CMS、DNS、iOS、Solaris OS、Windowsアプリケーション、開発ツール、制御系製品、プロトコル実装がそれぞれ1件ずつでした。



本四半期は、国内のみならず海外においても、製品開発者自身による届出や、自社製品に関する脆弱性情報公開にあたりJPCERT/CCへ事前通知するものが比較的多い傾向にありました。JPCERT/CCでは、このような製品開発者自身からの告知を目的とした公表依頼の受付なども含めて、脆弱性情報の流通、調整および公表を幅広く行っています。



[bookmark: _Ref13585837]［表 2‑2：公表を行った国際取扱脆弱性情報の件数の製品カテゴリ内訳］

		製品分類

		件数



		macOSアプリケーション

		4



		組込系

		4



		アンチウイルス製品

		2



		サーバ製品

		2



		プロトコル

		2



		CMS

		1



		DNS

		1



		iOS

		1



		Solaris OS

		1



		Windowsアプリケーション

		1



		開発ツール

		1



		制御系製品

		1



		プロトコル実装

		1















[bookmark: _Ref13585820]

［図 2‑3：国際取扱脆弱性情報の公表累積件数］





2.1.3. [bookmark: _Toc13643128][bookmark: _Toc21708283]連絡不能開発者とそれに対する対応の状況等



本規程に基づいて報告された脆弱性について、製品開発者と連絡が取れない場合には、2011年度以降、当該製品開発者名をJVN上で「連絡不能開発者一覧」として公表し、連絡の手掛かりを広く求めています。これまでに251件（製品開発者数で164件）を公表し、48件（製品開発者数で28件）の調整を再開することができ、脆弱性関連情報の取り扱いにおける「滞留」の解消に一定の効果を上げています。



本四半期に連絡不能開発者一覧に新たに掲載した案件はありませんでした。本四半期末日時点で、合計203件の連絡不能開発者案件を掲載しており、継続して製品開発者や関係者からの連絡および情報提供を呼びかけています。

こうした呼びかけによっても製品開発者と連絡が取れない場合、IPAが招集する公表判定委員会が妥当と判断すれば、公表できることに2014年から制度が改正されました。これまでに、公表判定委員会での審議を経て11件（製品開発者数で8件）を、JVNの「Japan Vulnerability Notes JP（連絡不能）一覧」に掲載しています。



2.1.4. [bookmark: _Toc13643129][bookmark: _Toc21708284]海外CSIRTとの脆弱性情報流通協力体制の構築、国際的な活動



JPCERT/CCは、脆弱性情報の円滑な国際的流通のために、米国のCERT/CC、英国のNCSC、フィンランドのNCSC-FI、オランダのNCSC-NLなど脆弱性情報ハンドリングを行っている海外の調整機関と協力関係を結び、必要に応じて脆弱性情報の共有、各国の製品開発者への通知および対応状況の集約、脆弱性情報の公表時期の設定等の調整活動を行っています。また、2013年末からは米国国土安全保安省傘下のCISA ICSとの連携を開始し、本四半期までに合計27件の制御システム用製品の脆弱性情報を公表しています。



JVN英語版サイト（https://jvn.jp/en）上の脆弱性情報も日本語版とほぼ同時に公表しており、脆弱性情報の信頼できるソースとして、海外のセキュリティ関連組織等からも注目されています。



JPCERT/CCは、CNA（CVE Numbering Authorities）としての活動も行っています。2008年以降においては、MITREやその他の組織への確認や照会を必要とする特殊なケース（全体の1割弱）を除いて、JVN上で公表する脆弱性のほぼすべてにCVE番号が付与されています。本四半期には、JVNで公表したもののうち国内で届出られた脆弱性情報に28個のCVE番号を付与しました。



CNAおよびCVEに関する詳細は、次のWebページをご参照ください。



CNA (CVE Numbering Authority) 

  https://www.jpcert.or.jp/vh/cna.html



CVE Numbering Authorities

  https://cve.mitre.org/cve/cna.html



About CVE

  https://cve.mitre.org/about/index.html



2.2. [bookmark: _Toc13643130][bookmark: _Toc21708285]日本国内の脆弱性情報流通体制の整備



JPCERT/CCでは、本規程に従って、日本国内の脆弱性情報流通体制を整備しています。

詳細については、次のWebページをご参照ください。



　脆弱性情報取扱体制

  https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html



　脆弱性情報ハンドリングとは？

  https://www.jpcert.or.jp/vh/



　情報セキュリティ早期警戒パートナーシップガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/partnership_guideline2019.pdf



　JPCERT/CC 脆弱性情報取扱いガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/vul-guideline2019.pdf



2.3. [bookmark: _Toc21708286]日本国内の脆弱性情報流通体制の整備



JPCERT/CCでは、本規程に従って、日本国内の脆弱性情報流通体制を整備しています。

詳細については、次のWebページをご参照ください。



　脆弱性情報取扱体制

  https://www.meti.go.jp/policy/netsecurity/vulhandlingG.html



　脆弱性情報ハンドリングとは？

  https://www.jpcert.or.jp/vh/



　情報セキュリティ早期警戒パートナーシップガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/partnership_guideline2019.pdf



　JPCERT/CC 脆弱性情報取扱いガイドライン（2019年版）

  https://www.jpcert.or.jp/vh/vul-guideline2019.pdf



2.3.1. [bookmark: _Toc13643131][bookmark: _Toc21708287]日本国内製品開発者との連携



本規程では、脆弱性情報を提供する先となる製品開発者のリストを作成し、各製品開発者の連絡先情報

を整備することが、調整機関であるJPCERT/CCに求められています。JPCERT/CCでは、製品開発者

の皆さまに製品開発者リストへの登録をお願いしています。製品開発者の登録数は、［図 2‑4に示すと

おり、2019年9月30日現在で998となっています。

登録等の詳細については、次のWebページをご参照ください。



　製品開発者登録

  https://www.jpcert.or.jp/vh/register.html

   



　

[bookmark: _Ref13585959]［図 2‑4：累計製品開発者登録数］





1. [bookmark: _Toc21708288]

2. [bookmark: _Toc21708289]

2.1. [bookmark: _Toc21708290]

2.2. [bookmark: _Toc21708291]

2.3. [bookmark: _Toc21708292]

[bookmark: _Toc21708293]脆弱性情報流通体制の普及啓発



オープンソースソフトウエアの作成と普及に係る開発者や企業などへ、日本国内の脆弱性情報流通体制の認知向上を図り、2019年8月2日から3日にかけて開催されたOpenSource Conference 2019 Kyotoへ参加しました。脆弱性情報ハンドリング業務内容と活動状況、セキュアコーディング、その他のJPCERT/CCの活動内容について紹介し、オープンソースソフトウエア分野における脆弱性対応等について出展コミュニティや一般来場者との意見交換、情報交換を行いました。



2. [bookmark: _Toc5378557][bookmark: _Toc5379147][bookmark: _Toc5379239][bookmark: _Toc5710803][bookmark: _Toc5868094][bookmark: _Toc5868188][bookmark: _Toc5868385][bookmark: _Toc5870611][bookmark: _Toc21708294][bookmark: _Toc527378877][bookmark: _Toc5870613]

2. [bookmark: _Toc21708295]

2. [bookmark: _Toc21708296]

2. [bookmark: _Toc21708297]脆弱性の低減方策の研究・開発および普及啓発

[bookmark: _Toc487650968][bookmark: _Toc527378878][bookmark: _Toc5870614][bookmark: _Toc21708298]講演活動



早期警戒グループでは、脆弱なソフトウエアの解析等を通じて得られた脆弱性やその対策方法に関する知見を、広く一般のソフトウエア開発者の方々に伝えるための活動を行っています。



本四半期は次の3件の講演を行いました。



(1)国立情報学研究所トップエスイー2019「セキュアプログラミング」：2019年7月31日、8月21日、

8月28日

国立情報学研究所が主催する公開講座「トップエスイー」への講師派遣依頼を受けて、セキュアプログラミングに関する次の講義を担当したものです。



· 7月31日「セキュリティ入門」

· 8月21日「Web脆弱性とセキュアプログラミング」

· 8月31日「Web脆弱性検査」



Webアプリケーションに多く見られる脆弱性の特徴と実装上の注意点、およびWebアプリケーションの脆弱性を検査する手法について解説しました。



(2) オープンソースカンファレンス 2019 Kyoto：2019年 8月2日

講演タイトル: いま改めて製品開発者の脆弱性対応について考える

国内における脆弱性情報の適切な流通を促すことを目的として、情報セキュリティ早期警戒パートナーシップに基づく脆弱性情報の取扱いについて、製品開発者に知っていただくための説明を行いました。



(3)東京電機大学国際化サイバーセキュリティ学特別コース（CySec）「セキュアプログラミング」：

2019年 9月28日

東京電機大学が開講している「国際化サイバーセキュリティ学特別コース」の科目の一部への講師派遣依頼を受けて、ソフトウエア開発者向け啓発活動の一環として以下の講義を行ったものです。



· セキュアプログラミング演習（Webアプリケーション）



Webアプリケーションの脆弱性を悪用する攻撃やその対策について、サンプルアプリケーションを用いた実習を行いました。



2.4. [bookmark: _Toc21708299][bookmark: _Toc13643132]

2.5. [bookmark: _Toc21708300]VRDAフィードによる脆弱性情報の配信



JPCERT/CCは、大規模組織の組織内CSIRT等での利用を想定して、ツールを用いた体系的な脆弱性対

応を可能とするため、IPAが運用するMyJVN APIを外部データソースとして利用した、VRDA

（Vulnerability Response Decision Assistance）フィードによる脆弱性情報の配信を行っています。

VRDAフィードについての詳しい情報は、次のWebページを参照ください。



　VRDAフィード 脆弱性脅威分析用情報の定型データ配信

  https://www.jpcert.or.jp/vrdafeed/index.html

   

四半期ごとに配信したVRDAフィード配信件数を［図 2‑5］に、VRDAフィードの利用傾向を［図 2‑6］

と［図 2‑7］に示します。［図 2‑6］では、VRDAフィードインデックス（Atomフィード）と、脆弱性

情報（脆弱性の詳細情報）の利用数を示します。VRDAフィードインデックスは、個別の脆弱性情報の

タイトルと脆弱性の影響を受ける製品の識別子（CPE）を含みます。［図 2‑7］では、HTMLとXMLの

2つのデータ形式で提供している脆弱性情報について、データ形式別の利用割合を示しています。









[bookmark: _Ref13586017]［図 2‑5：VRDAフィード配信件数］







[bookmark: _Ref13586097]［図 2‑6：VRDAフィード利用件数］





インデックスの利用数については、［図 2‑6］に示したように、前四半期と比較し、約15％減少しました。脆弱性情報の利用数については、約20%増加しました。







[bookmark: _Ref13586145]［図 2‑7：脆弱性情報のデータ形式別利用割合］





脆弱性情報のデータ形式別利用傾向については、［図 2‑7］に示したように、前四半期と比較し、XML形

式の利用割合が20%減少しました。



3. [bookmark: _Toc13643133][bookmark: _Toc21708301][bookmark: _GoBack]制御システムセキュリティ強化に向けた活動

3.1. [bookmark: _Toc13643134][bookmark: _Toc21708302]情報収集分析



JPCERT/CCでは、制御システムにおけるセキュリティインシデントに関わる事例や標準化活動の動向、

その他セキュリティ技術動向に関するニュースや情報等を収集・分析し、必要に応じて国内組織等に情

報提供を行っています。本四半期に収集・分析した情報は358件でした。このうち、国内の制御システ

ム関係者に影響があり、注目しておくべき事案を「参考情報」として、制御システムセキュリティ情報

共有コミュニティ（注1）に提供しました。



　　（注1）JPCERT/CCが運営するコミュニティで、制御システム関係者を中心に構成されています。



本四半期に提供した参考情報は3件でした。



2019/07/10 【参考情報】米国沿岸警備隊が商船におけるサイバーセキュリティ対策のアラート情報を公表

2019/07/18 【参考情報】米国 WaterISAC が上下水道事業者向けのサイバーセキュリティ基本ガイドのアップデート版を公表

2019/08/19 【参考情報】ビル管理等で使用される産業用制御システムの脆弱性に関する情報について



また、海外での事例や、標準化動向などをJPCERT/CCからのお知らせとともに、制御システムセキュ

リティ情報共有コミュニティに登録いただいている関係者向けに月刊ニュースレターとして配信してい

ます。本四半期は計3件を配信しました。



2019/07/03  制御システムセキュリティニュースレター 2019-0006

2019/08/09  制御システムセキュリティニュースレター 2019-0007

2019/09/06  制御システムセキュリティニュースレター 2019-0008



制御システムセキュリティ情報共有コミュニティでは、制御システムセキュリティ情報提供用メーリン

グリストと制御システムセキュリティ情報共有ポータルサイトConPaSのサービスを設けており、メー

リングリストには現在1,057名の方にご登録いただいています。今後も両サービスの充実を図り、さらなる利用を促進していく予定です。参加資格や申込み方法については、次のWebページをご参照ください。



　制御システムセキュリティ情報共有コミュニティ

  https://www.jpcert.or.jp/ics/ics-community.html



1. [bookmark: _Toc13587329][bookmark: _Toc13643135][bookmark: _Toc21708303]

2. [bookmark: _Toc13587330][bookmark: _Toc13643136][bookmark: _Toc21708304]

3. [bookmark: _Toc13587331][bookmark: _Toc13643137][bookmark: _Toc21708305]

3.1. [bookmark: _Toc13587332][bookmark: _Toc13643138][bookmark: _Toc21708306]

3.2. [bookmark: _Toc13643139][bookmark: _Toc21708307]制御システム関連のインシデント対応



JPCERT/CCは、制御システム関連のインシデント対応の活動として、インシデント報告の受付と、インターネットからアクセスできる可能性がある制御システムの探索とそれら制御システムを保有している

国内の組織に対する情報提供を行っています。本四半期における活動は次のとおりでした。



(1) インシデント報告の受付

制御システムに関連するインシデントの報告件数は0件（0 IPアドレス）でした。



(2) インシデント未然防止活動

SHODANをはじめとするインターネット・ノード検索システムで公開されている情報を分析し、インターネットから不正にアクセスされる危険性のある制御システム等が含まれていないかを調査しています。本四半期に発見したシステムの情報（111 IPアドレス）を、それぞれのシステムを保有する国内の組織に対して提供しました。



1. [bookmark: _Toc13587334][bookmark: _Toc13643140][bookmark: _Toc21708308]

2. [bookmark: _Toc13587335][bookmark: _Toc13643141][bookmark: _Toc21708309]

3. [bookmark: _Toc13587336][bookmark: _Toc13643142][bookmark: _Toc21708310]

3.1. [bookmark: _Toc13587337][bookmark: _Toc13643143][bookmark: _Toc21708311]

3.2. [bookmark: _Toc13587338][bookmark: _Toc13643144][bookmark: _Toc21708312]

3.3. [bookmark: _Toc13643145][bookmark: _Toc21708313]関連団体との連携



SICE（計測自動制御学会）とJEITA（電子情報技術産業協会）、JEMIMA（日本電気計測器工業会）が定

期的に開催している合同セキュリティ検討ワーキンググループに参加し、制御システムのセキュリティ

に関して専門家の方々と意見交換を行いました。









3.4. [bookmark: _Toc13643146][bookmark: _Toc21708314]制御システム向けセキュリティ自己評価ツールの提供



JPCERT/CCでは、制御システムの構築と運用に関するセキュリティ上の問題項目を抽出し、バランスの

良いセキュリティ対策を行っていただくことを目的として、簡便なセキュリティ自己評価ツールである

日本版SSAT（SCADA Self Assessment Tool、申込み制）やJ-CLICS（制御システムセキュリティ自己

評価ツール、フリーダウンロード）を提供しています。本四半期は、日本版SSATに関し5件の利用申

込みがあり、直接配付件数の累計は、日本版SSATが276件となりました。



　日本版SSAT(SCADA Self Assessment Tool)

　https://www.jpcert.or.jp/ics/ssat.html



　制御システムセキュリティ自己評価ツール(J-CLICS)

　https://www.jpcert.or.jp/ics/jclics.html



3.5. [bookmark: _Toc13643147][bookmark: _Toc21708315]制御システムセキュリティアセスメントサービスのトライアル



JPCERT/CCは、日本国内の制御システム利用組織における制御システムセキュリティの実態把握と制御システムセキュリティレベルの向上を目的として、制御システムセキュリティアセスメントサービスを企画し、2018年度第4四半期よりトライアルを開始しました。本セキュリティアセスメントは、英国CPNIが作成したSSATをベースに、NIST SP800-53、82なども参考としてJPCERT/CCが独自に作成した評価指針に基づいて行うアセスメントで、制御システムセキュリティ対策の現状把握、課題抽出などに利用していただくことを想定しています。また、アセスメントにより得られた知見（発見事項や実施組織からのフィードバック）は、実施対象組織が分からないよう匿名化をした上で、制御システムセキュリティ対策に役立てていただくために制御システム利用者等にお伝えしていきます。



本四半期においては、2組織に対してサイトビジットを含むセキュリティ評価を実施し、そのうち1組織については結果報告会を実施しました。もう1組織については次の四半期に結果報告会を実施する予定です。さらに、次の四半期以降にアセスメントを希望する組織に対して事前説明を行いました。



4. [bookmark: _Toc13643148][bookmark: _Toc21708316]国際連携活動関連

4.1. [bookmark: _Toc13643149][bookmark: _Toc21708317]海外CSIRT構築支援および運用支援活動



海外のNational CSIRT（Computer Security Incident Response Team）等のインシデント対応調整能力の

向上を図るため、研修やイベントでの講演等を通じたCSIRTの構築・運用支援を行っています。



1. [bookmark: _Toc13587344][bookmark: _Toc13643150][bookmark: _Toc21708318]

2. [bookmark: _Toc13587345][bookmark: _Toc13643151][bookmark: _Toc21708319]

3. [bookmark: _Toc13587346][bookmark: _Toc13643152][bookmark: _Toc21708320]

4. [bookmark: _Toc13587347][bookmark: _Toc13643153][bookmark: _Toc21708321]

4.1. [bookmark: _Toc13587348][bookmark: _Toc13643154][bookmark: _Toc21708322]

4.2. [bookmark: _Toc13643156][bookmark: _Toc21708323]国際CSIRT間連携



国境をまたいで発生するインシデントへのスムーズな対応等を目的に、JPCERT/CCは海外CSIRTとの連携強化を進めています。また、APCERT（4.2.1.参照）やFIRST（4.2.2.参照）で主導的な役割を担う等、多国間のCSIRT連携の枠組みにも積極的に参加しています。



4.2.1. [bookmark: _Toc13643157][bookmark: _Toc21708324]APCERT（Asia Pacific Computer Emergency Response Team）



JPCERT/CCは、APCERTについて2003年2月の発足時から継続してSteering Committee（運営委員会）のメンバーに選出されており、また、その事務局も担当しています。APCERTの詳細およびAPCERTにおけるJPCERT/CCの役割については、次のWebページをご参照ください。



　JPCERT/CC within APCERT

  https://www.jpcert.or.jp/english/apcert/



4.2.1.1. APCERT Steering Committee会議の実施



Steering Committeeは、7月17日と9月5日に電話会議を行い、今後のAPCERTの運営方針等について議論しました。JPCERT/CCはSteering Committeeメンバーとして会議に参加すると同時に、事務局として会議運営をサポートしました。



4.2.1.2. APCERTサイバー演習（APCERT Drill）2019への参加（7月31日）



本演習は、アジア太平洋地域で発生し、国境を越えて広範囲に影響を及ぼすインシデントへの対応におけるCSIRT間の連携の強化ならびにサイバー攻撃を受けた際により迅速に対応するためのAPCERT加盟組織の能力の向上を目的として、毎年実施されています。

[bookmark: _Hlk509577907]15回目となる今回のサイバー演習は「企業ネットワークからの情報流出」をテーマに実施されました。Webサイトの脆弱性を悪用してマルウエアのバックドアや仮想通貨のマイニングツールが仕掛けられたシナリオでインシデントへの対応訓練を行いました。参加組織は、関係する組織とのインシデント情報のやり取りやマルウエアおよびログの分析などの手順を確認しました。本演習には、APCERT加盟組織のうち20経済地域から26チームが参加しました。

JPCERT/CCは、APCERT事務局ならびに演習ワーキンググループ（Drill Working Group）のメンバーとして、シナリオの議論や運営において主導的な役割を果たしました。また、プレーヤー（演習者）として参加するとともに、コントローラ（Exercise Control: ExCon）と呼ばれる演習の進行調整役も務めました。APCERT Drill 2019についての詳細は、次のWebページをご参照ください。



　APCERT Drill 2019 – “Catastrophic Silent Draining in Enterprise Network”

　https://www.apcert.org/documents/pdf/APCERT_Drill2019_Press%20Release.pdf



4.2.2. [bookmark: _Toc13643158][bookmark: _Toc21708325]FIRST（Forum of Incident Response and Security Teams）



JPCERT/CCは、1998年の加盟以来、FIRSTの活動に積極的に参加しています。本四半期はFIRSTにおける理事選挙の制度改革等に関する委員会活動に積極的に参加しました。

FIRSTの詳細については、次のWebページをご参照ください。



　FIRST

  https://www.first.org/



4.3. [bookmark: _Toc13643159][bookmark: _Toc21708326]その他国際会議への参加

4.3.1. [bookmark: _Toc13643160][bookmark: _Toc21708327]Asia Pacific School of Internet Governanceでの講演（7月8日-11日）



Asia Pacific School of Internet Governance(APSIG)はアジア太平洋地域におけるインターネットガバナンスの専門家を教育するためのプログラムです。本年はタイのバンコク郊外にあるアジア工科大学院キャンパスで4日間に及ぶ研修が行われました。同プログラムの実行委員会からの依頼に基づき、JPCERT/CCはサイバーセキュリティガバナンスの授業を行いました。サイバーセキュリティはインターネットガバナンスを考える上で必要不可欠なトピックスとなっており、30名程度の研修生からは様々な質問が寄せられました。



[image: ]

[図 4‑1：APSIGの授業風景]



4.3.2. [bookmark: _Toc13587355][bookmark: _Toc13643161][bookmark: _Toc13587362][bookmark: _Toc13643168][bookmark: _Toc21708328]Black Hat USA への参加・講演（8月3 – 8日）



8月3日から8日にかけてラスベガスで開催された世界最大規模の情報セキュリティイベントBlack Hat USAに参加し、インシデント対応や攻撃に対する防御等に活用できるツールや技術を紹介するArsenalのセッションに登壇して、今年公開したマルウエアの設定情報を自動で抽出するツール”MalConfScan with Cockoo”の機能や活用方法について解説しました。イベントの詳細は下記を参照ください。



Black Hat USA 2019

https://www.blackhat.com/us-19/



[image: ]

[図 4‑2：講演の様子]



4.3.3. [bookmark: _Toc21708329]第7回 日中韓 サイバーセキュリティインシデント対応年次会合の開催（8月27日-28日）


日中韓のNational CSIRT（JPCERT/CC、CNCERT/CC、KrCERT/CC）による「日中韓 サイバーセキュリティインシデント対応年次会合」が、8月27日から28日にかけて北京で開催されました。本会合は、2011年12月に三者が締結した覚書（MOU）に基づき毎年開催されています。

本会合では、前回の会合以降の、日中韓に影響を及ぼす重大なサイバーセキュリティインシデントにおけるNational CSIRT間の連携実績を振り返るとともに、対応した主要なインシデントや各種取組み等をそれぞれのCSIRTが報告しました。特に、3か国で多くの被害が確認されているフィッシングの動向や対策について活発に意見を交わしました。



4.3.4. [bookmark: _Toc21708330]第13回ASEAN CERTs Incident Drill（ACID）参加（9月4日）


ACID（ASEAN CERTs Incident Drill）は、シンガポールのNational CSIRTであるSingCERTが主導して、ASEAN（東南アジア諸国連合）各国のCSIRT が合同で毎年実施してきたサイバーインシデント演習です。本演習は、国境を越えて発生するサイバーセキュリティインシデントに備え、ASEAN加盟国および周辺各国のCSIRT間の連携を強化することを目的にしています。14回目になる今年は9月4日に実施され、これにJPCERT/CCも参加しました。今年の演習は「健全なサイバー空間で脅威に立ち向かう」をテーマに行われました。











4.3.5. [bookmark: _Toc13643169][bookmark: _Toc21708331]The Global Commission on the Stability of Cyberspace（GCSC）への参加



サイバー空間における規範を議論する場としてThe Global Commission on the Stability of Cyberspace (GCSC) が2017年3月に活動を開始しました。技術、法律、インターネットガバナンスなどの分野ごとにオープンな議論を行うことを目的とする4つのワーキンググループが設けられています。JPCERT/CCの小宮山が技術ワーキンググループ副議長としてこれに関与しています。

今期はメーリングリストでの議論を通じて、最終報告書作成に協力しました。



　The Global Commission on the Stability of Cyberspace 

  https://cyberstability.org/ 



1. [bookmark: _Toc13587366][bookmark: _Toc13643172][bookmark: _Toc21708332]

2. [bookmark: _Toc13587367][bookmark: _Toc13643173][bookmark: _Toc21708333]

3. [bookmark: _Toc13587368][bookmark: _Toc13643174][bookmark: _Toc21708334]

4. [bookmark: _Toc13587369][bookmark: _Toc13643175][bookmark: _Toc21708335]

4.1. [bookmark: _Toc13587370][bookmark: _Toc13643176][bookmark: _Toc21708336]

4.2. [bookmark: _Toc13587371][bookmark: _Toc13643177][bookmark: _Toc21708337]

4.3. [bookmark: _Toc13587372][bookmark: _Toc13643178][bookmark: _Toc21708338]

4.4. [bookmark: _Toc13643179][bookmark: _Toc21708339]国際標準化活動



ITセキュリティ分野の標準化を行うための組織ISO/IEC JTC-1/SC27で進められている標準化活動のうち、作業部会WG3（セキュリティの評価・試験・仕様）で検討されている脆弱性の開示と取扱いに関する標準の改定と、WG4（セキュリティコントロールとサービス）で検討されているインシデント管理に関する標準の改定に、情報処理学会の情報規格調査会を通じて参加しています。



本四半期においては、4月にイスラエルで行われたSC27の国際作業会議での合意に基づき、脆弱性関連のうち、脆弱性の開示（ISO/IEC 29147）については2018年版の国際標準を無償で公開するための ISO/IECの内部手続きがすすめられました。脆弱性の取扱手順（ISO/IEC 30111）については草案が改訂されて最終国際標準草案(FDIS；Final Draft of international standard)として国際投票に付されましたので、これを分析してコメントを含む投票案をまとめ、情報規格調査会に提案しました。



5. [bookmark: _Toc13643180][bookmark: _Toc21708340]日本シーサート協議会（NCA）事務局運営

5.1. [bookmark: _Toc13643181][bookmark: _Toc21708341]概況



日本シーサート協議会（NCA：Nippon CSIRT Association；本節の以下において「協議会」）は、国内の

シーサート（CSIRT：Computer Security Incident Response Team）組織が互いに協調し、連携して共通

の問題を解決する場として2007年に設立されました。その事務局として、JPCERT/CCは、NCAのWeb

サイトの管理や更新を通じた広報活動、協議会の問合せ窓口やメーリングリストを含む会員情報の管理、

加盟のためのガイダンスの実施および手続きの運用を担当するとともに、自らも会員として協議会の活動に参加しています。



本四半期には、次の16組織（括弧内はシーサート名称）が新規にNCAの一般会員となりました。



· 株式会社FIXER (FCSC)

· 株式会社アイシーエス (I-CSIRT)

· 医療法人鉄蕉会　情報管理本部 (KSIRT)

· 日本航空株式会社 (JAL-CSIRT)

· 大和ハウス工業株式会社 (DAIWA-CSIRT)

· エイチアールワン株式会社 (HROne CSIRT)

· 東芝メモリ株式会社 (TMC-CSIRT)

· 株式会社トライアルカンパニー (TRIAL CSIRT)

· GMOペパボ株式会社 (PEPABO CSIRT)

· 株式会社電通 (Dentsu-CSIRT)

· ヤンマー株式会社 (Y-SIRT)

· 株式会社ZOZOテクノロジーズ (ZOZO CSIRT)

· Ｊ．フロント リテイリング株式会社 (JFR-CSIRT)

· 富士急行株式会社 (FUJIQ-CSIRT)

· 株式会社エイチーム (Ateam-CSIRT)

· 株式会社トランザクション・メディア・ネットワークス (TMN-CSIRT)



本四半期末時点で371※（一般会員369、協力会員2）の組織が加盟しています。これまでの参加組織数の推移は［図 5‑1］のとおりです。



※集計は協議会Webページの掲載時期をもとに実施。実際の加盟承認時期と若干のタイムラグがある場合があります。





[bookmark: _Ref13586694]［図 5‑1：日本シーサート協議会 加盟組織数の推移］









1. [bookmark: _Toc13587376][bookmark: _Toc13643182][bookmark: _Toc21708342]

2. [bookmark: _Toc13587377][bookmark: _Toc13643183][bookmark: _Toc21708343]

3. [bookmark: _Toc13587378][bookmark: _Toc13643184][bookmark: _Toc21708344]

4. [bookmark: _Toc13587379][bookmark: _Toc13643185][bookmark: _Toc21708345]

5. [bookmark: _Toc13587380][bookmark: _Toc13643186][bookmark: _Toc21708346]

5.1. [bookmark: _Toc13587381][bookmark: _Toc13643187][bookmark: _Toc21708347]

5.2. [bookmark: _Toc13643188][bookmark: _Toc21708348]第16回総会・第26回シーサートワーキンググループ会



第16回総会とそれに続いて第26回シーサートワーキンググループ会が次のとおり開催されました。JPCERT/CCは事務局として、この開催のための各種サポートを行いました。

   

   日時：2019年8月23日（金）

   場所：東京電機大学

   

第16回総会では、運営委員長より一般社団法人への体制移行についての説明が行われました。また、運営委員及び監事が、次のとおり選任されました。



（運営委員）

HIRT		寺田 真敏氏

MBSD-SIRT	大河内 智秀氏

専門委員	乾 奈津子氏

FSAS-CSIRT	倉持 愼一郎氏

（監事）

デロイト トーマツ サイバー合同会社　丸山 満彦氏



そのほか、運営委員会から年次活動報告、地区活動委員会、チームトレーニング委員会、そして各タスクフォースからの活動についての報告がありました。



シーサートワーキンググループ会は、NCAの会員およびNCAへの加盟を前提に組織内シーサートの構築を検討している組織が参加する会合です。今回、第26回目の開催となった本会合では、各ワーキンググループからの活動報告、新しく加盟した8チームによる自組織のシーサートの概要紹介に加えて、次の講演が行われました。



　　演題1 ：「メール訓練WGの報告「メール訓練手引書第１版」」

　　講演者 ：トッパン・フォームズ株式会社 加藤 孝浩氏



　　演題2 ：「CSIRTの現在地 - 30年間の成果と今後コミュニティに求められるもの」

　　講演者 ：JPCERT/CC 小宮山 功一朗



　　演題3 ：「みずほのサイバーセキュリティへの取組み」

　　講演者 ：株式会社みずほフィナンシャルグループ Mizuho-CIRT　阿曽村 一郎氏





5.3. [bookmark: _Toc13643189][bookmark: _Toc21708349]日本シーサート協議会　運営委員会



本四半期は、次のとおり計4回の運営委員会を開催しました。

   

· 第146回運営委員会

       開催日時：2019 年7月23日（火）16:00 - 18:00

       開催場所：Canon-CSIRT

              

· 第147回運営委員会

       開催日時：2019 年8月23日（金）16:00 - 18:00

       開催場所：NTT Com-SIRT



· 臨時運営委員会

       開催日時：2019 年8月26日（月）16:00 - 18:00

       開催場所：JPCERT/CC



· 第148回運営委員会

       開催日時：2019年9月24日（火）16:00 - 18:00

       開催場所：LACERT



日本シーサート協議会の活動の詳細については、次のWebページをご参照ください。



　日本シーサート協議会

   https://www.nca.gr.jp/



6. [bookmark: _Hlk19203049][bookmark: _Toc13643190][bookmark: _Toc21708350]フィッシング対策協議会事務局の運営



JPCERT/CCは、経済産業省からの委託により、フィッシング対策協議会（本節の以下において「協議会」）における一般消費者からのフィッシングに関する報告・問合せの受付、報告に基づいたフィッシングサイトに関する注意喚起等の活動、一部のワーキンググループ活動の運営等を行っています。また、協議会は報告を受けたフィッシングサイトについてJPCERT/CCに報告しており、これを受けてJPCERT/CCがインシデント対応支援活動の一環として、サイトを停止するための調整等を行っています。



6.1. [bookmark: _Toc13643191][bookmark: _Toc21708351]情報収集 / 発信の実績

6.1.1. [bookmark: _Toc13643192][bookmark: _Toc21708352]フィッシングの動向等に関する情報発信



本四半期は、協議会Webサイトや会員向けメーリングリストを通じて、フィッシングに関するニュースおよび緊急情報を計23件（ニュース：9件、緊急情報：14件）発信しました。

本四半期はAmazon、Apple、LINEをかたるフィッシングの報告が多く、特にLINEをかたるフィッシングについては報告が急増しました。



利用者が多いサービスに関する、影響範囲が大きいと思われるフィッシングについては、緊急情報をWebサイトに適宜掲載し、広く注意を喚起しました。その件数と内訳は次のとおりです。



· Amazonをかたるフィッシング：2件

· Appleをかたるフィッシング：1件

· エポスカードをかたるフィッシング：1件

· MyJCBをかたるフィッシング：1件

· MyEtherWalletをかたるフィッシング：1件

· メルカリをかたるフィッシング：1件

· 東京メトロをかたるフィッシング：1件

· マイクロソフトをかたるフィッシング：2件

· LINE をかたるフィッシング：1件

· 日本郵便をかたるフィッシング：1件

· 三井住友銀行をかたるフィッシング：1件

· イオンクレジットサービスをかたるフィッシング：1件



[bookmark: _Hlk20306026][bookmark: _Hlk20306190]東京メトロを騙ったものとして初めて報告されたフィッシングは、「地下鉄カードのポイントの現金返還キャンペーン」を謳っていました［図 6-1］。東京メトロの地下鉄は、利用者が多く、また、利用者の年齢層も幅広いことから、深刻な被害に到る可能性があると考え、緊急情報を掲載し注意を呼びかけました。



[bookmark: _Hlk20307228]また、本四半期は、月を追ってフィッシング報告数が増えて、毎月過去最多を更新し、前年度同期の約3倍となりました［図 6-2］。中でも、携帯電話契約に付帯するキャリア決済やクレジットカード決済など、いわゆる「キャッシュレス決済」を不正利用することを目的としているフィッシングが、多く報告されました。10月1日からの消費税率引き上げに伴い、需要平準化対策として「キャッシュレス・消費者還元事業」が始まることから、キャッシュレス決済への注目度が高まっています。今後、キャッシュレス決済に関連したフィッシングに留意する必要があります。



[image: ]



[image: ]

[bookmark: _Ref13586901]［図 6‑1：東京メトロをかたるフィッシングメールとフィッシングサイト ］

https://www.antiphishing.jp/news/alert/tokyometro_20190830.html





[image: ]

［図 6‑2：1年間のフィッシング報告件数(月別) ］



1. [bookmark: _Toc13587392][bookmark: _Toc13643198][bookmark: _Toc21708353][bookmark: _Toc13643201]

2. [bookmark: _Toc21708354]

3. [bookmark: _Toc21708355]

4. [bookmark: _Toc21708356]

5. [bookmark: _Toc21708357]

6. [bookmark: _Toc21708358]

6.1. [bookmark: _Toc21708359]

6.1.1. [bookmark: _Toc21708360]

6.1.2. [bookmark: _Toc21708361]定期報告



協議会のWebサイトにおいて、報告されたフィッシングサイト数を含む、毎月の活動報告等を公開して

います。詳細については、次のWebページをご参照ください。



フィッシング対策協議会Webページ

https://www.antiphishing.jp/



2019年7月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201907.html



2019年8月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201908.html



2019年9月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201909.html

	

6.1.3. [bookmark: _Toc13643202][bookmark: _Toc21708362]フィッシングサイトURL情報の提供



フィッシング対策ツールバーやウイルス対策ソフト等を提供している事業者やフィッシングに関する研究を行っている学術機関等である協議会の会員等に対し、協議会に報告されたフィッシングサイトのURLを集めたリストを提供しています。これは、フィッシング対策製品の強化や、関連研究の促進を目的としたものです。本四半期末の時点で42組織に対しURL情報を提供しており、今後も要望に応じて提供を拡充する予定です。



6.1.4. [bookmark: _Toc21708363]フィッシング対策ガイドライン等の改訂作業



「技術・制度検討ワーキンググループ」は、フィッシング対策協議会の会員等の有識者で構成される、フィッシング対策に関するガイドラインや動向レポートの作成・改訂を行う作業部会です。

今期は、2020年版のガイドラインおよびレポートの改訂に向けて、以下のとおり会合を開催し、最近のフィッシングの傾向、関連技術、法制度の整備状況等について情報共有しつつ、事業者および一般消費者の講ずるべきフィッシング対策等について議論を行いました。



· 技術・制度検討ワーキンググループ会合

日時：2019年7月24日 15:00 - 18:00

場所：JPCERT/CC



· 技術・制度検討ワーキンググループ会合

日時：2019年8月28日 13:00 - 15:00

        場所：JPCERT/CC



7. [bookmark: _Toc13643204][bookmark: _Toc21708364]フィッシング対策協議会の会員組織向け活動



協議会では、経済産業省から委託された活動のほかに、協議会の会員組織向けの独自の活動を、運営委

員会の決定に基づいて行っており、JPCERT/CCは事務局としてこれらの活動の実施を支援しています。ここでは本四半期における会員組織向けの活動の一部について記載します。



7.1. [bookmark: _Toc13643205][bookmark: _Toc21708365]運営委員会開催



本四半期においては、協議会の活動の企画・運営方針の決定等を行う運営委員会を次のとおり開催しま

した。



·  第72回運営委員会

日時：2019年7月26日16:00-18:00

場所：Japan Digital Design 株式会社



· 第73回運営委員会

日時：2019年9月20日16:00-18:00

場所：JPCERT/CC



7.2. [bookmark: _Toc13643206][bookmark: _Toc21708366]ワーキンググループ会合等 開催支援



本四半期においては、次のとおり開催された協議会のワーキンググループ等の会合の開催を支援しました。



· 被害状況共有タスクフォース会合

日時：2019年7月19日 16:00 - 18:00

        場所：JPCERT/CC 



· 被害状況共有タスクフォース会合

日時：2019年8月21日 16:00 - 18:00

        場所：JPCERT/CC



· 学術研究プロジェクト会合

日時：2019年8月30日 14:00 - 16:00

        場所：Japan Digital Design 株式会社



· 認証方法調査・推進ワーキンググループ会合

日時：2019年9月11日 15:00 - 17:00

        場所：アルプスアルパイン株式会社



· 証明書普及啓発ワーキンググループ会合

日時：2019年9月19日 16:00 - 18:00

        場所：JPCERT/CC



8. [bookmark: _Toc13643207][bookmark: _Toc21708367]公開資料



JPCERT/CCが本四半期に公開した調査・研究の報告書や論文、セミナー資料は次のとおりです。



8.1. [bookmark: _Toc21708368][bookmark: _Toc13643208]インシデント報告対応レポート



JPCERT/CCでは、国内外で発生するコンピュータセキュリティインシデントの報告を受け付け、対応の支援、発生状況の把握、手口の分析、再発防止のための助言などを行っています。本レポートは、インシデント報告数、報告されたインシデントの総数、および、報告に対応してJPCERT/CCが行った調整の件数などの統計情報、四半期のインシデントの傾向やインシデント対応事例をまとめたものです。



2019-07-11  JPCERT/CC インシデント報告対応レポート（2019 年4月1 日～2019年6月30 日）

　　　　　　　https://www.jpcert.or.jp/pr/2019/IR_Report20190711.pdf



8.2. [bookmark: _Toc13643209][bookmark: _Toc21708369]インターネット定点観測レポート



JPCERT/CCでは、インターネット上に複数のセンサを分散配置し、不特定多数に向けて発信されるパ

ケットを継続して収集するインターネット定点観測システム「TSUBAME」を構築・運用しています。脆

弱性情報、マルウエアや攻撃ツールの情報などを参考に、収集したデータを分析することで、攻撃活動

やその準備活動の捕捉に努めています。

本レポートは、インターネット定点観測の結果を四半期ごとにまとめたものです。



2019-07-16  インターネット定点観測レポート(2019年4～6月)

             　https://www.jpcert.or.jp/tsubame/report/report201904-06.html

             　https://www.jpcert.or.jp/tsubame/report/TSUBAMEReport2019Q1.pdf



8.3. [bookmark: _Toc21708370]脆弱性関連情報に関する活動報告

IPAとJPCERT/CCは、それぞれ受付機関および調整機関として、ソフトウエア製品等の脆弱性関連情報

に関する取扱規程（平成29年経済産業省告示 第19号）等に基づく脆弱性関連情報流通制度の運用の一

端を2004年7月から担っています。

本レポートは、この制度の運用に関連した前四半期の活動実績と、同期間中に届出ないし公表された脆

弱性に関する注目すべき動向についてまとめたものです。



2019-07-25  ソフトウェア等の脆弱性関連情報に関する届出状況 [2019年第1四半期 (1月～3月)]

　          　https://www.jpcert.or.jp/press/2019/vulnREPORT_2019q2.pdf

　　

8.4. [bookmark: _Toc13643210][bookmark: _Toc21708371]JPCERT/CC Eyes～JPCERTコーディネーションセンター公式ブログ～



JPCERTコーディネーションセンター公式ブログ 「JPCERT/CC Eyes」は、JPCERT/CCが分析・調

査した内容、TSUBAME（インターネット定点観測システム）で観測された動向や国内外のイベントや

カンファレンスの様子などをいち早くお届けする情報提供サービスです。

本四半期においては次の8件の記事を公開しました。



日本語版発行件数：4件  https://blogs.jpcert.or.jp/ja/



2019-07-04	短縮URLからVBScriptをダウンロードさせるショートカットファイルを用いた攻撃

2019-07-30	マルウエアの設定情報を抽出する ~ MalConfScan ~

2019-08-01	マルウエアの設定情報を自動で取得するプラグイン ~MalConfScan with Cuckoo~

2019-09-03      攻撃グループBlackTechが侵入後に使用するマルウエア



英語版発行件数：4件 https://blogs.jpcert.or.jp/en/



2019-07-09	Spear Phishing against Cryptocurrency Businesses

2019-08-01	Extract Malware Configuration with MalConfScan

2019-08-02	MalConfScan with Cuckoo: Plugin to Automatically Extract Malware Configuration

2019-09-18      Malware Used by BlackTech after Network Intrusion



9. [bookmark: _Toc13643211][bookmark: _Toc21708372]主な講演活動



(1) 洞田 慎一（早期警戒グループ 担当部長・マネージャ/サイバーメトリクスグループ部門長・マネージャ）： 

「脆弱性ハンドリング」 

公益社団法人自動車技術会 第3回自動車サイバーセキュリティ講座, 2019年8月29日

(2) 小島 和浩（早期警戒グループ 脅威アナリスト）：
パネルディスカッション「日本のThreat Intelligence最前線」
TwoFive VOYAGE 2019, 2019年9月5日

(3) 洞田 慎一（早期警戒グループ 担当部長・マネージャ/サイバーメトリクスグループ部門長・マネージャ）： 

「サイバー攻撃による情報漏えい・不正アクセス～組織の対応と対策で気を付けたいポイント～」

　　日経BP 情報セキュリティ戦略セミナー 2019, 2019年9月27日



10. [bookmark: _Toc13643212][bookmark: _Toc21708373]主な執筆活動



(1) 内田有香子（国際部リーダ）： 

「アジア太平洋地域でのCSIRTの動向」 

独立行政法人情報処理推進機構 情報セキュリティ白書2019,2019年8月8日





11. [bookmark: _Toc13643213][bookmark: _Toc21708374]協力、後援



本四半期は、次の行事の開催に協力または後援をしました。

(1) RSAサイバーセキュリティワークショップ

主　催：EMCジャパン株式会社

開催日：2019年8月8日～8月9日

(2) [bookmark: _Hlk16243622]第3回自動車サイバーセキュリティ講座

[bookmark: _Hlk16243700]主　催：公益社団法人自動車技術会

[bookmark: _Hlk16243714]開催日：2019年8月29日(木)～30日(金)

(3) JAIPA Cloud Conference2019

主　催：一般社団法人日本インターネットプロバイダー協会クラウド部会

開催日：2019年9月5日

(4) Security Days Fall 2019

主　催：株式会社ナノオプト・メディア

開催日：2019年9月26日、10月4日、10月9日





■インシデントの対応依頼、情報のご提供

info@jpcert.or.jp

https://www.jpcert.or.jp/form/

■制御システムに関するインシデントの対応依頼、情報のご提供

icsr-ir@jpcert.or.jp

https://www.jpcert.or.jp/ics/ics-form.html

■脆弱性情報ハンドリングに関するお問い合わせ	：vultures@jpcert.or.jp

■制御システムセキュリティに関するお問い合わせ	：icsr@jpcert.or.jp

■セキュアコーディングセミナのお問い合わせ	：secure-coding@jpcert.or.jp

■公開資料、講演依頼、その他のお問い合わせ      ：pr@jpcert.or.jp



■PGP公開鍵について	：https://www.jpcert.or.jp/jpcert-pgp.html
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フィッシングサイト  7 月  8 月  9 月  本四半期合計   ( 割合 )  


国内ブランド  278   168   227   673 (19%)    


国外ブランド  575   690   563   1,828 (53%)    


ブランド不明 （ 注 5 ）  217   407   332   956 (38%)    


全ブランド合計  1,070   1,265   1,122   3,457 (100%)    
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static public function postrender_handler ($buffer)
{
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Scontent = $buffer;
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