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2019-02-13  #%t® Adobe HFHDT v 7T — MIDWT

2019-02-15 QNAP #t8d NAS [ZHE L 52 5~/ U =T IZET H1FHMIZ DN T

2019-02-27 OpenSSL DOffEFs: (CVE-2019-1559) (22T

2019-03-13  ##k® Adobe LD T v 7T — MZDONT

2019-03-26  Apache Tomcat DHfEE5%: (CVE-2019-0199) (22T

1.2.2. 1R - 947 - =t (RAABRTED) =61

ARV R 5 BRI - o - 1Rt (RIERGES) OFEflzErLET,

(1) runc DOHEMRF-KDOHEFHYE (CVE-2019-5736) (ZRHT 2 IEHIFIE
2019 /£ 2 H 12 A CKERFH) . Docker FTEH SN TWDHa T F T %A A runc (ZBT 2 e
55PE (CVE-2019-5736) MABHS4LE Lz, AMaggtEaBH L Tl a2 v 7 F &2 a—PnR3T
L7286, AA M ED rune N F U RERET EEESET, BRELT, =7 FRAERHLT
WHHRA N ETEREDO =~ KA root HEBRTIATIND AIREMENRH Y 3, AMeHrEiT 2019 4
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https://www.jpcert.or.jp/wwinfo/
https://www.jpcert.or.jp/newsflash/

JPCERT [(®*

2 H 12 A TSN TWVD runc DT RTONR— g NIHNE L, £7MagstknEiFa— Ko
ABH% 20194F 2 A 18 HIZTEL TWA L Oi#lindo7-Z & » 5, JPCERT/CC T,
CyberNewsFlash % i# U CREHIOFEHRHE 21TV E L1z, TDtk, 2019 4 2 H 13 HITAMEIFEIZRY
T 5 IEGE— R ABH Shu, JPCERT/CC Tld., AR & 72 E5E =2 — NIZ K 2 Mags Pt B 23 ml6e
T bR Liclcd, EME R L ORISR R A FIT L, IASTEREZFFONT £ LT,

Docker % T/H9 % runc OMHERRFAKIZEIT 5 MagsE (CVE-2019-5736) 12D\ T
https://www.jpcert.or.jp/newsflash/2019021201.html

runc DOFERRFAFE D Hfea51E (CVE-2019-5736) (27 2 & Mk
https://www.jpcert.or.jp/at/2019/at190007.html

(2) QNAP 18 NAS T8 % 5.2 2~ v =7 ICET 2 E WG
201942 A 13 H. QNAP #t23, [A#EH NAS 1ZBH3 27 K3/ H U (NAS-201902-13) /AR L
F L72, QNAP tTid, R+ NAS ([T B A2 52 5 L SN b~V =T LT 51 EZ T -
THEY, M OVWTHEZIToTWVWDH LD ETTR, AT T OFMIIER L TWEEA,
— T, QNAP #LD 7 o+ —TF LH A MWD T A M2, N0 7 7 A AR EESEZ 5
NHEEBIIT v 7T — IBHEINIEOBGE O —FRHE L TWVDHLEOFRLENH Y L
7zo JPCERT/CC TiZ. [FI+EEE NAS 2MEAM., EAMMO TR FHINTND Z &b,
CyberNewsFlash (Z2°C, [AftH07 v 77— NEICET 2 1EHICER 35 X 5 FIHZ IO T
¥ L7,

ONAP #Hl NAS (B % 52 5~ /L v 7 (2B 2 IFmRICHOWT
https://www.jpcert.or.jp/newsflash/2019021501.html

1.3. 43—y FERSA

JPCERT/CC Ti&, A »#—x v ;s LIZEEOBHIAHE o — %2 5 8ElE L, REEZEICHT THRE S
NHNT Y NEIET DA 2 —3Fy NERBIHIT A7 A I[TSUBAME ] #HEEL, EHL TV ET,
TSUBAME 754365 1EH%Z ., BEICAB STV A EFEEHRC~ L =7 | WY — L OfFHg &
EXRPEELTOMrd 5 2 & T, BBRIEEPHWEOMEHIEEF OHIRIZE D TV E T,

2007 F-LAFE, TSUBAME O#LAIAH & > —1%, #4h @ National CSIRT 0 /10 & EAMC bikiE
L CWE9, JPCERT/CC idk ¥ —% % L/-¥ES @ National CSIRT %5 &, ERNAOEHIT — % % 3t
FTHHrd 5 [TSUBAME v =2 b ZHeE L T\ET,

2019 4= 3 HRRFAUC, B 21 OfRFHIKD 27 MFRICBIAE o — 2R E ST TV 20T E
T, 575U —FEMIROILK & HFE P OB E BEE LT, ¥4+ 0 National CSIRT Z£(2%F L C
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https://www.jpcert.or.jp/newsflash/2019021201.html
https://www.jpcert.or.jp/at/2019/at190007.html
https://www.jpcert.or.jp/newsflash/2019021501.html

JPCERT [(®*

TSUBAME 71 ¥ = 7 R ~OBIMNEZMFERNT TWOET,
TSUBAME 7’12 = 7 b DOFEANZ OV TIL, RO Web RX—2 % ZH8 L 72 &0,

TSUBAME (A v & —% v NESBHIS AT L)

https://www.jpcert.or.jp/tsubame/index.html

1.31. 48—y FERBAS R T L TSUBAME O BIT—42 DER

JPCERT/CC Ti%, EIZHARBHEDO T AT DEHEZEDOF 212, BfEOFX ~ hU—2712Jm< 737 v hOfH
M & LTV 555, BAREND TSUBAME Ot v H—"T3M5 L7237 v b & 5856 — Rl
#HE LT/ T 7ML, AR A IC JPCERT/CC O Web ~— Y TAB L TWET, £/, I¥EH LI
BHMECHEH SNDLBIRERNTDH (A2 —3y NERBIILA— M 22 L THY, 2018 4 10
AB 12 ApDO LR — M2 201941 H 16 HIZAB L £ L7,

TSUBAME #l#ll 7 Z 7
https://www.jpcert.or.jp/tsubame/index.html#examples

A 2 —Fy MERBHILAR— (2018 4F 10~12 H)
https://www.jpcert.or.jp/tsubame/report/report201810-12.html

1.3.2. #HASHMA

AP TSUBAME CTHEUEI S =565 — R BoR 7 w M BT 1~5 28 L OV 6~10 ir%, [[X
1-2] & [ 1-3] I RLET,
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https://www.jpcert.or.jp/tsubame/index.html
https://www.jpcert.or.jp/tsubame/index.html#examples
https://www.jpcert.or.jp/tsubame/index.html#examples
https://www.jpcert.or.jp/tsubame/report/report201810-12.html
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TCR/UDP/ICMP TOPS(2019/01/01 - 2019/03/31)

25000

20000
=
s
= 15000
5
3
=]
ol
£ 10000
il
v

5000

2019701713 2019/01727 20190210 2019/00/24  2019/03/10 2019403724

— 2%Tcp 445/Tcp = BIBEWTCp = 1433/Tcp WTep = /lcmp

[ 1-2 spiedR— 572~ hv 7 1-5 (201941 H 1 H-3 A 31 H)]

TCP/UDP/ICMP TOPS-10{2019/01/01 - 2019/03/31)

Scan count/day

2019401413 201901727 0190210 2019/02/24 0103410 2019/03/24

— BO/Tcp BE45/TCp — BA/Tcp = BOBD/Tcp IIBWTCp = Oflcmp

[ 1-3%55%eAR—rBIZ/Z~7 by 7 6-10 (201941 H 1 H-3 31 H)]

F7-. @mE1LHEM (201844 A 1 H-20194 3 H 31 H) 28T D, sideAR— kol Mo A7 1
~5rB LN 6~10(r% [ 1-4] & [K 1-5] I LET,
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TCR/UDP/ICMP TOPS(2018/04/01 - 2019/03/31)

25000
20000
=
L)
-
= 15000
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-
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L%
= 10000
-]
L¥]
W
BO00
0
2018 2018f 0185 20187 20187 0187 20185 20180 20185 20197 20190 201%
04501 0801 0601 OF/01 0801 0901 10501 1101 1201 0101 0201 034501
— INTcp 445/TCcp = BIBEWTCp "~ 143 Tcp INTcp = OVlcmp
(X 1-4 %6 — "B/ <~7 bwv71-5 (201844 H 1 H-20194 3 H 31 H) ]
TCPR/UDP/ICMP TOP6-10{2018/04/01 - 2019/03/31)
=
L)
=
-
[=
-
(=]
L%
| =
-]
L¥]
W
2018 2018f 0187 20187 20187 0187 20185 20180 20185 20197 20190 201%
04501 0801 0601 OF/01 0801 0901 10501 1101 1201 0101 0201 03501
- BIWTCp BE45/TCcp — BU/Tcp — BOBOVTCp IZBWTCp  — OVlcmp

[ 1-5 %EieAR— b 92727 ~v 7 6-10 (201844 A 1 H-20194 3 A 31 H)]

AU % | 23/TCP(telnet) s D37 MER R H %< 1 A 27 HEMGIIHRA ICHENL £ Lz, #ET
EHELTLEZA, TO—HTA—FREH/I AT, La—F—FOWBENREINTND Z ENgh
DE L, ZOOMERICE L TE, T TICHBHMHERHROBUEN 2 — FOA SN TWET, £z, B8
Ha—RZrabDE RNy MEO—RBUEM b BRI SN TWE LTz, WBEEN L O
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THHREFEFRESNTVDLSDOEZKHBET L3y Mk DT, ZORR, v 7 I0kge L7t
713 23/TCP(telnet)si D37 v M & EFE LD T b D EBZ 2 HIvE T,

RIZZ D> 7= 445[TCP(microsoft-ds)si /37 v k& RO Z YA TSN L E Lz, #E
A L72& Z A, —H8T Windows OS & b D BREEDHER STV E T, Windows OS D/8—2 5
IFx TLz, =T 3 & ET Windows OS OBEEIDMEFGHELTIVVIA T — K& > THET 5
ARy RRED T B, ZORER E LT Windows BREEA N~ L = 712G L 445/TCP(microsoft-ds)
LDy NEEE UIRDT- b D EEZBNET, 3 FRICLN -T2 1433/TCP(ms-sql)55 D /37 v ME
2 71 156 HEAEERAD L TVET,

1.3.3. TSUBAME BAITF—R &S\ =1 Vo TY FiEHl

JPCERT/CC <Ti%., TSUBAME O#AIEHRZ 58T L, RE /" v RO T285612, #ETIP T
KL ZAOEBREIEAET DEORIEEIT-> TV ET, AU 2 Eaxtsa®mfl e LT, 1.1.2 TH
=& L7z 445[TCP(microsoft-ds)s8 D/ 7 v N &EET D4 7 v MIOWTRIZIRRE T,

2019 = 12 A 75 445[TCP(microsoft-ds)sa8 ™ /37 » kBBl S v, iXE &2~ 5 L ERNOEED IP 7
RLZADWTIINTHDZ L 2R LE L, RIUEH S Z0BEITEML, 57y MUcHEmL Ty
T, 74— KRy 7 E2WFHFL T, ENENDORERFILHFA RO IP T KL AOEHEF|IZ A —)L CHEHAEZ(T
ST A HEEOEHRENORENH VD F Uiz, IENEITHA T, RERFIHD L O DR
—REHIFRLELZEWIREFELHIUE, v V2T ERHLEEORGELH D £ L, LrLAaRb,
BEO~NLVTZT PR ENDG T —Ab%L, Xy MEEELTWASYAL YT ZRETE TVEY
Aoe

JPCERT/CC T, M L CEBUAI L7= 7 > FOOHTEEZITV, MBS U TEBE~OE ML,
BERIET H7 L, RY U7 DI R0~ L U =7 OFRFREE DX RIZEE D TV ET,

2. IESstEBSEEERAEMEED

JPCERT/CC 1%, Y7 My =7 REFMEOLZEMAREZXND Z L2 e LT, FR SN sarhs
7 36 B0 70 IS E R B U CHRESBRFE B T K DR R ARt U, I S V72 SR )t & Wass Ph s w4 ife
FPEE AN — 2 L JVN (Japan Vulnerability Notes ; JRSZATEE ANE SALERHEMERERE [IPA] & Hh[A)E )
ZHEUTAERTHZ L TASEEREZITOIEINEZToCWET, SHIC, MEFHEEIEVIAE RN D
DEX 2T a—F 4 7OERR, T AT LAOMEEFHEORBEIC S Y A TWET,
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2.1. Hfesst4REEIEEHROE Y HKLVKR
2.1.1. 2{T#BITH I MITECEANERDIBHHEMIE (IPA) EDEE

JPCERT/CC %, MFE¥A SR [V 7 b o7 8RS O Nags0k BE s sz B3 2 Bulife | (FRk 29 4
TREEREERSE 19 5, DLF TARBRE) SO TR E LOa—FT o x—va v &7 (%
PBE ) ICHRE SN TWET, ABRBROZMEBICHE SN TS IPA 2 DJEHIEROERREEZ T, AH
BEAEEX T ool HtExXa )7 ¢ BER AS— M F—2 o 7 HA RT7 02 (LUF 23—
NF—2 T HA KT A 2)) ITHE- T, *5 & 722 D Mag9ME I BfR 3 2 B BARE ORFE ., Mass BT E
WMOBE 7228 N ~OuAE, BAFEE 1T K 2 MagstE DRRGER OxHCMFIEIT RO AR A T ¥ 2 — LVE T
T HIEE TV, FHAIE LT, SR L7-AFHIZ IVN 23l Uit sis 2 —RIicAR L TOET,
JPCERT/CC (%, MagatEls s o3 Hridi P Haas tEiE # DD oV RO TEMASHL 21T © %, IPA & BE 72
HWHEAAT > CWET, 7eds, WEggMERE s B BT 2 U 2 & o Ja R PSS\ TIE, D Web ~—
TaISRLTEE N,

MNAATBAE NG HALBEHEERERE  (IPA)  MEgs PS5k

https://www.ipa.go.jp/security/vuln/

2.1.2. Japan Vulnerability Notes (JVN) [2EWTAR L -IEBHEFERE &K UsHRR

JUN TAE L T2 EsatEE#IL, AHRIZE > CENTET b MEsmrhicBE+ 5 b0 (UUF TERN
BB EE SR ; TIVNE 12Hi< 8 HrDE T O 0ii 1 [H 21X, IVN#12345678 5] # {15 LT
W) & ERUSOMEEECET 5 b0 (LT TEERBRNE SR ; TIVNVUR] 1Z6HE< 8 DT
DX DA [ 21X, IVNVU#L12345678 %] Zf15- L C\5) @ 2 FEICHEINET, FEEETk
Egs PG i 1%, CERT/CC <2 NCSC-FI & o oAb O FEE BB i 1 HH & AU EIBREREE 23 T o 7 Magatk
TEH-PUEs DO BLLBHFE 7 JPCERT/CC ICEHE T H - B o sate s dmErna sh i+, 72
B, EEREHR I X, US-CERT 2> b O MEgg MR EMAE O FER A 5 8O TV E 23, ZAUTILTIVNTA]
IZ#i< 8 Mgk T DI OFB - (B 21X IVNTA#12345678) % f~> T\ ET,

ARIUEHEAIZ IVN IRV TASE L7 Mags e did 37 4 (BREH 3,360 1) T, HEtoHEIE (K 2-1] (TR
TR T, RN ST E A~ OMEsatEE®RIZB LTk, IO Web <—T % TR E 0,

JVN(Japan Vulnerability Notes)
https://jvn.jp/
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1400
1200
1000
800
600
400
200

3,323 3,360

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019Q1

[[® 2-1 IJVN AZ BRG]

AN W TARICE S L MEFIHEE RO 5 b ENEERMEIEESRIL 19 4 (351,693 1) T, 2
toHERIE [ 2-2] (TR T LB T, RIPEHICARK Lz 19 tFONRIZ, BN OB —O R ERE
DR E KT T H O 10 1, WSO H—DORBHIEE ORI EE KT T H 00 8 7, @W
DOEFOREAREE ORI EE RIETHLON 1SV L7z, 19455 2 AR OJEH
b TUL, BARGIZET HMHIEORIITFEAEML TR, EHEH L*ﬂz%{@)ﬁﬂjﬁ%b
F7,

ARIUHN AR U fasatt OB L2 2 =80 h 7 2V OWNGRIZ, [# 2-1] O LB T, KN
HIEZATIU RS IC . Windows 77U r—3 g s Ak L i b %< . 2017 4545 2 U817 Biflkfi L <
SEAFRINTOET, ThiL, 2010 Flzak sz Windows 77U 7 —3 a 2B H{TEED
DLL #tiAADMagatE ) & RIXEOMEIMEZ &> Windows 7 7V 77— 3 Vind 5 & B X - HE DR RHE
2N, 2017 FELLEZ 50 Windows 7 7V &1 —3 g o THREEAITV., WEgstENHER Sz b O & lEw & H
722 IR L TVWET,

WNTRIWEHOAR TEHE SO 8- 7 IV IX, I0ST TV r—vary @) &77740 @3
) TUL7z, ARIEHNZIOS 77— a3 V ORNEDBHEHIZ N OIX, FFEORREN, i0ST 7V
r—3 g ERRICHEH L CWARFEDIE T T 71 v Ot 2 R L, SR EEZITD L L
THEHEZ L T2 Licksb0TY, £/, 7774 VB LTt #HEORERAEIZ XY WordPress
THHINAIEEDOT 7 7 A4 AZBT DHEHEDRRINTEY, JBERETH TSI LI T
R
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[ 2-1 AREAT - T EN BB SO o R0 7 =Y AR

T 4K

Windows 77V r—v g v 4

I 3

iOS 7V r—3a v 3

FA 77 2
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TINFTTy N T F—LT TV r— g 1

il 181 R B o 1

HHIA R 1

T2 T T =y a7 L — AT —7 1
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[ 2-2 173 aAT - T2 E N Maas P17 o B A2

ARV AE U ERRRR s M i 18 1 (R 1,667 1) T, RARtoHEBIL [X 2-3] (T-T &

BYTY,

RPN AR LT Magatt DB A2 T /i o 7 7 TV RERIE, [ 2-2] L0 T, KO

I
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ARTEREZEDTRE DT IVIX, AT T Ty 8T+ —LT 7V r—ay (1) EHHIAK (4 ﬁﬁ)
TL7z, MEAR 4D S B 3%, BMBREIC L 2 ARG OMEss g # %2 VN TOAEKE H I
HEZITIZH DT, %D 11X, CERT/CC 31T L7ciEEME 4, JPCERT/CC 23#IER L JVN (2 TiE
%%t%ﬁot%ODT‘*f Tl MO~ NTF T T N T =BT TN = a L OREL, MRS

2 X2 ARG ORETERE A JUN LV A 2 —FICEBRE AT Z 2 BB ozt 0T,
m\f%ﬁxot %, macOS 7 7Y r—=3 = BT D MagatEds 3 4k, iR R 1B 3 2 Masa ks 3
T L7e, MR EGICEET 5 3D AKOWNRIL, KE ICS-CERT 73%0)!5%@%%;%)%%@2@%
Z0F, ENRGLBRE & OREEITOARIZE ST L O 2 14, HIERRE 2 BRR T2 B E A3,
H AL R B3 D MEgg S A JVN CIRSIEBRRBETH 2 L2 ML Lbon 1T LT,

Z D X 51z, JIPCERT/CC TlX. K[E CERTICC Z L U & § A Vms i B J@ 1 H & 7= ags M1
D HARFEN~OREBECHEE, SR EA TN OEME BN E LTEARKEOSZ A7 2. MegstefEH
DOFiE, BB LIOAELZRELL T TWVET,

[ 2-2 ARZAT - EHEDRMEE ROEE O/ B 7 =Y NER]
PO (G~
~NFT Ty N T F—LT TV =g
HHIA SR

macOS 7 7Y r— 3 v

AN 7

Windows 77— /L

DNS

Windows 7 7'V r—3 3 >

P

[ N e =N N N I N N
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200 -
100 A
o -

1,800
1,700 1649 1,667
600 1,578
1500 1,471 B
1,400 H N
1300 H H B
1200 H EH BN
1100 H EH BN
1000 H EH BN
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600 H B B
S0 H B B
200 H B B
200 H B B
H B B
H B B
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2004 2005 2006 2007 2008 2009 2010 2011 2012 013 2014 2015 2016 2017 2018 2019Q1

[ 2-3  [EEREARMess S oo a3k BRI

N

2.1.3. ERTRERRE & TR T HRIEDRRE

AFHRRIZ DN THE S agstEic DT, GBS LEE A B 2 WIS ITIE, 2011 4FEE DI,
YRR E A % JUN 1 C DEERERREE —5) L LTAKRL, EEOFHNY 2R RDTVE
T ZHETIZ 251 1F (RABAFE ST 164 1) # AR L, 481 (RUEBAREL T 28 1) OFFEL
B9 2 Z &N TE, MESIMEREFE RO T cBIT S TR OffEIc —E0@EE EIFCnET,

AN EE AR E — B 2B LR T 0 AT Lz, RIUWEHER AR R T, At
203 FOEME AR E R 2B L Tl 0, Mk L TR BARE CRIRE 2 b g I K UMzt
ZREODNT TVWET,

Z 9 LEFFODNTFIZ L > THRIBBIRS & #E A B2 WEE, IPABRET IARNEZES N RS &
HBr UL, AR TEDLZ LI 2014 EDLHERKIESNE Lz, ZhETIC, ARHEERS TOH
HART I (BUSBIRERT8 1) 4. JVN @ [Japan Vulnerability Notes JP (& RAE) —& | (T
B L TVET,

2.1.4. #@85} CSIRT L DIESHHERAERDEHOME. ERNTES

JPCERT/CC (%, MaggtErE o Mg 2 EERAIRE O 7= 012, MaggtiEm v R U v 7 %217-> T\ 5 K E
® CERT/CC. #[E?d NCSC. 7 1> 5 RO NCSC-FI, AT > % NCSC-NL 72 & Oygst o Fa& RS

21




JPCERT [(®*

EWHIIBMRAEREONERE L C, TR ENAHE &2 T SR o, KEOR RS ~DOEME
K ORI OER . MEFIIEER O AR O EHEOFREIFEN 217> T EF, S 512 Android B
R 0SS HELDOMEFIPEDHINC . Z b DR BAREE NFEET 27 7 B OFREMKE . Frlom
[€l®> KrCERT/CC °H1[E ¢ CNCERT/CC, 5@ TWNCERT & O#ifE b2 TRV | EFSEEEE O
BES A > TUWET, F72, KED ICS-CERT & O % 2013 A RICIERICEIAA L, ARIER £ Tl
B5t 24 tEOHIE > AT ARG OWEIFHEEHRE AF L TWET,

JPCERT/CC %, AXRICB I AMaggt N RV T a7 hARA L FE LT, MggtEiE#R N> R
VBT A EBRANEE 2| e EHEE L TEWD £,

JUN SEERRY A |k (https:/jvn.jp/en) EOMEESEREH S BATER & IZIEFRFHIAR L TR Y Megatk
THFMOFHTE LY —AL LT, HAOEF =Y 7 ¢ BEHEEE» O bIER S TWET,

F 7=, JPCERT/CC i%. CNA (CVE Numbering Authorities) & L CiR&E LT\ £, JPCERT/CC I,
ATPEHNZ JVN TRAER L2009 b, EN TR OV METHEEHRIC 24 M0 CVE BEZ4H5 L E
L7z, 2008 FLUEIZIBNTIE, MITRE R°F OO~ DRSS NI & T D855k r— 2 (21K
D 1LEG) #BRWT, JVN ETART AHEHEDIZIZTT R TIZ CVE B EZBfFH5 SN THET,

CNA B X UYCVE 2T 23EMlE, IRD Web X—T % TS 730,

News & Events  “JPCERT/CC Becomes CVE Numbering Authority”
https://cve.mitre.org/news/archives/2010_news.html#jun232010a
CVE Numbering Authorities
https://cve.mitre.org/cve/cna.html
About CVE

https://cve.mitre.org/about/index.html

2.2. BARERN O 5514 18355 4 ) B i

JPCERT/CC Ti&, AHFRICHE- T, HARENOMeE5MERE B s s 2506 L T\ ET,
FEICOWTIE, RO Web X—T % ZTHHL &0,

Jfe 5 s <ol K A il
http://www.meti.go.jp/policy/netsecurity/vulhandlingG.html
MaggtEtE = —7 4 12— a SHE
https://www.jpcert.or.jp/vh/
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https://cve.mitre.org/news/archives/2010_news.html#jun232010a
https://cve.mitre.org/cve/cna.html
https://cve.mitre.org/about/index.html
http://www.meti.go.jp/policy/netsecurity/vulhandlingG.html
https://www.jpcert.or.jp/vh/

JPCERT [(®*

HHEx 2 U7 ¢ BEEHR — b —v T HA KT 42 (2017 4HR)
https://www.jpcert.or.jp/vh/partnership_guideline2017.pdf

JPCERT/CC JgggtEE @B\ T A FZ A4 > (2017 £4EhR)
https://www.jpcert.or.jp/vh/vul-guideline2017.pdf

22.1. BAEIRSRBARE & DEH

AR T, W EERERUIET 28 L 2 0 ABRBEEO Y X M ERR L, AR5 BRFEE OB H
R 5 2 LY, SREEHBI CH 5 JPCERT/CC 12k Lt TV &5, JPCERT/CC Tik, R BRFEE O
X FICRMBARE U A b~OBEE BV L T ET, MEBREEOREKIE, (X 2-4] [TRTEEB
V. 201943 A 31 HBI{ET 972 L 72> TWVET,

BEREEDFERIZ OV T, RO Web _—T % T2 7230,

B BRIE B Bk
https://www.jpcert.or.jp/vh/reqgist.html
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[ 2-4  FAFHE L BA FE A B o]

222 BGBHREBELOERMS—T 1 VI DRRE

JPCERT/CC TlX., HifE#RCt = U 7 ¢« faggtho@hm 7p EOMFHRA 0, MagatEiE® o KU 7
HEBICET 2 REBRE L OB RARK, 72, BEHBEM OGRS E B L LT, atEEHR > F
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U T2 T BEBREOE S F L DI —7 4 V7 2 EMCBE L TV ET,

2019 £ 3 H 20 HIZBAME L7 X — 7 « > 7 Cld, AR O Mada Ve sk il o R b, BB
O PSIRT {EFEYFH, ez a R —3 Y 7 MU T REOFHIRE L LBEORHLAL ED M v
JEHINIT BT T LEHBEL, T —~ICOWTERKZHEITNE LT,

(X 2-5 HABAFRE L OEMI—T 1 7 OFF]

23. fEBEDEFRFROWME - MRS L UVERER
2.3.1. BRI

Waggthk = —7 4 x— a3 U 7 —T7TiX, Magsle Y 7 b U =7 OfffTEZ B U TRE b MagstEe £ o
MRITECET DA Z, RS —RDY 7 MU =T REE DT 2 U Z DD DIEB 217> THET,

ARPAHHE, RO DO ZITVE LT,

A AR 2 A 25 A
i1 & A KL Android Secure Coding Workshop
A~ ~44: Everybody Can Hack #2

AV RR U7 OERTEZRER KRS TH 5 Sekolah Tinggi Teknologi Terpadu Nurul Fikri (STT-NF) &%
W CSIRT 325 _EiF A X bk Everybody Can Hack #2 |28\ C, # A h A ——& LT Android 77V
DEeXaTa—T 47U —rvay T EITWE Lz, A ID-SIRTI/CC @ Rudi Lumanto D
FRCRVEBILTE B DT, A X MIBMULTZA v R T 07 7Y BFEIZmT T, Android 7 7Y @
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T2 TBHRICOWTHER LE LT,
2.4.VRDA 7 4 — FIZ &K A B¢ iGN EE

JPCERT/CC (%, KEUAAROMFEN CSIRT 2 TORM A Z4HE LT, V=& AW KR 0 7 Masatt st
JEETFRE L T 5720, IPA 2NEH T 25 MyJVN APl 2445 — % v — 2 L LCHIH L7=. VRDA

(Vulnerability Response Decision Assistance) 7 1 — RIZ & 2 Mas5E g8 oS 247> T\ E 5, VRDA
74— RIZOWTOFELWERIZ, RO Web =T 2B 72 S0,

VRDA 7 ¢ — R’ HegstE& B ot Hig o e 87— # Bls
https://www.jpcert.or.jp/vrdafeed/index.html

PU-3) & & 2lE L7z VRDA 7 ¢ — REUEHE % [[X 2-6] 12, VRDA 7« — ROF| A 2 [[X] 2-7]
& [X 28] loRrLET, [¥ 2-7] TIiE, VRDA 7 4 —RA T v 7 A (Atom 7 ¢ —K) &, Je5sik
fEw (FErEossMmiER) OFA%%E R LEd, VRDA 7 4 — KA > F v 7 A%, EBIONETIHEEHR O
A RV EWEEIIE DB L Z T 5RO (CPE) &4 %7, [X 2-8] Tix, HTML & XML ®
2 SDOF — 2R THAL L TO A TS HRIC W T, T2 BB OFHEEE2 R L TOET,

= MyJVN AP

2018/Q2 2018/Q3 2018/Q4  2019/Q1

[X 2-6 VRDA 7 . — FEME1E%]

VRDA 7 ¢ — FEAMEHEIZ OV TIE, 2018 4F55 2 WA OBUS HHE D/ 72 I M O DU -3 & i L
THMYGETNH, ZAUXFEMNYHIZ VRDA 7 ¢ — FEMEH Y AT L O—ESGTEENEB S, £ 0D
BT — Z AR5 1k L= 2 & ARIR T,
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3. WL RTLEX2YTARIEICATES
3.1 RIS

JPCERT/CC TiE, flfiv AT LZBITDEX 2V T 44 37 2 MBI 2 HEH O E(LIEB) OB
ZOMEF =2 VT o BAREIAICET 5 = 2 — ARERELILE - o L, LEIDES U CENMEMEICE
WARME AT o COET, ARIUEHNCUNE - 987 L7E#IL 366 fhCTL7z, 2o b, EROHIEY 2T
LBREICHER DY | HH L THE L REELZE [BEHER L LT flll A7 a8x 2 U7 1 HHSE
Fala=7 4 TV L E LT,

(E 1) JPCERT/ICC BNEETAH I 2=7 1 T, #lflT AT ABMRE Z LI STV E T,

AR LSBT 4 fF T LT,

2019/02/04 [Z#E15#] IDenticard th0 Prem|Sys DD WEFIHEIZ ST

2019/02/06 [ZEBMEH] =2 U T @K ARV IR UTOKRE ) FREA (T DR FO TR
2019/02/22 [Z&E&{E#H] M FEEMFRZERF O A N —tF 2 U 7 ¢ BFRILICET 25090 ZTHE
2018/02/25 [ZEMEH] MMEROY A N—L X2 U T ¢ IZBT 5HFD TR

F 7o WS TOHIEEIRC, HERELEIE 72 Y% JPCERT/ICC b OB bE L L HIC, KIS AT LAEXa
V7 4 HRER I 2 =7 A IZBEWTEZED TV S EREMITICHA T =2 —2A 1L =L LTREL T
F9, ARG 3 EARME L E Lz,

2019/01/11 I AT Lkt F 2 VT 4 =2 —A L ¥ — 2018-0012
2019/02/06 I AT Lt F 2 VT 4 =2 — AL ¥ — 2019-0001
2019/03/08 il AT Lt F 2 VT 4 =2 — AL ¥ — 2019-0002

S AT AEF 2 VT A HEREE I 2 =7 4 TlE, K AT Aex=2 U 7 o HERIBIEAA—D
TYAKNEHIHT AT heX 2 T 4 THFRIEAER—Z P4 F ConPaS O —ERAZRITTEY, A—
V27U A MIFHFE 992 4 O FHIZ ZHFFN 2720V TnET, 5% LM —EAORELZKY, 57
LRAZEME L TS PETT, ZMERSCHIABLIFIEIZOWTIL RO Web R—T % THHE S0,

I AT 22 ) T o HEREAEII2=T 4
https://www.jpcert.or.jp/ics/ics-community.html
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3.2 HIHSRTLBEEDA VTV bt

JPCERT/CC %, Hilfl> AT ARHED A T > bRIGOIEENE LT, A>T v MlREDZLHE AV
H—Fy hBT 7B ATELAEEMND HHIES AT LOEREFNHHIES AT LZ2 AL TS
EIN ORI KT D IE MBI AT > CTWET, RIS 2IEENTIRDO LB TLZ,

(1) A>T v bEDZA
HE > AT JMIEET 54 T v oIz 0 (0IPT7 KL R) TLZ,

(2) A 2T v FARKRBLIETEE)
SHODAN Z I L LT D4 o F—Fy b+ /)= FK VAT LTRSS TWDIERE T L, A~
A=y FIDARIEILT 7B A INDERIEDOH DI AT DENE ENTORNMEZFHAEL TV
F, AMEHICER LIV AT ADER (64IP 7 RLR) &, TNEND Y AT AEEAT5EN
OFFRIZHRT U TIRME L E LTz,

3.3 BEMEDESE

SICE (GHAlEH Bhfl#E5s) & JEITA (B HIHEHRENEEGS) . JEMIMA (HARESGG THES) BNiE
HICBE L CWAERIE X2V T ARV —% 0 77— 1L, #2740 %=2 T 4
B L CTHEMFO 4 L BERZBRAITVE LT,

3.4 HIESRTFLATEXLY T+ BEHMEY—ILOIEHE

JPCERT/CC Ti, filfHl> 27 AOE L EHIZET28x=2 U 7 ¢ LoMEEAZHME L, X7 20D
BWEXx a2 U7 xR EToTWELES ZEZAME LT, itV 7 By —LTh D
H AJift SSAT (SCADA Self AssessmentTool, HAZx ) <2 J-CLICS (il A7 LkF¥ =V 7 1 B
fliy—n, 7V —=Fora—FR) ZRfE L TWET, RUFEEIE, HAR SSAT IZBL 4 ORI HH L
ABIR® Y | EEEAHER O BGHI, BARM SSAT 23 270 R & 72 0 £ L7z,

H A SSAT(SCADA Self Assessment Tool)
https://www.jpcert.or.jp/ics/ssat.html
HlE S A7 Lk F =2 U T ¢ B EFHEY —/1(J-CLICS)

https://www.jpcert.or.jp/ics/jclics.html
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35 HEHSRTLEFAVTATERAAY M—ERX F54 7ILERE

JPCERT/CC X, HAENOHIH L AT Lt 2 7 ¢ OFEREIE EFHMKRICK T oEF2 0 7 0D
mEZERNE LT, fEICATLAEX2 VT 4T EAAY N —EADO NI4T VERKBLE LT,
RPN I TR, TR AT 727 & R 2170, LIS LT, oA R T A X v b &
LE L7, TOMIZHEMZ AL T DM H 0 | Uaziiik & OFEEIC Ko Tk, A FRiEe %2
TV, 2019 FE 1Q ICT B A A Y FEEMET 25 TETY, 2B, 7TEAAL MILVELNTIR (&
RFESEMAMEN D DT 4 — Ry 7)) 1%, E4kE Uiz BT filily 27 2FIHFICBE 2 LT
TETT,

3.6 fIHLRTLEF2AUTHYT77 LR 2019 DB

20194E2 H 15 H (&) ICEEHFE 2—V) v 7 AR—/L T, 300 4 AR 572 TR %  THIE
VAT LAEX2 VT 4Ty LA 2019) (K 3-1] ABMELE LI, KB 7y L A% 2009 4 2
HADLEERBELTRBY, ART 1 MEZ28x% Lz, FEECHEE, @BHO—ME2AEWZLE L,
Fio, T T AOMERR [ 3-1] 122V Tk, ERNAA ORI AT KI8T DB OBUR Z I LoD,
A5 B DB A, PRIROIGEH, $ESIFIZI T DR OB L £ 2 7HGEICE T D i 2 FliE L C,
FHFECOFER DX 2 VT sl BRSO —B) L 72 5 X 5 R iE it 2TV E Lz, ARl
T2 T 7 VATIREHEER OERISENEFRIITOL., ZhE CULICH#E SR~ L ORI KA
WZATONE LT, FFIZ DN TITIRD Web X—2 %2 ZTH R TZ S0,

I AT LexF 2T 4 77 LR 2019
https://www.jpcert.or.jp/event/ics-conference2019.html
WS AT DX 2 VT 4 7 7 LA 2019 il E R
https://www.jpcert.or.jp/present/#year2019
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B 1 TEEOR Bl R sy,
R & T HREADEE g

UDYTigt E2REEREERTICC Al ights resenveg

IBENRETURY, )\
RERSE | Timans:

(X 3-1HfH AT X2 T 477 LA 2019 #EE

(E3-LHH AT LEX2 VT A AT 7 LR Tl T L]

(1) NEESFICBT DY A N—FF= U T ¢ 6RITBET 5 H /A
W KRBT EI A B A e #EZa% 5 Fik

2) THIE AT 22X 2 )T 4 DBEELRE~Z O 1LFEMERED K-> T~
JPCERT/CC Hiffrigit &= Hh Fi)i

) BB D ARIZEIT 5 A N—REOEALITHEN, FIBET & H#H 2T 2B T 501
N T ) A

MRSt A N—FT ¢ 7 = AWFSERT HHEE EROTE

Nihon Cyber Defence Director 41 f1 #]%

(4) TERESEIZRIT AHIEIS AT At X2 U T 1 3R OKRET
PEXEVAN—X2 T 8% — PREAMERT v 7T 25584 BIFT

(5) Connected FFfR Dt & = 7 HREZc 42
RS B SEBUERT MFZERR I N —T S AT hA ) R_R—v gk ¥ X2 T 4R £

EMFGEE HIEE B
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4. EREEFHEE
41. B CSIRT BEXBERLIVERXZEED

14+ National CSIRT (Computer Security Incident Response Team) 201 > 35 o b kb iHFEGE S D
M LA 57280, HHERA R R COMH% %8 U7z CSIRT OMEL - B AT > TWET,

4.1.1. JICAEHRtEX21TsREIRLEIZHETS CSIRTEAXZE (1 A 30AH)

JPCERT/CC X, WV ARV T, AV R T, FFR, Svr~—, 74V, AL, REFLDT i
@ National CSIRT RCBIfRARML D IT 12475 14 £ % %51, MSATBOE N E RS I8 (JICA) 3Bk
L7z TASEAN MDY A N— vFx 2 U7 ¢ RO 72D OBURRE 1M B OFERalz /) L.
JPCERT/CC D&, SN EEEA 7 T PO B E A~ OB, B DA T v FEEIZD
VWCiEFE L. National CSIRT & L TOJEERRIUC OWTHR 2RO T2 E L L,

4.1.2. JICAHA N—RERBICHITSHEE (2A26H)

JPCERT/ICC (X, WV ARYT AV KRV T AT ATV, TFA, ~Lb—v T, 74U, P
N7 HA, XhF A, 2vr~—0 11 » [ED National CSIRT <CEBIRAKE D IT 235 21 4 & X5
(2 IRSTATECE N EBE 1 S (JICA) ASBRME U 7= T A S —BURBAEIEE ) 0 FHEI2 1/ L, JPCERT/CC
MBINT 5 ENE L OES CSIRT 222 2 =7 ¢ TOIREISC, CSIRT R LB O BHI AT OV Tz L
L7,

4.2. ERR CSIRT EE#

HEEA2 £V TRET DA VT v FaD R L— X5t % BIIZ, JPCERT/CC (1##4+ CSIRT & D
HEER L 2D T ET, F7-, APCERT (4.2.1.2H) X FIRST (4.2.2.2H) CTEHEMREEZHS
% ZEM O CSIRT HEEOFEM A HAEMAYIZ SN L Tk,

4.2.1. APCERT (Asia Pacific Computer Emergency Response Team)

JPCERT/CC %, APCERT (Z-2\\T 2003 4 2 A O EHED» H kRt L C Steering Committee (iEHZEE
) DAUN—TRHINTEY, £/, TOFER/HHEY L TWET, APCERT DAl L O APCERT

(23T % JPCERT/CC DEENZSWTIEL, RO Web ~—2% ZZHI7ZS 0,

JPCERT/CC within APCERT

https://www.jpcert.or.jp/english/apcert/
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4.2.1.1. APCERT Steering Committee XD £

Steering Committee /£, APRICOT 2019 OBAfEIZH T2 A 24 HIZEEOT ¥ a > TREEITV,
A% D APCERT Dif = #5125V Cigam L £ L7z, JPCERT/CC | Steering Committee A > 73— & L
TINHDOEHBIBINT L EFRFIC, FHERE L TRREELZ YR —MLE L,

4.2.2. FIRST (Forum of Incident Response and Security Teams)

JPCERT/CC |4, 1998 D INA LK, FIRST OIFENIFMRAIIC SN L CuvEF-, APD 11X, JIPCERT/CC
NEELTEZX M L0 VNCERT 28 FIRST I2B 287~ L L7,
FIRST OFEMICOWTIL, kD Web X—T% ZH ML 7280,

FIRST
https://www.first.org/
FIRST.Org, Inc., Board of Directors

https://www.first.org/about/organization/directors

4.2.2.1. FIRST Regional Symposium Europe

TF-CSIRT (ZBKMIZF 1T 5 CSIRT ME#HEOIE LR LMK THY . ZOaE LOHMET 5T FIRST

Regional Symposium Europe 73 2019 /- 1 H 21-23 HIZ= A h=7 DX U T, %4 CSIRT B4

BREDSIL . Mex il EREZITVE LT

NATO DY FE L, NATO DY A N—kF 2 U7 4 (ISEHE I OWT, KB TEVAEZ S 5, K%
F 7R ORR 7 2 FNRIC S L E LT, £72. BAR CSIRT Whake O 43 13 BN A2 L 72 CSIRT

Maturity Framework i/ L CIRIBHE#ES O A o /" — D pEME 2 3148 L 72 EBRICHOWTHE L L7,

4.3. CyberGreen

FEE 727 ey =27 b ThD CyberGreen 1%, fEtEZHWTEE M1 > % —x v hEIKOREEMZ
AL CHEL L, KED CSIRT R ISP, BF =2 VT ¢ R & — BT 2R E A 1) b S 2 5k
DNWTT Y R T T 74 ZA&%0HV, AEZWMIT 52 L 2@ U T, LRI A S —

2 FEBTHZ L 2L LTWE T, 2015 F 11 AIZRLSLZEEE NPO TéHh 5 CyberGreen
Institute 37" 2 =2 hOHFLEFH S TWET, JPCERT/CC I%, CyberGreen Institute 23UE L7277 —
ZITKE L. RGN AIEOUGER 87 — 2 2R T 55080 60 il & AN EHIZ B0
THikee L TIREZITVE LT
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CyberGreen Institute

https://www.cybergreen.net/

431 A2 —3vy M) R ARIEY—E R Mejiro

Mejiro (X, 2018 4= 1 A2V U — A& T o7t b 2 —F OEAER LR OB & & B & L7 REsR
%47 > TOET, RIPEIICIE, ROEE OBREZBINT 25 & & bIC, BEZE RV AR ADR L& L
AT NOEEEITSTZH LA 201943 7 18 HIZH—E AL LE LT,

- CyberGreen Institute 7> 5 D7 — & FiA

- Censys 5 SMB 7’12 b /L DT — X % Mejiro FEEE 2B 0

* SHODAN 75 CHARGEN 7’1 h /LD 5 — 4 % Mejiro F51E (21BN

- FRIERERSI 7 T 7 Bt

FREFEFR A v H—x v N R T ALY — B 2A—Mejiro—
https://www.jpcert.or.jp/mejiro/

Demonstration Test: Internet Risk Visualization Service -Mejiro-

https://www.jpcert.or.jp/english/mejiro/

44. EFOHEREHE~DSN
4.4.1. IHAP (Incident Handling Automation Project)

ATV AV RY T OHBRIZOWTHREFTT 224 IHAP 28 2019 45 1 H 24,25 HIZZ A h=7 D
2 U TR, ZRICSINLE L,

FKENZNENOEMA ORI Z HE L, JPCERT/CC &, Shodan OFEflT — % @ 5 5 HAIZEERT 5
WMoy T — B N—= 2T HEHAR, DT —Z R—ZANLHERYF — 2 2] H L, #EFEICE -
TERFEZRE UoRCERE R T DO THRE LE LT,

AT UMY R T OB ZEDOFEL OB OWTHRICEm T DNy Y ThD
IHAP 73 2019 4 1 A 24,25 HIZ= A h=7 D& U > T, ZHIZBIML £ LT,
BBINENENENOBFLA ORI % Hss L, JPCERT/CC 4 Shodan OFEMIT —# @ H 6 HARIZEIR T
DGy T —H =2 U CTRER S EO LN 217V B BN E R T 2 A2 EA 5 & § 2 Buki A
WZOWTHE LE LT,
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4.4.2. The Global Commission on the Stability of Cyberspace (GCSC) ~®O&n

YA N—ZEICRIT D A #Eimd 5% & LT The Global Commission on the Stability of Cyberspace
(GCSC) 732017 4 3 HIZNeH B30 F Lz, ZOHICHEIN, I EHE, A 2 —Xy bR F R EDSy
LA =T U REmEIT) ZEAANE TS 4 SOV —F U F =T RNRIT R TOET, Hl
V—=F 77 N—7TiI A=V 27U X N TOEmLHEDHARN RN £ 41T > Tk Y (IJPCERT/CC O
INEILDEREE & LT UG L TnET,

AU 1T 2019 4F 3 A 9-10 A7 CRAfE S 47z GCSC OEBRIZBMT b L L bic, A=V 7Y
A N TOMEMmREICBMLE Lz,

Global Commission Introduces Six Critical Norms Towards Cyber Stability

https://cyberstability.org/news/global-commission-introduces-six-critical-norms-towards-cyber-
stability/

4.4.3. HB5 CSIRT FORFHE & ViEEA
4431. F—A 7Y 7 AusCERTf¥35 (2 H 20 H)

F—ARFYUT7DAUSCERT (A—A F T V7 arta—ZBaksF—2L) 2l L., EEHORMRICS
WTET U T %ITH EEBIT, SHROWBINTONWTERRZEBZITVE LT,

4432 F—ABMF Y7 ACSCHAE (2H 20H)

A=A T UTDACSC (A=A TV TH A X=X )T ¥ —) ZH L. HEIORBLIZDOW
TeT7 VT E2I7H EEBIT, SHOBNIZTOWTERLHBEITWE LT,

45 ERFERELES

IT &%=l T 1 5B OEREL 24T 5 72 OFfE ISO/IEC JTC-1/SC27 Ttk H TV HIEHE(LTEE D 5
H, MEEHS WG (B =2 U7 ¢ OFFll - 53Uk - f8R) THREI S T2 HagstE DB & B iz B
TOHEEDOREEL, WGE (EF =2V T arbu—LElh—ER) TSN TWDLA v T NEHE
BT D EEOYGEIC, HHRAHESOEREEHESZ B TSMLTWET,

fEggtERE o 5 B MEFgrE o Bdk FIE (ISO/NEC 30111) (22 Tk 10 A 31 225 2019 451 A 23 A
F CHBZEAERZ(DIS ; Draft of international standard) 23 [E R =2 AF & v E Lz, SC27 FHs R DB =
WA AU, EEEREE L TRITT DI BRER S D £ LA, Bicko 3 @Rz baft
LTERZELTEY, 20194 4 HIZTEINTVWDHIRO SC27 HESH TRV FHRIND Z LIl
TWET,
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4.6. HEg¥k CSIRT BIFAE

EBCBAR 7 < AT D EFRAI R A N—IWBERHRZOPI - fRRICHT- > TX, Bo&EA LS CSIRT
M COBRILALCH NIRRT R E 72> TE Y, JPCERT/ICC TIZEEMNA CSIRT D2 2=7 4 Tho
FIRST X° APCERT ZE~O& NI, M/ SEH O CSIRT & O#EEMRLEZE L T, HE W R0 E
RERANAL—RIHRIETE DRFIZHBE L CNET, TNET, AU T MERIIHD BHRILHEIX
iz & o7t DO, FEKHIKTIXERNIC MOU Zf5A T\ 5 CSIRT ©72 <, EHEKE - 3 L TR
RETOHEEBIELAEDD EFHEATLE, £70, A= X 2 U T 1 IZBHDL L EHIFEICOVWTH
KEETHERINCE LD DN TEND L BEREICOWTOBMNHE VA THWERATLE, £2
T, HEEKMIEO CSIRT MO EEL, {H5]> CSIRT OV MOV TCERZTRD D= O Ot 7 1
Y=/ b ThEk CSIRT Biafid) 27 B —oaar P T 4 v SO o b L3 L. Z D
BEORBIZONWTELDHEEEZSIHT7 HIZARLE L, FRCAXF TV a LTI VNCESE YT,
National CSIRT DIFERCY A N—t X = U 7 ¢ BIEOIEREF ORI, E 72 A EBEE T 2 A —F 5
OREE, E 7= FERHIE T O CSIRT MlEHE DA FIZ OV TE L O TWVET,

2018 = E 1 FE K CSIRT Ehjf) 4
https://www.jpcert.or.jp/research/LACSIRT-survey.html
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5. BRY—H— & (NCA) EEREE
5.1. #ER

HA L —H— F#i%S (NCA : Nippon CSIRT Association ; AEiDOLL FIZEBWT i) 1d. EW@
v —#—k (CSIRT : Computer Security Incident Response Team) kA3 A M A L, HEE L T3t
ORI Z RS 585 L LT 2007 TR SVE Lz, £DOFEEFHE LT, JPCERT/CC I%, NCA ® Web
T A NOFESEH 2@ U7 JAHIEE), MBS oOMEEEORCA =) 7 ) A NGO BIEROEH,
I DTDDTA L2 ZADFSiB L OFHiE DEMZHETL L LI, BOURAE L LTHERDOME
s LTVET,

ARPHHAIZIE, RO 14 186 FEIMANIE Y —V— R BEFIHIC NCA O— =B & 720 F LT,

ENZRFEN KBCK: (OU-CSIRT)

AARLa—F %=t 7 - xy U= K&t (NRK-CSIRT)
A A MRS (JRC-CSIRT)

TOTO ¥ &4k (TOTO-CSIRT)

HAStEY 2 % —F L a (JCOM-CSIRT)

MR EH =27 I IR —VT 4 > 7 % (MCHC-CSIRT)
KB AT ARk &4 (Daigas Group-CSIRT)

[ N2 R FE N K (SU-CSIRT)

ARG 7 v — T AR A S+ (FUJIOIL-CSIRT)

aA F =y 7Rt (CC-CSIRT)

FR&4E USEN-NEXT HOLDINGS (Usirt)

A&t m 72 (CAPCOM-CSIRT)

A B F— 2 — A&t (WBCSIRT)

MRS AT HEAERT (muRata CSIRT)

AR S T%338 (kB 336, AR 2) OMENSINE L TWET, 2 E TOSMMMED
HIT [} 5-1] ol T,
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活動概要トピックス
－トピック1－「2018年度 中南米CSIRT動向調査」を公開

JPCERT/CCは、中南米各国のCSIRTやサイバーセキュリティに関わる体制等について公開文献と現地でのヒアリングにより調査した結果をまとめた「2018年度 中南米CSIRT動向調査」を公開しました。

サイバー攻撃は国境に関係なく発生し、海外のネットワークから日本のユーザを狙って攻撃されるケースも、逆に日本国内のネットワークから海外が攻撃されるケースもあります。こうした国際的な事案の調整・解決にあたって、国の窓口となるCSIRT間での情報共有や協力が不可欠となっています。そのためにJPCERT/CCでは国際的なCSIRTのコミュニティであるFIRSTやAPCERT等への参加や、海外各国のCSIRTとの連携強化を通じて、国をまたいだ協力が必要な事案へスムーズに対応できる体制を構築しています。しかしながら、海外の中で距離的にも遠い中南米地域については、これまでインシデント事案に伴う情報共有はあったものの、各国のCSIRTやサイバーセキュリティに関わる体制等については、日本語で体系的にまとめられた文書も少なく、実態が十分には分かっていませんでした。

本書は、中南米地域でOAS (米州機構)やLACNIC(Latin America and Caribbean Network Information Centre)が主導しているCSIRT間連携の現状、および、この地域でもっともサイバーセキュリティに関する取組みが進んでいるメキシコとブラジル両国の窓口CSIRTの活動状況と彼らが直面するサイバー脅威の実態について、公開文献と現地でのヒアリングにより調査した結果をまとめたものです。

海外におけるサイバーセキュリティの取組みに関心のある組織、また中南米地域でビジネスを展開している組織において、現状の把握のための参考資料としてご活用ください。

　　2018年度　中南米CSIRT動向調査
　　 https://www.jpcert.or.jp/research/LACSIRT-survey.html

Japan Security Analyst Conference 2019を開催

2019年1月18日、御茶ノ水ソラシティカンファレンスセンターにおいて「Japan  Security  Analyst  Conference  2019 （JSAC2019）」を開催しました。本カンファレンスは、サイバー攻撃によるインシデントの分析・対応を行っているセキュリティアナリストの技術力向上に資するために、刻々と変化する攻撃の手口や新たな分析手法について情報を共有することを目的としています。2回目の開催となる今回は、297名のセキュリティアナリストに参加いただきました。講演募集（CFP）に18件(国内: 12件、海外: 6件)の応募をいただき、その中から選定されたマルウエア分析やインシデント対応事例といったインシデント分析・対応に関する技術に関して、講演者独自の新しい技術的な知見や、分析手法など8件について講演が行われました。また、前回も海外からの参加をいただいていましたが、今回は海外のアナリストによる講演もあり、JSACの国際化が一段と進みました。

なお、JSAC2019の講演資料は一部の講演を除いて公開しており、講演の様子をJPCERT/CC Eyesでも紹介しています。JPCERT/CCでは、今後も引き続きインシデント分析・対応を行う技術者に有益な情報発信や活動を実施してまいります。

Japan Security Analyst Conference 2019
https://jsac.jpcert.or.jp/
Japan Security Analyst Conference 2019開催レポート～前編～
https://blogs.jpcert.or.jp/ja/2019/01/jsac2019report1.html
Japan Security Analyst Conference 2019開催レポート～後編～
https://blogs.jpcert.or.jp/ja/2019/02/jsac2019report2.html

「制御システムセキュリティカンファレンス2019」を開催

2019年2月15日（金）に東京浅草橋で「制御システムセキュリティカンファレンス2019」を開催しました。事前に参加登録した約300名の方々にご来場いただき、その内訳は、アセットオーナが30%、制御システム機器ベンダが11%、制御システムベンダが15%、制御システムエンジニアリング会社が11%、研究者が5％でした。カンファレンスを始めた10年前は、制御システムベンダが参加者の多くを占めていましたが、近年はアセットオーナの占める割合が増えており、サイバーセキュリティリスクを認識し、自社の事業を安全に継続するための情報収集および対策を進めることの重要性が広く理解されてきていると思われます。本カンファレンスでは、講演募集(CFP)に応募いただいた2件を含む、7件の講演が行われました。講演では、最新の制御システムセキュリティに関する脅威情報や想定すべきシナリオ、海事・鉄道・保険分野におけるガイドライン・標準化の動向およびサイバー・セキュリティへの取組み、機能安全の体系でサイバーセキュリティを扱う手法、産業用IoT導入のためのセキュリティ対策ガイド等についてお話いただきました。

制御システムセキュリティカンファレンス2019
https://www.jpcert.or.jp/event/ics-conference2019.html
制御システムセキュリティカンファレンス2019講演資料
https://www.jpcert.or.jp/present/#year2019
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本活動は、経済産業省より委託を受け、「平成30年度サイバー攻撃等国際連携対応調整事業」として実施

したものです。ただし、「7.フィッシング対策協議会の会員組織向け活動」に記載の活動についてはこの限

りではありません。また、「4.国際連携活動関連」、「9.主な講演活動」、「10. 主な執筆」、「11. 協力、後援」

には、受託事業以外の自主活動に関する記載が一部含まれています。






1. [bookmark: _Toc5870583]早期警戒

[bookmark: _Toc5870584]インシデント対応支援



JPCERT/CCが本四半期に受け付けたコンピュータセキュリティインシデント（以下「インシデント」）に関する報告は、報告件数ベースで4,433件、インシデント件数ベースでは4,972件でした(注1)。



（注1）「報告件数」は、報告者から寄せられたWebフォーム、メール、FAXによる報告の総数を示しま

す。また、「インシデント件数」は、各報告に含まれるインシデントの件数の合計を示し、1つの

インシデントに関して複数の報告が寄せられた場合にも1件のインシデントとして扱います。



JPCERT/CCが国内外のインシデントに関連するサイトとの調整を行った件数は2,916件でした。前四半期の2,579件と比較して13%増加しています。「調整」とは、フィッシングサイトが設置されているサイトや、改ざんによりJavaScriptが埋め込まれているサイト、ウイルス等のマルウエアが設置されたサイト、「scan」のアクセス元等の管理者等に対し、状況の調査や問題解決のための対応を依頼する活動です。



JPCERT/CCは、インターネット利用組織におけるインシデントの認知と対処、インシデントによる被害拡大の抑止に貢献することを目的として活動しています。国際的な調整・支援が必要となるインシデントについては、日本における窓口組織として、国内や国外（海外のCSIRT等）の関係機関との調整活動を行っています。



インシデント報告対応活動の詳細については、別紙「JPCERT/CC インシデント報告対応レポート」をご参照ください。



JPCERT/CCインシデント報告対応レポート

https://www.jpcert.or.jp/pr/2019/IR_Report20190411.pdf



1.1.1. [bookmark: _Toc5870585]インシデントの傾向

1.1.1.1. フィッシングサイト



本四半期に報告が寄せられたフィッシングサイトの件数は1,753件で、前四半期の1,560件から12%増加しました。また、前年度同期（924件）との比較では、65%の増加となりました。



本四半期のフィッシングサイトの報告件数を、装っていたブランドが国内か国外かで分けた内訳を添えて［表 1‑1］に示します。



[bookmark: _Ref5367029]［表 1‑1 フィッシングサイトの国内・国外ブランド別の件数］

		フィッシングサイト

		1月

		2月

		3月

		本四半期合計
(割合)



		国内ブランド

		98 

		72 

		88 

		258(15%) 



		国外ブランド

ブランド不明（注5）

		301 

		430 

		467 

		1,198(68%) 



		

		107 

		89 

		101 

		297(17%) 



		全ブランド合計

		506 

		591 

		656 

		1,753(100%) 







（注2）「ブランド不明」は、報告されたフィッシングサイトが停止していた等の理由により、JPCERT/CCがブランドを確認することができなかったサイトの件数を示します。



Eコマースサイトを装ったフィッシングサイトに関する報告は前四半期よりも多く寄せられています。中でも特定の国外ブランドのフィッシングサイトの報告数が一年前と比較して倍増し、全体の半数以上を占めるに到りました。

国外ブランドのフィッシングサイトに使われるドメインは約半数が.comドメインで中には日本語ドメインや日本語TLDの「.コム」ドメインを使用したものもありました。

また、短縮URLサービスを利用してフィッシングサイトへ転送されるケースも多く報告があり、中には複数の短縮URLサービスを経由した後にフィッシングサイトへ転送されるケースもありました。



国内ブランドのフィッシングサイトではSNSを装ったフィッシングサイトが前四半期に比べて減少しましたが、金融機関や通信事業者を装ったフィッシングサイトについては増加傾向にありました。



金融機関を装ったフィッシングサイトについてはブランド名の後ろにcoやcojpなどの文字列を加えたものに.com, .org.などのgTLDや.eu, .it, .za などのccTLDなど様々なTLDを組み合わせたドメインが使用されていました。

また、中には定期的にサイトの稼働と停止を繰り返すものもありました。



通信事業者を装ったフィッシングサイトについては大半が台湾のIPアドレス上で稼働しており、ドメイン名については正規サイトと似た紛らわしい.comドメインを使用したものが多く、そのほとんどが中国のレジストラで取得されたものでした。



フィッシングサイトの調整先の割合は、国内が21%、国外が79%であり、前四半期（国内が28%、国外が72%）と比べて国外への通知の割合が増加しました。





1. 

1.1.1.1. 

1.1.1.2. Webサイト改ざん



本四半期に報告が寄せられたWebサイト改ざんの件数は、229件でした。前四半期の242件から5%減少しています。



2月頃から、改ざんされたWebサイトから次のようなURLのWebページを経由し、不審なサイトに転送されるといった報告が複数寄せられています。



https[:]//somelandingpage[.]com/3gGykjDJ?frm=script&#038;



上記URLのWebページへの転送は、改ざんされたページの至る所に埋め込まれたJavaScriptによって行われ、約50もの同一の改ざんコードが挿入されているページも確認しました。改ざんされていたHTMLソースの例を［図 1‑1］に示します。



[image: ]

[bookmark: _Ref5367077]［図 1‑1  改ざんされたWebページのHTMLソースに埋め込まれた JavaScript］





改ざんされたWebサイトからの転送先として、不審なブログサイトや、不審なソフトウエアをダウンロードさせるWebサイトなどを確認しています。この不正な転送は、次のような.tkドメインのURLをもつものを含む、複数のWebサイトを経由する特徴があります。





http://<ドメイン名>.tk/index/?<数字の列>



1.1.1.3. その他



標的型攻撃に分類されるインシデントの件数は、6件でした。前四半期の4件から50%増加しています。本四半期に対応を依頼した組織は3組織でした。次に、確認されたインシデントを紹介します。



(1) 資産管理ソフトウエアの脆弱性を悪用した新たなマルウエアの感染を試みる標的型攻撃

2018年3月以前から、資産管理ソフトウエアの脆弱性を悪用してxxmmやDatperと呼ばれるマルウエアに感染させる攻撃がありましたが、2019年1月に、JavaScriptで作成された新たなマルウエアに感染させる攻撃の報告が寄せられました。このマルウエアはNode.jsを使って動作し、HTTPでC&Cサーバと通信します。C&Cサーバから受信する命令により、任意のコマンドの実行や、ファイルのアップロード・ダウンロード、感染した端末の情報を送信する可能性があります。



(2) DNSのAレコードを利用して通信を行うCobalt Strike

ペネトレーションテストツールCobalt Strikeを悪用した攻撃の報告が2019年2月に寄せられました。Cobalt StrikeはHTTP,HTTPSの他、DNSプロトコルを利用してC&Cサーバと通信する機能を持っており、今回の攻撃ではDNSのAレコードの問合せと応答を用いてC&Cサーバと通信を行っていました。



1.1.2. [bookmark: _Toc5870586]インシデントに関する情報提供のお願い



Webサイト改ざん等のインシデントを認知された場合は、JPCERT/CCにご報告ください。JPCERT/CCでは、当該案件に関して攻撃に関与してしまう結果となった機器等の管理者への対応依頼等の必要な調整を行うとともに、同様の被害の拡大を抑えるため、攻撃方法の変化や対策を分析し、随時、注意喚起等の情報発信を行います。



インシデントによる被害拡大および再発の防止のため、今後ともJPCERT/CCへの情報提供にご協力をお願いいたします。



[bookmark: _Toc5870587]情報収集・分析



JPCERT/CCでは、国内の企業ユーザが利用するソフトウエア製品の脆弱性情報、国内のインターネットユーザが影響を受ける可能性のあるコンピュータウイルス、Webサイト改ざん等のサイバー攻撃に関する情報を収集し、分析しています。これらのさまざまな脅威情報を多角的に分析し、併せて脆弱性やウイルス検体の検証等も必要に応じて行っています。さらに、分析結果に応じて、国内の企業、組織のシステム管理者を対象とした「注意喚起」（一般公開）や、国内の重要インフラ事業者等を対象とした「早期警戒情報」（限定配付）等を発信することにより、国内におけるサイバーインシデントの発生・拡大の抑止を目指しています。



1.2. [bookmark: _Toc5378534][bookmark: _Toc5379125][bookmark: _Toc5379217][bookmark: _Toc5710781][bookmark: _Toc5868072][bookmark: _Toc5868165][bookmark: _Toc5868362][bookmark: _Toc5870588]

1.2.1. [bookmark: _Toc5870589]情報提供



JPCERT/CCのWebページ（https://www.jpcert.or.jp）や RSS、約34,000名の登録者を擁するメーリングリスト、早期警戒情報の提供用ポータルサイトCISTA（Collective Intelligence Station for Trusted Advocates）等を通じて情報提供を行いました。



1.2.1.1. JPCERT/CCからのお知らせ



JPCERT/CCで収集したセキュリティ関連情報のうち、各組織のセキュリティ対策に有用であると判断した情報を「お知らせ」としてまとめ公表しています。



発行件数：0件  



1.2.1.2. 注意喚起



深刻かつ影響範囲の広い脆弱性等が公表された場合には、「注意喚起」と呼ばれる情報を発行し、利用者に対して広く対策を呼びかけています。本四半期は次のような注意喚起を発行しました。



発行件数：14件（うち2件は更新情報）  https://www.jpcert.or.jp/at/



2019-01-04   Adobe Acrobat および Reader の脆弱性 (APSB19-02) に関する注意喚起 (公開)

2019-01-09   2019年 1月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)

2019-01-16   2019年 1月 Oracle 製品のクリティカルパッチアップデートに関する注意喚起 (公開)

2019-02-13   Adobe Acrobat および Reader の脆弱性 (APSB19-07) に関する注意喚起 (公開)

2019-02-13   Adobe Flash Player の脆弱性 (APSB19-06) に関する注意喚起 (公開)

2019-02-13   2019年 2月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開) 

2019-02-14   runc の権限昇格の脆弱性 (CVE-2019-5736) に関する注意喚起 (公開)

2019-02-22   Adobe Acrobat および Reader の脆弱性 (APSB19-13) に関する注意喚起 (公開)

2019-02-22   ISC BIND 9 に対する複数の脆弱性 (CVE-2018-5744, CVE-2018-5745, CVE-2019-6465)

 に関する注意喚起 (公開)

2019-02-26   Drupal の脆弱性 (CVE-2019-6340) に関する注意喚起 (公開)

2019-02-26   ISC BIND 9 に対する複数の脆弱性 (CVE-2018-5744, CVE-2018-5745, CVE-2019-6465) 

に関する注意喚起 (更新)

2019-03-04   Adobe ColdFusion の脆弱性 (APSB19-14) に関する注意喚起 (公開)

2019-03-08   Adobe ColdFusion の脆弱性 (APSB19-14) に関する注意喚起 (更新)

2019-03-13   2019年 3月マイクロソフトセキュリティ更新プログラムに関する注意喚起 (公開)



1.2.1.3. Weekly Report



JPCERT/CCが収集したセキュリティ関連情報のうち重要と判断した情報の抜粋をレポートにまとめ、原則として毎週水曜日（週の第3営業日）にWeekly Reportとして発行しています。このレポートには、「ひとくちメモ」として、情報セキュリティに関する豆知識も掲載しています。本四半期における発行は次のとおりです。



発行件数：12件  https://www.jpcert.or.jp/wr/



Weekly Reportで扱った情報セキュリティ関連情報の項目数は、合計63件、「今週のひとくちメモ」のコーナーで紹介した情報は、次の12件でした。



2019-01-09   Microsoft 製品における複数の脆弱性 (CVE-2018-8611、CVE-2018-8626) について

2019-01-17   複数の Microsoft 社製品が 2020年にサポート終了

2019-01-23   NISC が「インターネットの安全・安心ハンドブックVer.4.00」を公開

2019-01-30   SysmonSearch を用いて不審な挙動を調査

2019-02-06   IPA が「情報セキュリティ10大脅威 2019」を発表

2019-02-14   Japan Security Analyst Conference 2019 開催レポートを公開

2019-02-20   総務省および NICT IoT 機器の調査及び利用者への注意喚起を行う「NOTICE」を実施

2019-02-27   フィッシング対策協議会、サイバー犯罪被害防止啓発キャンペーンを開始

2019-03-06   日本スマートフォンセキュリティ協会、「IoTセキュリティチェックシート 第二版」を公

　　　　　　 開

2019-03-13   2018年度 中南米CSIRT動向調査

2019-03-20   JNSA が「セキュリティ知識分野（SecBoK）人材スキルマップ2019年版」を公開

2019-03-27   IPA が「中小企業の情報セキュリティ対策ガイドライン」の第3版を公開




1.2.1.4. 早期警戒情報



JPCERT/CCでは、生活や社会経済活動を支えるインフラ、サービスおよびプロダクト等を提供している組織の情報セキュリティ関連部署もしくは組織内CSIRTに向けて、セキュリティ上の深刻な影響をもたらす可能性のある脅威情報やその分析結果、対策方法に関する情報を「早期警戒情報」として提供しています。



  早期警戒情報の提供について

https://www.jpcert.or.jp/wwinfo/



1.2.1.5. CyberNewsFlash



CyberNewsFlashでは、脆弱性やマルウエア、サイバー攻撃などに関する最新情報を、タイムリーにお届けしています。注意喚起とは異なり、発行時点では注意喚起の基準に満たない脆弱性の情報やセキュリティアップデート予告なども含まれます。本四半期に公表したCyberNewsFlashは次のとおりです。



発行件数：8件  https://www.jpcert.or.jp/newsflash/



2019-01-09   複数の Adobe 製品のアップデートについて

2019-01-23   複数の Adobe 製品のアップデートについて

2019-02-12   Docker 等で使用する runc の権限昇格に関する脆弱性 (CVE-2019-5736) について

2019-02-13   複数の Adobe 製品のアップデートについて

2019-02-15   QNAP 社製 NAS に影響を与えるマルウエアに関する情報について

2019-02-27   OpenSSL の脆弱性 (CVE-2019-1559) について

2019-03-13   複数の Adobe 製品のアップデートについて

2019-03-26   Apache Tomcat の脆弱性 (CVE-2019-0199) について



1.2.2. [bookmark: _Toc5870590]情報収集・分析・提供（早期警戒活動）事例



本四半期における情報収集・分析・提供（早期警戒活動）の事例を紹介します。



(1) runc の権限昇格の脆弱性 (CVE-2019-5736) に関する情報発信

2019年2月12日 (米国時間) 、Docker 等で使用されているコンテナランタイム runc に関する脆

弱性 (CVE-2019-5736) が公開されました。本脆弱性を悪用して細工されたコンテナをユーザが実行

した場合、ホスト上の runc バイナリが意図せず上書きされます。結果として、コンテナが起動して

いるホスト上で任意のコマンドが root 権限で実行される可能性があります。本脆弱性は 2019年　　2月12日時点で提供されている runc のすべてのバージョンに内在し、また脆弱性の実証コードの公開を2019年2月18日に予定しているとの記載があったことから、JPCERT/CCでは、CyberNewsFlashを通じて早期の情報発信を行いました。その後、2019年2月13日に本脆弱性に関する実証コードが公開され、JPCERT/CC では、公開された実証コードによる脆弱性の悪用が可能なことを確認したため、注意喚起および早期警戒情報を発行し、広く注意を呼びかけました。



Docker 等で使用する runc の権限昇格に関する脆弱性 (CVE-2019-5736) について

https://www.jpcert.or.jp/newsflash/2019021201.html



runc の権限昇格の脆弱性 (CVE-2019-5736) に関する注意喚起

https://www.jpcert.or.jp/at/2019/at190007.html



(2) QNAP 社製 NAS に影響を与えるマルウエアに関する情報発信

2019年2月13日、QNAP 社が、同社製 NAS に関するアドバイザリ (NAS-201902-13) を公開し

ました。QNAP 社では、同社製 NAS に影響を与えるとされるマルウエアに関する情報を受け取っ

ており、詳細について調査を行っているとのことですが、マルウエアの詳細には言及していません。

一方で、QNAP社のフォーラムサイトや海外の IT 情報サイトには、機器内のファイルが書き換えら

れるとともにアップデートが阻害される等の現象を一部のユーザが報告しているとの記載がありまし

た。JPCERT/CC では、同社製 NAS が個人用、法人用問わず広く利用されていることから、

CyberNewsFlash にて、同社からのアップデート等に関する情報に注目するよう利用者に呼びかけ

ました。



QNAP 社製 NAS に影響を与えるマルウエアに関する情報について

https://www.jpcert.or.jp/newsflash/2019021501.html



[bookmark: _Toc5870591]インターネット定点観測



JPCERT/CCでは、インターネット上に複数の観測用センサーを分散配置し、不特定多数に向けて発信されるパケットを収集するインターネット定点観測システム「TSUBAME」を構築し、運用しています。TSUBAMEから得られる情報を、既に公開されている脆弱性情報やマルウエア、攻撃ツールの情報などと対比して分析することで、攻撃活動や攻撃の準備活動等の把握に努めています。

2007年以降、TSUBAMEの観測用センサーは、海外のNational CSIRT等の協力のもと、国外にも設置しています。JPCERT/CCはセンサーを設置した海外のNational CSIRT等と、国内外の観測データを共同で分析する「TSUBAMEプロジェクト」を推進しています。

2019年3月末時点で、海外の21の経済地域の27組織に観測用センサーを設置させていただいています。さらなるセンサー設置地域の拡大と共同分析の深化を目指して、海外のNational CSIRT等に対してTSUBAMEプロジェクトへの参加を呼びかけています。

TSUBAMEプロジェクトの詳細については、次のWebページをご参照ください。



TSUBAME（インターネット定点観測システム）

https://www.jpcert.or.jp/tsubame/index.html



1.3. [bookmark: _Toc5378538][bookmark: _Toc5379129][bookmark: _Toc5379221][bookmark: _Toc5710785][bookmark: _Toc5868076][bookmark: _Toc5868169][bookmark: _Toc5868366][bookmark: _Toc5870592]

1.3.1. [bookmark: _Toc5870593]インターネット定点観測システムTSUBAMEの観測データの活用



JPCERT/CCでは、主に日本企業のシステム管理者の方々に、自組織のネットワークに届くパケットの傾向と比較していただけるよう、日本国内のTSUBAMEのセンサーで受信したパケットを宛先ポート別に集計してグラフ化し、毎週月曜日にJPCERT/CCのWebページで公開しています。また、四半期ごとに観測傾向や注目される現象を紹介する「インターネット定点観測レポート」を公開しており、2018年10月から12月分のレポートを2019年1月16日に公開しました。



TSUBAME 観測グラフ

https://www.jpcert.or.jp/tsubame/index.html#examples

  インターネット定点観測レポート（2018年 10～12月）

   https://www.jpcert.or.jp/tsubame/report/report201810-12.html



1.3.2. [bookmark: _Toc5870594]観測動向



本四半期にTSUBAMEで観測された宛先ポート別パケット数の上位1～5位および6～10位を、［図 1‑2］と［図 1‑3］に示します。



[image: ]

[bookmark: _Ref5369478]［図 1‑2 宛先ポート別グラフ トップ1-5（2019年1月1日-3月31日）］





[image: ]

[bookmark: _Ref5369512]［図 1‑3宛先ポート別グラフ トップ6-10（2019年1月1日-3月31日）］





また、過去1年間（2018年4月1日-2019年3月31日）における、宛先ポート別パケット数の上位1～5位および6～10位を［図 1‑4］と［図 1‑5］に示します。



[image: ]

[bookmark: _Ref5369661]［図 1‑4宛先ポート別グラフ トップ1-5（2018年4月1日-2019年3月31日）］





[image: ]

[bookmark: _Ref5369722]［図 1‑5　宛先ポート別グラフ トップ6-10（2018年4月1日-2019年3月31日）］





本四半期も、23/TCP(telnet)宛のパケット数が最も多く、1月27日頃からは徐々に増加しました。送信元を調査したところ、その一部でルータや監視カメラ、レコーダー等の機器が設置されていることが分かりました。これらの機器に関しては、すでに脆弱性情報や攻撃用コードが公開されています。また、攻撃用コードによるものと見られるパケット数の一時的増加も観測されていました。攻撃者がこれらの機器で脆弱なまま放置されているものを攻撃するパケットを送り付け、その結果、マルウエアに感染した機器が23/TCP(telnet)宛のパケットを送信し始めたものと考えられます。

次に多かった445/TCP(microsoft-ds)宛のパケットも本四半期の後半に向けてに増加しました。送信元を調査したところ、一部でWindows OSとみられる環境が確認されています。Windows OSのバージョンは様々でした。古いバージョンを含むWindows OSの既知の脆弱性や弱いパスワードを狙って攻撃するパケットが送り付けられ、その結果としてWindows環境がマルウエアに感染し445/TCP(microsoft-ds)宛のパケットを送信し始めたものと考えられます。3番目に多かった1433/TCP(ms-sql)宛のパケットは2月15日以降減少しています。



1.3.3. [bookmark: _Toc5870595]TSUBAME観測データに基づいたインシデント対応事例



JPCERT/CCでは、TSUBAMEの観測情報を分析し、不審なパケットが見つかった場合に、送信元IPアドレスの管理者に連絡する等の対応を行っています。本四半期における主な対応事例として、1.1.2 でも言及した445/TCP(microsoft-ds)宛のパケットを送信するインシデントについて次に述べます。



2019年12月から445/TCP(microsoft-ds)宛のパケットが観測され、送信元を調べると国内の複数のIPアドレスのいずれかであることを確認しました。本四半期もその現象は増加し、パケット数で増加しています。フィードバックを期待して、それぞれの送信元ホストのIPアドレスの管理者にメールで連絡を行ったところ、複数の管理者から返信がありました。返信内容は様々で、不審な挙動がみられたため仮想サーバを削除しましたという返信もあれば、マルウエアを検出した旨の返信もありました。しかしながら、複数のマルウエアが検出されるケースも多く、パケットを送信しているマルウエアを特定できていません。



JPCERT/CCでは、継続して観測したパケットの分析等を行い、必要に応じて管理者への情報提供や、調査を依頼するなど、感染した機器の発見やマルウエアの駆除等の対策に努めています。



2. [bookmark: _Toc432077411][bookmark: _Toc527378868][bookmark: _Toc5870596]脆弱性関連情報流通促進活動



JPCERT/CCは、ソフトウエア製品利用者の安全確保を図ることを目的として、発見された脆弱性情報を適切な範囲に適時に開示して製品開発者による対策を促進し、用意された対策情報と脆弱性情報を脆弱性情報ポータルJVN（Japan Vulnerability Notes；独立行政法人情報処理推進機構［IPA］と共同運営）を通じて公表することで広く注意喚起を行う活動を行っています。さらに、脆弱性を作り込まないためのセキュアコーディングの普及や、制御システムの脆弱性の問題にも取り組んでいます。



1. [bookmark: _Toc503546995][bookmark: _Toc503795557][bookmark: _Toc503797167][bookmark: _Toc511224068][bookmark: _Toc511228843][bookmark: _Toc511228919][bookmark: _Toc511228992][bookmark: _Toc511229066][bookmark: _Toc519010191][bookmark: _Toc527378869][bookmark: _Toc5378542][bookmark: _Toc5379133][bookmark: _Toc5379225][bookmark: _Toc5710789][bookmark: _Toc5868080][bookmark: _Toc5868174][bookmark: _Toc5868371][bookmark: _Toc5870597][bookmark: _Toc527378870]

[bookmark: _Toc5870598][bookmark: _Toc448335028][bookmark: _Toc448335029][bookmark: _Toc5378544][bookmark: _Toc527378871]脆弱性関連情報の取り扱い状況 

2.1. [bookmark: _Toc5378545][bookmark: _Toc5379135][bookmark: _Toc5379227][bookmark: _Toc5710791][bookmark: _Toc5868082][bookmark: _Toc5868176][bookmark: _Toc5868373][bookmark: _Toc5870599]



2.1.1. [bookmark: _Toc5870600]受付機関である独立行政法人情報処理推進機構（IPA）との連携



JPCERT/CCは、経済産業省告示「ソフトウエア製品等の脆弱性関連情報に関する取扱規程」（平成29年経済産業省告示第19号。以下「本規程」）に基づいて製品開発者とのコーディネーションを行う「調整機関」に指定されています。本規程の受付機関に指定されているIPAから届出情報の転送を受け、本規程を踏まえて取りまとめられた「情報セキュリティ早期警戒パートナーシップガイドライン（以下「パートナーシップガイドライン」）に従って、対象となる脆弱性に関係する製品開発者の特定、脆弱性関連情報の適切な窓口への連絡、開発者による脆弱性の検証等の対応や脆弱性情報の公表スケジュール等に関する調整を行い、原則として、調整した公表日にJVNを通じて脆弱性情報等を一般に公表しています。JPCERT/CCは、脆弱性情報の分析結果や脆弱性情報の取り扱い状況の情報交換を行う等、IPAと緊密な連携を行っています。なお、脆弱性関連情報に関する四半期ごとの届出状況については、次のWebページをご参照ください。



独立行政法人情報処理推進機構（IPA）脆弱性対策

https://www.ipa.go.jp/security/vuln/


1. [bookmark: _Toc329769217][bookmark: _Toc329789477][bookmark: _Toc353541871][bookmark: _Toc353542999][bookmark: _Toc353543194][bookmark: _Toc353543410][bookmark: _Toc353543489][bookmark: _Toc353544280][bookmark: _Toc392695546][bookmark: _Toc392700257][bookmark: _Toc392700423][bookmark: _Toc392700551][bookmark: _Toc392700633][bookmark: _Toc392744135][bookmark: _Toc392744220][bookmark: _Toc392744315][bookmark: _Toc392749284][bookmark: _Toc392752757][bookmark: _Toc448334511][bookmark: _Toc448334594][bookmark: _Toc448334671][bookmark: _Toc5378547][bookmark: _Toc5379137][bookmark: _Toc5379229][bookmark: _Toc5710793][bookmark: _Toc5868084][bookmark: _Toc5868178][bookmark: _Toc5868375][bookmark: _Toc5870601][bookmark: _Toc329789479][bookmark: _Ref344293333][bookmark: _Toc353544281][bookmark: _Toc392752758]

2. [bookmark: _Toc5378548][bookmark: _Toc5379138][bookmark: _Toc5379230][bookmark: _Toc5710794][bookmark: _Toc5868085][bookmark: _Toc5868179][bookmark: _Toc5868376][bookmark: _Toc5870602]

2.1. [bookmark: _Toc5378549][bookmark: _Toc5379139][bookmark: _Toc5379231][bookmark: _Toc5710795][bookmark: _Toc5868086][bookmark: _Toc5868180][bookmark: _Toc5868377][bookmark: _Toc5870603]

2.1.1. [bookmark: _Toc5379232][bookmark: _Toc5710796][bookmark: _Toc5868181][bookmark: _Toc5868378][bookmark: _Toc5870604]

[bookmark: _Toc432077414][bookmark: _Toc527378872][bookmark: _Toc5870605] Japan Vulnerability Notes（JVN）において公表した脆弱性情報および対応状況



JVNで公表している脆弱性情報は、本規程に従って国内で届け出られた脆弱性に関するもの（以下「国内取扱脆弱性情報」；「JVN#」に続く8桁の数字の形式の識別子［例えば、JVN#12345678等］を付与している）と、それ以外の脆弱性に関するもの（以下「国際取扱脆弱性情報」；「JVNVU#」に続く8桁の数字の形式の識別子［例えば、JVNVU#12345678等］を付与している）の2種類に分類されます。国際取扱脆弱性情報には、CERT/CCやNCSC-FIといった海外の調整機関に届け出られ国際調整が行われた脆弱性情報や海外の製品開発者からJPCERT/CCに直接届け出られた自社製品の脆弱性情報等が含まれます。なお、国際取扱脆弱性情報には、US-CERTからの脆弱性注意喚起の邦訳を含めていますが、これには「JVNTA」に続く8桁数字の形式の識別子（例えばJVNTA#12345678）を使っています。



本四半期にJVNにおいて公表した脆弱性情報は37件（累計3,360件）で、累計の推移は［図 2‑1］に示すとおりです。本四半期に公表された個々の脆弱性情報に関しては、次のWebページをご参照ください。



JVN(Japan Vulnerability Notes)

https://jvn.jp/



[bookmark: _Ref5370041]［図 2‑1 JVN公表累積件数］





[bookmark: _Hlk502939070]本四半期において公表に至った脆弱性情報のうち、国内取扱脆弱性情報は19件（累計1,693件）で、累計の推移は［図2-2］に示すとおりです。本四半期に公表した19件の内訳は、国内の単一の製品開発者の製品に影響を及ぼすものが10件、海外の単一の製品開発者の製品に影響を及ぼすものが8件、国内の複数の製品開発者の製品に影響を及ぼすものが1件ありました。19件うち2件が自社製品の届出によるものでした。自社製品における脆弱性の届出は年々増加しており、毎四半期に一定数の届出があります。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリの内訳は、［表 2‑1］のとおりです。本四半期は前四半期同様に、Windowsアプリケーションが4件と最も多く、2017年第2四半期から継続して多数公表されています。これは、2010年に公表された「Windowsアプリケーションにおける任意のDLL読込みの脆弱性」と同類の脆弱性をもつWindowsアプリケーションがあると考えた特定の発見者が、2017年以降多数のWindowsアプリケーションで検証を行い、脆弱性が確認されたものを順次届出たことに起因しています。

次いで本四半期の公表で多数を占めた製品カテゴリは、iOSアプリケーション（3件）とプラグイン（3件）でした。本四半期にiOSアプリケーションの公表が比較的多いのは、特定の発見者が、iOSアプリケーション作成に使用している特定の共通プラグインの脆弱性を発見し、複数製品に影響を受けるとして届出をしてきたことによるものです。また、プラグインに関しては、複数の発見者によりWordPressで使用される複数のプラグインにおける脆弱性が探索されており、順次届け出ていることによるものです。



[bookmark: _Ref5370150]［表 2‑1公表を行った国内取扱脆弱性情報の件数の製品カテゴリ内訳］

		製品分類

		件数



		Windowsアプリケーション

		4



		プラグイン

		3



		iOSアプリケーション

		3



		ライブラリ

		2



		グループウエア

		2



		マルチプラットフォームアプリケーション

		1



		制御系製品

		1



		組込系

		1



		ウェブアプリケーションフレームワーク

		1



		CMS

		1









［図 2‑2公表を行った国内取扱脆弱性情報の累積件数］





本四半期に公表した国際取扱脆弱性情報は18件（累計1,667件）で、累計の推移は［図 2‑3］に示すとおりです。



本四半期に公表した脆弱性の影響を受けた製品のカテゴリ内訳は、［表 2‑2］のとおりです。本四半期の公表で多数を占めた製品カテゴリは、マルチプラットフォームアプリケーション（4件）と組込系（4件）でした。組込系4件のうち3件は、製品開発者による自社製品の脆弱性情報をJVNでの公表を目的に通知を受けたもので、残り1件は、CERT/CCが発行した注意喚起を、JPCERT/CCが翻訳しJVNにて注意喚起を行ったものです。また。4件のマルチプラットフォームアプリケーションの公表も、製品開発者による自社製品の脆弱性情報をJVNより広くユーザに注意喚起を促すことを目的に届出られたものです。

次いで多かったのは、macOSアプリケーションに関する脆弱性が3件、制御系製品に関する脆弱性が3件でした。制御系製品に関する3件の公表の内訳は、米国ICS-CERTからの国際展開および調整依頼を受け、国内製品開発者との調整を行い公表に至ったものが2件、制御系製品を開発する製品開発者が、自社製品に関する脆弱性情報をJVNで広く情報発信することを目的としたものが1件でした。



このように、JPCERT/CCでは、米国CERT/CCをはじめとする海外調整機関に届け出られた脆弱性情報の日本国内への展開や調整、製品開発者自身からの告知を目的とした公表依頼の受付など、脆弱性情報の流通、調整および公表を幅広く行っています。



[bookmark: _Ref5370386]［表 2‑2　公表を行った国際取扱脆弱性情報の件数の製品カテゴリ内訳］

		製品分類

		件数



		マルチプラットフォームアプリケーション

		4



		組込系

		4



		macOSアプリケーション

		3



		制御系製品

		3



		Windowsカーネル

		1



		DNS

		1



		Windowsアプリケーション

		1



		サーバ製品

		1









[bookmark: _Ref5370327][bookmark: _Ref5370305]［図 2‑3　国際取扱脆弱性情報の公表累積件数］





[bookmark: _Toc392752759][bookmark: _Toc432077415][bookmark: _Toc527378873][bookmark: _Toc5870606]連絡不能開発者とそれに対する対応の状況等



本規程に基づいて報告された脆弱性について、製品開発者と連絡が取れない場合には、2011年度以降、当該製品開発者名をJVN上で「連絡不能開発者一覧」として公表し、連絡の手掛かりを広く求めています。これまでに251件（製品開発者数で164件）を公表し、48件（製品開発者数で28件）の調整を再開することができ、脆弱性関連情報の取り扱いにおける「滞留」の解消に一定の効果を上げています。



本四半期に連絡不能開発者一覧に新たに掲載した案件はありませんでした。本四半期末日時点で、合計203件の連絡不能開発者案件を掲載しており、継続して製品開発者や関係者からの連絡および情報提供を呼びかけています。

こうした呼びかけによっても製品開発者と連絡が取れない場合、IPAが招集する公表判定委員会が妥当と判断すれば、公表できることに2014年から制度が改正されました。これまでに、公表判定委員会での審議を経て11件（製品開発者数で8件）を、JVNの「Japan Vulnerability Notes JP（連絡不能）一覧」に掲載しています。



[bookmark: _Toc392695549][bookmark: _Toc329789481][bookmark: _Toc353544283][bookmark: _Toc392752760][bookmark: _Toc432077416][bookmark: _Toc527378874][bookmark: _Toc5870607]海外CSIRTとの脆弱性情報流通協力体制の構築、国際的な活動



JPCERT/CCは、脆弱性情報の円滑な国際的流通のために、脆弱性情報ハンドリングを行っている米国のCERT/CC、英国のNCSC、フィンランドのNCSC-FI、オランダのNCSC-NLなどの海外の調整機関と協力関係を結び連携して、それぞれが報告を受けた脆弱性情報の共有、各国の製品開発者への通知および対応状況の集約、脆弱性情報の公表時期の設定等の調整活動を行っています。さらにAndroid関連製品やOSS製品の脆弱性の増加に伴い、それらの製品開発者が存在するアジア圏の調整機関、特に韓国のKrCERT/CCや中国のCNCERT/CC、台湾のTWNCERTとの連携も増えており、国際連携活動の幅が広がっています。また、米国のICS-CERTとの連携を2013年末に正式に開始し、本四半期までに合計24件の制御システム用製品の脆弱性情報を公表しています。



JPCERT/CCは、日本における脆弱性ハンドリングのコンタクトポイントとして、脆弱性情報ハンドリングにおける国際的活動を引き続き推進してまいります。



JVN英語版サイト（https://jvn.jp/en）上の脆弱性情報も、日本語版とほぼ同時に公表しており、脆弱性情報の信頼できるソースとして、海外のセキュリティ関連組織等からも注目されています。



[bookmark: _Hlk518385634]また、JPCERT/CCは、CNA（CVE Numbering Authorities）として認定されています。JPCERT/CCは、本四半期にJVNで公表したもののうち、国内で届出られた脆弱性情報に24個のCVE番号を付与しました。2008年以降においては、MITREやその他の組織への確認や照会必要とする特殊なケース（全体の1割弱）を除いて、JVN上で公表する脆弱性のほぼすべてにCVE番号が付与されています。



CNAおよびCVEに関する詳細は、次のWebページをご参照ください。



News & Events　“JPCERT/CC Becomes CVE Numbering Authority”

https://cve.mitre.org/news/archives/2010_news.html#jun232010a

CVE Numbering Authorities

https://cve.mitre.org/cve/cna.html

About CVE

https://cve.mitre.org/about/index.html



2.2. [bookmark: _Hlk5038629][bookmark: _Toc456174418][bookmark: _Toc527378875][bookmark: _Toc5870608]日本国内の脆弱性情報流通体制の整備



JPCERT/CCでは、本規程に従って、日本国内の脆弱性情報流通体制を整備しています。

詳細については、次のWebページをご参照ください。



脆弱性情報取扱体制

http://www.meti.go.jp/policy/netsecurity/vulhandlingG.html

脆弱性情報コーディネーション概要

https://www.jpcert.or.jp/vh/

情報セキュリティ早期警戒パートナーシップガイドライン（2017年版）

https://www.jpcert.or.jp/vh/partnership_guideline2017.pdf

JPCERT/CC 脆弱性情報取扱いガイドライン（2017年版）

https://www.jpcert.or.jp/vh/vul-guideline2017.pdf



[bookmark: _Toc432077418][bookmark: _Toc456174419][bookmark: _Toc527378876][bookmark: _Toc5870609]日本国内製品開発者との連携



本規程では、脆弱性情報を提供する先となる製品開発者のリストを作成し、各製品開発者の連絡先情報を整備することが、調整機関であるJPCERT/CCに求められています。JPCERT/CCでは、製品開発者の皆さまに製品開発者リストへの登録をお願いしています。製品開発者の登録数は、［図 2‑4］に示すとおり、2019年3月31日現在で972となっています。

登録等の詳細については、次のWebページをご参照ください。



製品開発者登録

https://www.jpcert.or.jp/vh/regist.html



[bookmark: _Ref5370760]［図 2‑4  累計製品開発者登録数］





[bookmark: _Toc5870610]製品開発者との定期ミーティングの実施



JPCERT/CCでは、技術情報やセキュリティ・脆弱性の動向などの情報交換や、脆弱性情報ハンドリング業務に関する製品開発者との意見交換、また、製品開発者間の情報交換を目的として、脆弱性情報ハンドリングにご協力いただいている製品開発者の皆さまとのミーティングを定期的に開催しています。

2019年3月20日に開催したミーティングでは、今年度の脆弱性情報取扱制度の運用状況、製品開発者のPSIRT活動事例、脆弱なコンポーネントやソフトウエア設定の利用実態と改善の取組みなどのトピックを中心にプログラムを構成し、各テーマについて意見交換を行いました。



[image: ]

［図 2‑5　製品開発者との定期ミーティングの様子］





2. [bookmark: _Toc5378557][bookmark: _Toc5379147][bookmark: _Toc5379239][bookmark: _Toc5710803][bookmark: _Toc5868094][bookmark: _Toc5868188][bookmark: _Toc5868385][bookmark: _Toc5870611][bookmark: _Toc527378877]

2. [bookmark: _Toc5378558][bookmark: _Toc5379148][bookmark: _Toc5379240][bookmark: _Toc5710804][bookmark: _Toc5868095][bookmark: _Toc5868189][bookmark: _Toc5868386][bookmark: _Toc5870612]

2. [bookmark: _Toc5870613]脆弱性の低減方策の研究・開発および普及啓発

[bookmark: _Toc487650968][bookmark: _Toc527378878][bookmark: _Toc5870614]講演活動



脆弱性コーディネーショングループでは、脆弱なソフトウエアの解析等を通じて得られた脆弱性やその対策方法に関する知見を、広く一般のソフトウエア開発者の方々に伝えるための活動を行っています。



本四半期は、次の1件の講演を行いました。



講演日時: 2月25日

講演タイトル: Android Secure Coding Workshop

イベント名: Everybody Can Hack #2



インドネシアの情報工学系単科大学であるSekolah Tinggi Teknologi Terpadu Nurul Fikri（STT-NF）の学内CSIRT立ち上げイベントEverybody Can Hack #2において、ゲストスピーカーとしてAndroidアプリのセキュアコーディングワークショップを行いました。本講演はID-SIRTII/CCのRudi Lumanto氏の招待により実現したもので、イベントに参加したインドネシアのアプリ開発者に向けて、Androidアプリのセキュア開発について解説しました。



2.6. [bookmark: _Toc495495579][bookmark: _Toc503797176][bookmark: _Toc527378880][bookmark: _Toc5870615]VRDAフィードによる脆弱性情報の配信



JPCERT/CCは、大規模組織の組織内CSIRT等での利用を想定して、ツールを用いた体系的な脆弱性対応を可能とするため、IPAが運用するMyJVN APIを外部データソースとして利用した、VRDA（Vulnerability Response Decision Assistance）フィードによる脆弱性情報の配信を行っています。VRDAフィードについての詳しい情報は、次のWebページを参照ください。



VRDAフィード 脆弱性脅威分析用情報の定型データ配信

https://www.jpcert.or.jp/vrdafeed/index.html



四半期ごとに配信したVRDAフィード配信件数を［図 2‑6］に、VRDAフィードの利用傾向を［図 2‑7］と［図 2‑8］に示します。［図 2‑7］では、VRDAフィードインデックス（Atomフィード）と、脆弱性情報（脆弱性の詳細情報）の利用数を示します。VRDAフィードインデックスは、個別の脆弱性情報のタイトルと脆弱性の影響を受ける製品の識別子（CPE）を含みます。［図 2‑8］では、HTMLとXMLの2つのデータ形式で提供している脆弱性情報について、データ形式別の利用割合を示しています。





[bookmark: _Ref5371083]［図 2‑6  VRDAフィード配信件数］





VRDAフィード配信件数については、2018年第2四半期の配信件数の少なさが他の四半期と比較して目立ちますが、これは同四半期にVRDAフィード配信用システムの一部改訂作業が実施され、その際にデータ更新が一時的に停止したことが原因です。





[bookmark: _Ref5371130]［図 2‑7  VRDAフィード利用件数］



インデックスの利用数については、［図 2‑7］に示したように、前四半期と比較し、約14%増加しました。脆弱性情報の利用数については、約9%減少しました。





[bookmark: _Ref5371215]［図 2‑8  脆弱性情報のデータ形式別利用割合］





脆弱性情報のデータ形式別利用傾向については、［図 2‑8］に示したように、前四半期と比較し、大きな変化は有りませんでした。

1. [bookmark: _Toc5379152][bookmark: _Toc5379244][bookmark: _Toc5710808][bookmark: _Toc5868193][bookmark: _Toc5868390][bookmark: _Toc5870616][bookmark: _Toc527378881]

2. [bookmark: _Toc5379153][bookmark: _Toc5379245][bookmark: _Toc5710809][bookmark: _Toc5868194][bookmark: _Toc5868391][bookmark: _Toc5870617]

3. [bookmark: _Toc5870618]制御システムセキュリティ強化に向けた活動

3.1 [bookmark: _Toc527378882][bookmark: _Toc5870619]情報収集分析



JPCERT/CCでは、制御システムにおけるセキュリティインシデントに関わる事例や標準化活動の動向、その他セキュリティ技術動向に関するニュースや情報等を収集・分析し、必要に応じて国内組織等に情報提供を行っています。本四半期に収集・分析した情報は366件でした。このうち、国内の制御システム関係者に影響があり、注目しておくべき事案を「参考情報」として、制御システムセキュリティ情報共有コミュニティ（注1）に提供しました。



（注1）JPCERT/CCが運営するコミュニティで、制御システム関係者を中心に構成されています。



本四半期に提供した参考情報は4件でした。



2019/02/04 【参考情報】IDenticard 社の PremiSys の複数の脆弱性について

2019/02/06 【参考情報】セキュリティ違反を繰り返した米電力事業者に関する記事のご紹介

2019/02/22 【参考情報】地下鉄車両調達時のサイバーセキュリティ要件強化に関する記事のご紹介

2018/02/25 【参考情報】船舶業界のサイバーセキュリティに関する記事のご紹介



また、海外での事例や、標準化動向などをJPCERT/CCからのお知らせとともに、制御システムセキュリティ情報共有コミュニティに登録いただいている関係者向けに月刊ニュースレターとして配信しています。本四半期は計3件を配信しました。



2019/01/11  制御システムセキュリティニュースレター 2018-0012

2019/02/06  制御システムセキュリティニュースレター 2019-0001

2019/03/08  制御システムセキュリティニュースレター 2019-0002



制御システムセキュリティ情報共有コミュニティでは、制御システムセキュリティ情報提供用メーリングリストと制御システムセキュリティ情報共有ポータルサイトConPaSのサービスを設けており、メーリングリストには現在992名の方にご登録いただいています。今後も両サービスの充実を図り、さらなる利用を促進していく予定です。参加資格や申込み方法については、次のWebページをご参照ください。



制御システムセキュリティ情報共有コミュニティ

https://www.jpcert.or.jp/ics/ics-community.html





3.2 [bookmark: _Toc392752781][bookmark: _Toc432077428][bookmark: _Toc527378883][bookmark: _Toc5870620]制御システム関連のインシデント対応



JPCERT/CCは、制御システム関連のインシデント対応の活動として、インシデント報告の受付と、インターネットからアクセスできる可能性がある制御システムの探索とそれら制御システムを保有している国内の組織に対する情報提供を行っています。本四半期における活動は次のとおりでした。



(1) インシデント報告の受付

制御システムに関連するインシデントの報告件数は0件（0 IPアドレス）でした。



(2) インシデント未然防止活動

SHODANをはじめとするインターネット・ノード検索システムで公開されている情報を分析し、インターネットから不正にアクセスされる危険性のある制御システム等が含まれていないかを調査しています。本四半期に発見したシステムの情報（64IPアドレス）を、それぞれのシステムを保有する国内の組織に対して提供しました。



3.3 [bookmark: _Toc392695581][bookmark: _Toc392695582][bookmark: _Toc392695583][bookmark: _Toc392695584][bookmark: _Toc392695585][bookmark: _Toc392695586][bookmark: _Toc392695587][bookmark: _Toc392695588][bookmark: _Toc392695589][bookmark: _Toc392695590][bookmark: _Toc353544303][bookmark: _Toc392752782][bookmark: _Toc432077429][bookmark: _Toc527378884][bookmark: _Toc5870621]関連団体との連携



SICE（計測自動制御学会）とJEITA（電子情報技術産業協会）、JEMIMA（日本電気計測器工業会）が定期的に開催している合同セキュリティ検討ワーキンググループに参加し、制御システムのセキュリティに関して専門家の方々と意見交換を行いました。



3.4 [bookmark: _Toc353544304][bookmark: _Toc392752783][bookmark: _Toc432077430][bookmark: _Toc527378885][bookmark: _Toc5870622]制御システム向けセキュリティ自己評価ツールの提供



JPCERT/CCでは、制御システムの構築と運用に関するセキュリティ上の問題項目を抽出し、バランスの良いセキュリティ対策を行っていただくことを目的として、簡便なセキュリティ自己評価ツールである日本版SSAT（SCADA Self Assessment Tool、申込み制）やJ-CLICS（制御システムセキュリティ自己評価ツール、フリーダウンロード）を提供しています。本四半期は、日本版SSATに関し4件の利用申し込みがあり、直接配付件数の累計は、日本版SSATが270件となりました。



日本版SSAT(SCADA Self Assessment Tool)

　 https://www.jpcert.or.jp/ics/ssat.html 

　制御システムセキュリティ自己評価ツール(J-CLICS)

　 https://www.jpcert.or.jp/ics/jclics.html





3.5 [bookmark: _Toc471838185][bookmark: _Toc5870623]制御システムセキュリティアセスメントサービス トライアル開始



JPCERT/CCは、日本国内の制御システムセキュリティの実態把握と利用組織におけるセキュリティの向上を目的として、制御システムセキュリティアセスメントサービスのトライアルを開始しました。

本四半期においては、実施に向けた調整と事前説明を行い、1組織に対して、サイトアセスメントを実施しました。その他にも実施を希望する組織があり、当該組織との調整によっては、本四半期に事前説明を行い、2019年度1Qにアセスメントを実施する予定です。なお、アセスメントにより得られた知見（発見事項や実施組織からのフィードバック）は、匿名化をした上で、制御システム利用者にお伝えしていく予定です。



3.6 [bookmark: _Toc503797182][bookmark: _Toc5870624]制御システムセキュリティカンファレンス2019の開催



2019年2月15日（金）に浅草橋ヒューリックホールで、300名を超える方々にご来場いただき、「制御システムセキュリティカンファレンス2019」［図 3‑1］を開催しました。本カンファレンスは2009年2月から毎年開催しており、今回で11回目を迎えました。昨年に続き、講演の一部を公募いたしました。また、プログラムの構成［表3‑1］については、国内外の制御システムにおける脅威の現状を紹介しつつ、船舶分野の取組み、保険の活用、鉄道分野における対策の考察、セキュア機能に関する講演を配置して、各組織での更なるセキュリティ強化に向けた取組みの一助となるような情報提供を行いました。今回のカンファレスでは各講演後の質疑応答が活発に行われ、これまで以上に聴講された方々との交流が盛んに行われました。詳細については次のWebページをご参照ください。



制御システムセキュリティカンファレンス 2019

https://www.jpcert.or.jp/event/ics-conference2019.html

制御システムセキュリティカンファレンス 2019講演資料

https://www.jpcert.or.jp/present/#year2019



[image: ]

[bookmark: _Ref3816643][bookmark: _Ref5625705]［図 3‑1制御システムセキュリティカンファレンス2019講演風景］





[bookmark: _Ref3816587]［表3‑1制御システムセキュリティカンファレンス・プログラム構成］

		(1)「海事分野におけるサイバーセキュリティ対策に関する取り組み」

東京大学大学院新領域創成科学研究科 准教授 稗方 和夫



		(2)「制御システムセキュリティの現在と展望～この1年間を振り返って～」

JPCERT/CC 技術顧問 宮地 利雄



		(3)「今後の日本におけるサイバー環境の変化に伴い、新たに想定すべき「制御システムにおけるサイバー脅威シナリオ」」

株式会社サイバーディフェンス研究所 専務理事／上級分析官

Nihon Cyber Defence Director 名和 利男



		(4)「鉄道分野における制御システムセキュリティ対策の検討」

産業サイバーセキュリティセンター 中核人材育成プログラム受講生 別所 佑樹



		(5)「Connected時代のセキュア機能安全」

株式会社日立製作所 研究開発グループ システムイノベーションセンタ セキュリティ研究部 主任研究員 甲斐 賢



		(6)「製造現場に産業用IoTを導入する際のセキュリティ対策の手始め」

JPCERT/CC 制御システムセキュリティ対策グループ リーダ 河野 一之



		(7)「制御システムにおけるサイバーリスクと保険の活用」

東京海上日動火災保険株式会社 企業商品業務部 担当課長 教学 大介







1. [bookmark: _Toc5378571][bookmark: _Toc5379161][bookmark: _Toc5379253][bookmark: _Toc5710817][bookmark: _Toc5868108][bookmark: _Toc5868202][bookmark: _Toc5868399][bookmark: _Toc5870625]

2. [bookmark: _Toc5378572][bookmark: _Toc5379162][bookmark: _Toc5379254][bookmark: _Toc5710818][bookmark: _Toc5868109][bookmark: _Toc5868203][bookmark: _Toc5868400][bookmark: _Toc5870626]

3. [bookmark: _Toc5378573][bookmark: _Toc5379163][bookmark: _Toc5379255][bookmark: _Toc5710819][bookmark: _Toc5868110][bookmark: _Toc5868204][bookmark: _Toc5868401][bookmark: _Toc5870627]

4. [bookmark: _Toc5870628]国際連携活動関連

2. [bookmark: _Toc5378574][bookmark: _Toc5379164][bookmark: _Toc5379257][bookmark: _Toc5710821][bookmark: _Toc5868112][bookmark: _Toc5868206][bookmark: _Toc5868403][bookmark: _Toc5870629]

3. [bookmark: _Toc5378575][bookmark: _Toc5379165][bookmark: _Toc5379258][bookmark: _Toc5710822][bookmark: _Toc5868113][bookmark: _Toc5868207][bookmark: _Toc5868404][bookmark: _Toc5870630]

[bookmark: _Toc5870631]海外CSIRT構築支援および運用支援活動



海外のNational CSIRT（Computer Security Incident Response Team）等のインシデント対応調整能力の向上を図るため、研修やイベントでの講演等を通じたCSIRTの構築・運用支援を行っています。



4.1.1. [bookmark: _Toc5870632]JICA情報セキュリティ能力向上研修におけるCSIRT運用支援（1月30日）



JPCERT/CCは、カンボジア、インドネシア、ラオス、ミャンマー、フィリピン、タイ、ベトナムの7ヶ国のNational CSIRTや関係組織のIT担当者14名を対象に、独立行政法人国際協力機構（JICA）が開催した「ASEAN地域のサイバー セキュリティ対策強化のための政策能力向上」の実施に協力し、JPCERT/CCの活動や、海外重要インフラ防護や標的型攻撃への取組み、最新のインシデント動向等について講義し、National CSIRTとしての活動状況について理解を深めていただきました。



4.1.2. [bookmark: _Toc5870633]JICAサイバー防護演習における講演（2月26日）



JPCERT/CCは、カンボジア、インドネシア、イラン、イラク、ラオス、マレーシア、フィリピン、ジンバブエ、タイ、ベトナム、ミャンマーの11ヶ国のNational CSIRTや関係組織のIT担当者21名を対象に、独立行政法人国際協力機構（JICA）が開催した「サイバー攻撃防御演習」の実施に協力し、JPCERT/CCが参加する国内および海外CSIRTコミュニティでの活動や、CSIRT構築支援の取組み等について講義しました。



[bookmark: _Toc5870634]国際CSIRT間連携



国境をまたいで発生するインシデントへのスムーズな対応等を目的に、JPCERT/CCは海外CSIRTとの連携強化を進めています。また、APCERT（4.2.1.参照）やFIRST（4.2.2.参照）で主導的な役割を担う等、多国間のCSIRT連携の枠組みにも積極的に参加しています。



4.2. [bookmark: _Toc5378580][bookmark: _Toc5379170][bookmark: _Toc5379263][bookmark: _Toc5710827][bookmark: _Toc5868118][bookmark: _Toc5868212][bookmark: _Toc5868409][bookmark: _Toc5870635]

4.2.1. [bookmark: _Toc5870636]APCERT（Asia Pacific Computer Emergency Response Team）



JPCERT/CCは、APCERTについて2003年2月の発足時から継続してSteering Committee（運営委員会）のメンバーに選出されており、また、その事務局も担当しています。APCERTの詳細およびAPCERTにおけるJPCERT/CCの役割については、次のWebページをご参照ください。



JPCERT/CC within APCERT

https://www.jpcert.or.jp/english/apcert/

4.2.1.1. APCERT Steering Committee会議の実施



Steering Committeeは、APRICOT 2019の開催にあわせて2月24日に韓国のデジョンで会議を行い、今後のAPCERTの運営方針等について議論しました。JPCERT/CCはSteering Committeeメンバーとしてこれらの会議に参加すると同時に、事務局として会議運営をサポートしました。



4.2.2. [bookmark: _Toc5870637]FIRST（Forum of Incident Response and Security Teams）



JPCERT/CCは、1998年の加盟以来、FIRSTの活動に積極的に参加しています。本四半期は、JPCERT/CCが支援したベトナムのVNCERTがFIRSTに加盟を果たしました。

FIRSTの詳細については、次のWebページをご参照ください。



FIRST

https://www.first.org/

FIRST.Org, Inc., Board of Directors

https://www.first.org/about/organization/directors



4.2.2.1. FIRST Regional Symposium Europe



TF-CSIRTは欧州におけるCSIRT間連携の要となる団体であり、その会合と併催する形でFIRST Regional Symposium Europeが2019年1月21-23日にエストニアのタリンで開かれ、多数のCSIRT関係者が参加し、様々な報告と提案を行いました。

NATOの担当者は、NATOのサイバーセキュリティ対応演習について、大規模で広い内容をもち、時間をかけた訓練の様子を印象的に報告しました。また、日本CSIRT協議会の担当者は、欧州が提案したCSIRT Maturity Frameworkを適用して同協議会のメンバーの成熟度を評価した実験について報告しました。



[bookmark: _Toc5870638]CyberGreen



国際的なプロジェクトであるCyberGreenは、指標を用いて各国／地域インターネット全体の健全性を評価して比較し、各国のCSIRTやISP、セキュリティベンダーが、関連する指標値を向上させる施策についてグッド・プラクティスを学びあい、目標を明確化することを通じて、より効率的に健全なサイバー空間を実現することを目的としています。2015年11月に設立された国際NPOであるCyberGreen Instituteがプロジェクトの中心を担っています。JPCERT/CCは、CyberGreen Instituteが収集したデータに対し、検索条件や抽出方法の改善などデータを利用する立場から、前四半期に続き本四半期においても継続して提案を行いました。



CyberGreen Institute

https://www.cybergreen.net/



4.3. [bookmark: _Toc5378584][bookmark: _Toc5379174][bookmark: _Toc5379267][bookmark: _Toc5710831][bookmark: _Toc5868122][bookmark: _Toc5868216][bookmark: _Toc5868413][bookmark: _Toc5870639]

4.3.1. [bookmark: _Toc5870640]インターネットリスク可視化サービスMejiro



Mejiroは、2018年1月にリリースを行った後もユーザの操作向上や指標の追加などを目的とした機能強化を行っています。本四半期には、次の項目の機能を追加するとともに、画面表示レスポンスの向上とレイアウトの変更を行った新しい版を2019年3月18日にサービスインしました。

・CyberGreen Instituteからのデータ取込

・CensysからSMBプロトコルのデータをMejiro指標に追加

・SHODANからCHARGENプロトコルのデータをMejiro指標に追加

・指標時系列グラフ追加対応



実証実験:インターネットリスク可視化サービス―Mejiro―

https://www.jpcert.or.jp/mejiro/

Demonstration Test: Internet Risk Visualization Service -Mejiro-

https://www.jpcert.or.jp/english/mejiro/



[bookmark: _Toc5870641]その他国際会議への参加

4.4. [bookmark: _Toc5378587][bookmark: _Toc5379177][bookmark: _Toc5379270][bookmark: _Toc5710834][bookmark: _Toc5868125][bookmark: _Toc5868219][bookmark: _Toc5868416][bookmark: _Toc5870642]

4.4.1. [bookmark: _Toc5870643]IHAP (Incident Handling Automation Project)



インシデントハンドリングの自動化について検討する会合IHAPが2019年1月24,25日にエストニアのタリンで開かれ、これに参加しました。

各国がそれぞれの取組みの状況を報告し、JPCERT/CCも、Shodanの詳細データのうち日本に関係する部分をデータベース化する取組みや、このデータベースから時系列データを取り出し、統計手法によって異常値を検出した時に警報を発する仕組みについて報告しました。



インシデントハンドリングの自動化やその周辺の取組みについて自由に議論するハッカソンであるIHAPが2019年1月24,25日にエストニアのタリンで開かれ、これに参加しました。

各参加者がそれぞれの取組みの状況を報告し、JPCERT/CCもShodanの詳細データのうち日本に関係する部分をデータベース化して時系列上の変化検出を行い自動的に通報する仕組みを作ろうとする取組みについて報告しました。







4.4.2. [bookmark: _Toc5870644]The Global Commission on the Stability of Cyberspace（GCSC）への参加



サイバー空間における規範を議論する場としてThe Global Commission on the Stability of Cyberspace (GCSC) が2017年3月に立ち上がりました。その中に技術、法律、インターネットガバナンスなどの分野ごとにオープンな議論を行うことを目的とする4つのワーキンググループが設けられています。技術ワーキンググループではメーリングリストでの議論や調査の仕様作成などを行っており、JPCERT/CCの小宮山が副議長としてこれに関与しています。

本四半期は2019年3月9-10日に神戸で開催されたGCSCの委員会に参加するとともに、メーリングリストでの議論などに参加しました。



Global Commission Introduces Six Critical Norms Towards Cyber Stability

https://cyberstability.org/news/global-commission-introduces-six-critical-norms-towards-cyber-stability/



4.4.3. [bookmark: _Toc471838208][bookmark: _Toc527378908][bookmark: _Toc5870645]海外CSIRT等の来訪および往訪

4.4.3.1. オーストラリアAusCERT往訪（2月20日）



オーストラリアのAusCERT（オーストラリアコンピュータ緊急対応チーム）を訪問し、活動の状況についてヒアリングを行うとともに、今後の協力について意見交換を行いました。



1. 

2. 

3. 

4. 

4.1. 

4.2. 

4.3. 

4.4. 

4.4.1. 

4.4.2. 

4.4.3. 

4.4.3.1. 

4.4.3.2. オーストラリアACSC往訪（2月20日）



オーストラリアのACSC（オーストラリアサイバーセキュリティセンター）を訪問し、活動の状況についてヒアリングを行うとともに、今後の協力について意見交換を行いました。



[bookmark: _Toc5870646]国際標準化活動



ITセキュリティ分野の標準化を行うための組織ISO/IEC JTC-1/SC27で進められている標準化活動のうち、作業部会WG3（セキュリティの評価・試験・仕様）で検討されている脆弱性の開示と取り扱いに関する標準の改定と、WG4（セキュリティコントロールとサービス）で検討されているインシデント管理に関する標準の改定に、情報処理学会の情報規格調査会を通じて参加しています。

脆弱性関連のうち、脆弱性の取扱手順（ISO/IEC 30111）については10月31日から2019年1月23日まで国際標準草案(DIS；Draft of international standard)が国際投票に付されました。SC27事務局の開票報告によれば、国際標準として発行するに十分な賛成票がありましたが、日英米の3国がコメントを付して投票しており、2019年4月に予定されている次のSC27国際会議で取扱いが審議されることになっています。

[bookmark: _Toc5870647]中南米CSIRT動向調査



国境に関係なく発生する国際的なサイバー攻撃事案の調整・解決にあたっては、国の窓口となるCSIRT間での情報共有や協力が不可欠となっており、JPCERT/CCでは国際的なCSIRTのコミュニティであるFIRSTやAPCERT等への参加や、海外各国のCSIRTとの連携強化を通じて、国をまたいだ協力が必要な事案へスムーズに対応できる体制を構築しています。これまで、インシデント事案に伴う情報共有は時々あったものの、中南米地域では個別にMOUを結んでいるCSIRTもなく、直接来訪・往訪して意見交換をする機会もほとんどありませんでした。また、サイバーセキュリティに関わる体制等について日本語で体系的にまとめられた文書が少なく、実態についての理解があまり進んでいませんでした。そこで、中南米地域のCSIRT間の連携や、個別のCSIRTの取り組みについて理解を深めるための調査プロジェクト「中南米CSIRT動向調査」をアビームコンサルティング株式会社の協力のもと実施し、この調査の結果についてまとめた報告書を3月7日に公表しました。特にメキシコとブラジルに焦点を当て、National CSIRTの活動やサイバーセキュリティ関連の法整備の状況、また各国が直面するサイバー脅威の概要、また中南米地域でのCSIRT間連携の仕組み等についてまとめています。



　　2018年度中南米CSIRT動向調査

　　https://www.jpcert.or.jp/research/LACSIRT-survey.html




5. [bookmark: _Toc527378911][bookmark: _Toc5870648]日本シーサート協議会（NCA）事務局運営
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4. [bookmark: _Toc5378595][bookmark: _Toc5379185][bookmark: _Toc5379278][bookmark: _Toc5710842][bookmark: _Toc5868133][bookmark: _Toc5868227][bookmark: _Toc5868424][bookmark: _Toc5870650]

5. [bookmark: _Toc5378596][bookmark: _Toc5379186][bookmark: _Toc5379279][bookmark: _Toc5710843][bookmark: _Toc5868134][bookmark: _Toc5868228][bookmark: _Toc5868425][bookmark: _Toc5870651]

4. [bookmark: _Toc5378597][bookmark: _Toc5379187][bookmark: _Toc5379280][bookmark: _Toc5710844][bookmark: _Toc5868135][bookmark: _Toc5868229][bookmark: _Toc5868426][bookmark: _Toc5870652]

[bookmark: _Toc5870653]概況



日本シーサート協議会（NCA：Nippon CSIRT Association；本節の以下において「協議会」）は、国内のシーサート（CSIRT：Computer Security Incident Response Team）組織が互いに協調し、連携して共通の問題を解決する場として2007年に設立されました。その事務局として、JPCERT/CCは、NCAのWebサイトの管理や更新を通じた広報活動、協議会の問合せ窓口やメーリングリストを含む会員情報の管理、加盟のためのガイダンスの実施および手続きの運用を担当するとともに、自らも会員として協議会の活動に参加しています。



本四半期には、次の14組織（括弧内はシーサート名称）が新規にNCAの一般会員となりました。

[bookmark: OLE_LINK1]国立大学法人　大阪大学 (OU-CSIRT)

日本レコード・キーピング・ネットワーク株式会社 (NRK-CSIRT)

日本無線株式会社 (JRC-CSIRT)

TOTO株式会社 (TOTO-CSIRT)

株式会社ジュピターテレコム (JCOM-CSIRT)

株式会社三菱ケミカルホールディングス (MCHC-CSIRT)

大阪ガス株式会社 (Daigas Group-CSIRT)

国立大学法人静岡大学 (SU-CSIRT)

不二製油グループ本社株式会社 (FUJIOIL-CSIRT)

コインチェック株式会社 (CC-CSIRT)

株式会社USEN-NEXT HOLDINGS (Usirt)

株式会社カプコン (CAPCOM-CSIRT)

メタウォーター株式会社 (WBCSIRT)

株式会社村田製作所 (muRata CSIRT)



本四半期末時点で※338（一般会員336、協力会員2）の組織が加盟しています。これまでの参加組織数の推移は［図 5‑1］のとおりです。



※集計は協議会Webの掲載時期をもとに実施。実際の加盟承認時期と若干のタイムラグが生じる場合があります。



[bookmark: _Ref5376768]［図 5‑1  日本シーサート協議会 加盟組織数の推移］





[bookmark: _Toc5870654]第15回臨時総会&第24回シーサートワーキンググループ会



第15回総会 とそれに続けて第24回シーサートワーキンググループ会が次のとおり開催されました。JPCERT/CCは事務局としてこの開催のための各種サポートを行いました。



日時：2019年3月25日（月)

場所：大崎ブライトコアホール



総会では、運営委員会から一般社団法人化に向けての今後の運営体制に関して説明と、地区活動委員会、チームトレーニング委員会、そして各タスクフォースからの活動についての報告がありました。

また、シーサートワーキンググループ会は、NCAの会員およびNCAへの加盟を前提に組織内シーサートの構築を検討している組織が参加する会合です。この日の会合では、各ワーキンググループからの活動報告や、新しく加盟した17チームによる自組織のシーサートの概要紹介が行われました。



[bookmark: _Toc527378915][bookmark: _Toc5870655]日本シーサート協議会　運営委員会



本四半期は、次のとおり計3回の運営委員会と1回の臨時運営委員会を開催しました。





第140回運営委員会

開催日時：2019 年1月23日（水）16:00 - 18:00

[bookmark: _Hlk508985019]開催場所：NTT Com-SIRT



臨時運営委員会

開催日時：2019 年2月6日（水）16:00 - 18:00

開催場所：JPCERT/CC



第141回運営委員会

開催日時：2019 年2月20日（水）16:00 - 18:00

開催場所：MBSD-SIRT



第142回運営委員会

開催日時：2019年3月20日（水）16:00 - 18:00

開催場所：HIRT



[bookmark: _Toc5870656]日本シーサート協議会　コンテンツの海外展開支援



NCAの人材ワーキンググループでは、日本国内でのCSIRTの普及を目的として「CSIRT人材の定義と確保」を作成し、以下のWebページに公開しています。



CSIRT 人材の定義と確保 Ver.1.5

https://www.nca.gr.jp/activity/imgs/recruit-hr20170313.pdf



本文書は、日本国内にある組織内CSIRTにおいて、CSIRTの役割や必要な人材を定義すること等に活用されてきましたが、今般、この文書を日本企業の海外支部や子会社でも活用できるようにすべく、JPCERT/CCは本文書の英語翻訳を担当しました。NCA内でのレビューを経て、3月29日に以下のWebページに公開されました。


NCA Publications / Definition of Roles Required for CSIRT (Ver.1.5) / English Version

https://www.nca.gr.jp/en/activity/index.html



日本シーサート協議会の活動の詳細については、次のWebページをご参照ください。



日本シーサート協議会

http://www.nca.gr.jp/

6. [bookmark: _Toc495495603][bookmark: _Toc527378916][bookmark: _Toc5870657]フィッシング対策協議会事務局の運営



JPCERT/CCは、フィッシング対策協議会（本節の以下において「協議会」）の事務局を担当しており、経済産業省からの委託により、協議会における各ワーキンググループ活動の運営や、一般消費者からのフィッシングに関する報告・問合せの受付、報告に基づいたフィッシングサイトに関する注意喚起等の活動を行っています。また、協議会は報告を受けたフィッシングサイトについてJPCERT/CCに報告しており、これを受けてJPCERT/CCが、サイトを停止するための調整をインシデント対応支援活動の一環として行っています。



5. [bookmark: _Toc329769266][bookmark: _Toc329789526][bookmark: _Toc392695660][bookmark: _Toc392700308][bookmark: _Toc392700473][bookmark: _Toc392700601][bookmark: _Toc392700683][bookmark: _Toc392744186][bookmark: _Toc392744270][bookmark: _Toc392744364][bookmark: _Toc392749333][bookmark: _Toc392752806][bookmark: _Toc5378603][bookmark: _Toc5379193][bookmark: _Toc5379286][bookmark: _Toc5710850][bookmark: _Toc5868141][bookmark: _Toc5868235][bookmark: _Toc5868432][bookmark: _Toc5870658][bookmark: _Toc329789527][bookmark: _Toc353544331][bookmark: _Toc392752808][bookmark: _Toc432077443][bookmark: _Toc495495604][bookmark: _Toc527378917]

[bookmark: _Toc5870659]情報収集 / 発信の実績

6.1.1. [bookmark: _Toc5870660]フィッシングの動向等に関する情報発信



本四半期は、協議会Webサイトや会員向けメーリングリストを通じて、フィッシングに関するニュースや緊急情報を計14件（ニュース：5件、緊急情報：9 件）発信しました。

本四半期は前四半期と同様に、AmazonとAppleをかたるフィッシングの報告が多く、特にAmazonをかたるフィッシングメールは何度も大量配信が行われました。その他、クレジットカード会社や金融機関をかたるフィッシングについても多数報告がありました。



利用者数が多く、影響範囲も大きい報告については、緊急情報をWebサイトに適宜掲載し、広く注意を喚起しました。その件数と内訳は次のとおりです。



Amazon をかたるフィッシング：3件

PayPalをかたるフィッシング：1件

ゆうちょ銀行をかたるフィッシング：1件

VJA (Vpass) をかたるフィッシング：1件

三井住友カードをかたるフィッシング：1件

三井住友銀行をかたるフィッシング：1件

LINEをかたるフィッシング：1 件



[bookmark: _Hlk517174962][bookmark: _Hlk517174929]本四半期の特筆すべきフィッシング事案として、Amazonをかたるフィッシングがありました（［図6-1］参照）。何度も大量配信が行われたことから、Webページに緊急情報を3回掲載するとともに、フィッシングメールが経由する設備を管理している事業者に対しても、状況の調査や問題解決のための対応を依頼しました。

また、LINEをかたるフィッシングでは、フィッシングサイトが短時間で停止と稼働を繰り返している状況が確認されました。JPCERT/CCやセキュリティベンダ等の対策組織が、フィッシングの報告を確認したタイミングでフィッシングサイトが稼働していない場合、当該サイトの閉鎖調整やフィルタリングが難しくなります。同一のフィッシングサイトが長期に渡って残りつづける可能性があるため、注意が必要です。

[image: ]

[image: ]

［図 6‑1  Amazonをかたるフィッシングメールとフィッシングサイト ］

https://www.antiphishing.jp/news/alert/_amazon_20190304.html

6.1.2. [bookmark: _Toc5870661]定期報告



協議会のWebサイトにおいて、報告されたフィッシングサイト数を含む、毎月の活動報告等を公開しています。詳細については、次のWebページをご参照ください。



フィッシング対策協議会Webページ

https://www.antiphishing.jp/ 

2019年1月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201901.html

2019年2月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201902.html

2019年3月 フィッシング報告状況

https://www.antiphishing.jp/report/monthly/201903.html

	

6.1.3. [bookmark: _Toc5870662]フィッシングサイトURL情報の提供



フィッシング対策ツールバーやウイルス対策ソフト等を提供している事業者やフィッシングに関する研究を行っている学術機関等に該当する協議会の会員に対し、協議会に報告されたフィッシングサイトのURLを集めたリストを提供しています。これは、フィッシング対策製品の強化や、関連研究の促進を目的としたものです。本四半期末の時点で40組織に対しURL情報を提供しており、今後も要望に応じて提供を拡充する予定です。



6.1.4. [bookmark: _Toc5870663]フィッシング対策ガイドライン等改訂に向けた会合



協議会の「技術・制度検討ワーキンググループ」の会合を開催し、「フィッシング対策ガイドライン」（事業者と一般消費者向け）および「フィッシングレポート」の2019年6月の公開を目指して改訂を進めました。



技術・制度検討ワーキンググループ会合

日時：2019年1月30日 15:00 - 17:00

場所：JPCERT/CC



技術・制度検討ワーキンググループ会合

日時：2019年3月13日 14:00 - 17:00

場所：山王パークタワー



7. [bookmark: _Toc5870664]フィッシング対策協議会の会員組織向け活動



協議会では、経済産業省から委託された活動のほかに、協議会の会員組織向けの独自の活動を、運営委員会の決定に基づいて行っています。ここでは本四半期における会員組織向けの活動の一部について記載します。



6. [bookmark: _Toc5378610][bookmark: _Toc5379200][bookmark: _Toc5379293][bookmark: _Toc5710857][bookmark: _Toc5868148][bookmark: _Toc5868242][bookmark: _Toc5868439][bookmark: _Toc5870665]

[bookmark: _Toc5870666]運営委員会開催



本四半期においては、協議会の活動の企画・運営方針の決定等を行う運営委員会を次のとおり開催しました。



第67回運営委員会

日時：2019年2月15日15:00-17:30、2月16日9:00-12:00

場所：レクトーレ熱海桃山



第68回運営委員会

日時：2019年3月15日16:00-18:00

場所：JPCERT/CC



[bookmark: _Toc5870667]ワーキンググループ会合等 開催支援



本四半期においては、次のとおり開催された協議会のワーキンググループ等の会合の開催の支援と参加を行いました。



　　学術研究プロジェクト会合

日時：2019年2月8日 10:00 - 12:00

場所：ソースネクスト



証明書普及促進ワーキンググループ会合

日時：2019年3月27日 16:00 - 18:00

場所：JPCERT/CC



認証方法調査・推進ワーキンググループ会合

日時：2019年3月29日 15:00 - 17:00

場所：アルプス電気本社ビル

[bookmark: _Toc448334548][bookmark: _Toc448334631][bookmark: _Toc448334708][bookmark: _Toc448335067][bookmark: _Toc448337978][bookmark: _Toc448338231][bookmark: _Toc448338543][bookmark: _Toc448338889][bookmark: _Toc448391234][bookmark: _Toc448394020][bookmark: _Toc392695670][bookmark: _Toc392700313][bookmark: _Toc392700478][bookmark: _Toc392700606][bookmark: _Toc392700688][bookmark: _Toc392744191][bookmark: _Toc392744275][bookmark: _Toc392744370][bookmark: _Toc392749339][bookmark: _Toc392752812]

8. [bookmark: _Toc527378921][bookmark: _Toc5870668]公開資料



[bookmark: _Toc392695684][bookmark: _Toc392700317][bookmark: _Toc392700482][bookmark: _Toc392700610][bookmark: _Toc392700692][bookmark: _Toc392744195][bookmark: _Toc392744279][bookmark: _Toc392744374][bookmark: _Toc392749343][bookmark: _Toc392752816][bookmark: _Toc353544341]JPCERT/CCが本四半期に公開した調査・研究の報告書や論文、セミナー資料は次のとおりです。



1. [bookmark: _Toc503547049][bookmark: _Toc503795611][bookmark: _Toc503797221][bookmark: _Toc511224119][bookmark: _Toc511228894][bookmark: _Toc511228969][bookmark: _Toc511229042][bookmark: _Toc511229116][bookmark: _Toc519010245][bookmark: _Toc527378922][bookmark: _Toc511224120][bookmark: _Toc511228895][bookmark: _Toc511228970][bookmark: _Toc511229043][bookmark: _Toc511229117][bookmark: _Toc519010246][bookmark: _Toc527378923][bookmark: _Toc511224121][bookmark: _Toc511228896][bookmark: _Toc511228971][bookmark: _Toc511229044][bookmark: _Toc511229118][bookmark: _Toc519010247][bookmark: _Toc527378924][bookmark: _Toc5378614][bookmark: _Toc5379204][bookmark: _Toc5379297][bookmark: _Toc5710861][bookmark: _Toc5868152][bookmark: _Toc5868246][bookmark: _Toc5868443][bookmark: _Toc5870669]

7. [bookmark: _Toc5378615][bookmark: _Toc5379205][bookmark: _Toc5379298][bookmark: _Toc5710862][bookmark: _Toc5868153][bookmark: _Toc5868247][bookmark: _Toc5868444][bookmark: _Toc5870670][bookmark: _Toc527378925]

[bookmark: _Toc5870671]脆弱性関連情報に関する活動報告レポート



IPAとJPCERT/CCは、それぞれ受付機関および調整機関として、ソフトウエア製品等の脆弱性関連情報に関する取扱規程（平成29年経済産業省告示 第19号）等に基づく脆弱性関連情報流通制度の運用の一端を2004年7月から担っています。

本レポートは、この制度の運用に関連した前四半期の活動実績と、同期間中に届出ないし公表された脆弱性に関する注目すべき動向についてまとめたものです。



ソフトウェア等の脆弱性関連情報に関する届出状況 [2018年第4四半期 (10月～12月)]

（2019年1月24日）

https://www.jpcert.or.jp/press/2018/vulnREPORT_2018q4.pdf



[bookmark: _Toc527378926][bookmark: _Toc5870672]インターネット定点観測レポート



JPCERT/CCでは、インターネット上に複数のセンサーを分散配置し、不特定多数に向けて発信されるパケットを継続して収集するインターネット定点観測システム「TSUBAME」を構築・運用しています。脆弱性情報、マルウエアや攻撃ツールの情報などを参考に、収集したデータを分析することで、攻撃活動やその準備活動の捕捉に努めています。

本レポートは、インターネット定点観測の結果を四半期ごとにまとめたものです。



　インターネット定点観測レポート[2018年 10～12月] （2019年1月16日）

https://www.jpcert.or.jp/tsubame/report/report201810-12.html

https://www.jpcert.or.jp/tsubame/report/TSUBAMEReport2018Q3.pdf



[bookmark: _Toc5870673]JPCERT/CC Eyes～JPCERTコーディネーションセンター公式ブログ～

[bookmark: _Toc392752822]

[bookmark: _Hlk3891848][bookmark: _Hlk532899043]JPCERTコーディネーションセンター公式ブログ 「JPCERT/CC Eyes」は、JPCERT/CCが分析・調査した内容、TSUBAME（インターネット定点観測システム）で観測された動向や国内外のイベントやカンファレンスの様子などをいち早くお届けする情報提供サービスです。

JPCERT/CC Webページにおいて公開していた「分析センターだより」、「インシデントレスポンスだより」、「コラム」の各コンテンツも「JPCERT/CC Eyes」に集約しました。

本四半期においては次の9件の記事を公開しました。

日本語版発行件数：5件  https://blogs.jpcert.or.jp/ja/



2019-01-21	SysmonSearchを用いて不審な挙動を調査

2019-01-31	Japan Security Analyst Conference 2019開催レポート～前編～

2019-02-07	Japan Security Analyst Conference 2019開催レポート～後編～

2019-02-14	世界のCSIRTから ～ベトナム(VNCERT, AIS)～

2019-02-19	攻撃グループTickによる日本の組織をターゲットにした攻撃活動



英語版発行件数：4件 https://blogs.jpcert.or.jp/en/



2019-01-07	Supporting CSIRT Activities for Africa (in Tunisia)

2019-02-08	Investigate Suspicious Account Behaviour Using SysmonSearch

2019-02-13	Japan Security Analyst Conference 2019 -Part 1-

2019-02-18	Japan Security Analyst Conference 2019 -Part 2-



9. [bookmark: _Toc329789534][bookmark: _Toc353544343][bookmark: _Toc392752823][bookmark: _Toc432077454][bookmark: _Toc527378928][bookmark: _Toc5870674]主な講演活動



(1) 洞田 慎一（早期警戒グループ マネージャー）：
「KIIS セキュリティ人材育成プログラム CSIRT 構築・運営」
平成30年KIISサイバーセキュリティ研究会/人材育成プログラム，2019年1月11日

(2) 宮地 利雄(技術顧問)：
「製造業・重要インフラのサイバーセキュリティの脅威と対策の近況」
ARCプロセス・ユーザ・グループSIG, 2019年1月24日

(3) 河野 一之（制御システムセキュリティグループ）：
「JPCERT／CCの制御システムセキュリティに関する支援活動とサービス紹介」
ARCプロセス・ユーザ・グループSIG, 2019年1月24日

(4) 洞田 慎一（早期警戒グループ マネージャー）：
「Mejiro 指標と DDoS 攻撃」
大学共同利用機関法人等におけるセキュリティーワークショップ，2019年2月7日

(5) 佐々木 勇人（早期警戒グループ）：
「Webサイトを狙うサイバー攻撃の脅威　～情報漏洩だけじゃない、最近の攻撃動向～」
イーコマースフェア2019　ECサイト対策セミナー, 2019年2月8日

(6) 米澤 詩歩乃（早期警戒グループ）：
「最新のインシデント事例、不審メール対策について」
自治体CSIRT協議会　技術講習会, 2019年2月8日



(7) 内田 有香子（国際）：
「JPCERT/CC Activities」
JICAプロジェクト「サイバー攻撃防御演習」, 2019年2月26日

(8) 小宮山 功一朗（国際）：
「The Internet under threat」

IGF2018報告会, 2019年2月27日

(9) 真鍋 敬士（理事・最高技術責任者）：
「情報漏えいを取り巻く最新のサイバーセキュリティ動向」
認定個人情報保護団体シンポジウム, 2019年3月6日

(10) 河野 一之（制御システムセキュリティグループ）：
「製造現場に産業用IoTを導入する際のセキュリティ対策の第一歩　企業が工場でセキュアに産業用IoTを活用するために」

Security Days Spring 2019 -Tokyo-, 2019年3月7日

(11) 河野 一之（制御システムセキュリティグループ）：
「産業用IoT導入時のセキュリティ対策」

新時代のものづくり研究会, 2019年3月14日

(12) 河野 一之（制御システムセキュリティグループ）：
「製造現場に産業用IoTを導入する際のセキュリティ対策の第一歩　企業が工場でセキュアに産業用IoTを活用するために」

JUAS会員向けミニセミナー,2019年3月20日

(13) 輿石 隆（早期警戒グループ）：
「サイバーセキュリティの観点から見る IoT-『IoTセキュリティチェックリスト』のご紹介

JUAS会員向けミニセミナー, 2019年3月20日

(14) 洞田 慎一（早期警戒グループ マネージャー）：
「脅威から身を守るために～高等教育・研究機関にて注意したいサイバーセキュリティ～」

公益財団法人高輝度光科学研究センター (JASRI), 2019年3月28日



10. [bookmark: _Toc5870675]主な執筆活動



(1) 森崎 樹弥（早期警戒グループ）：
「2018年の情報セキュリティ動向」
 株式会社インプレスR＆D インターネット白書2019,2019年1月31日

(2) 洞田 慎一（早期警戒グループ マネージャー）：
「放送が狙われている！～サイバー攻撃に立ち向かうために～放送に対するサイバー攻撃を考える」
兼六館出版株式会社　放送技術3月号,2019年3月1日


11. [bookmark: _Toc432077456][bookmark: _Toc527378929][bookmark: _Toc5870676]協力、後援



本四半期は、次の行事の開催に協力または後援をしました。



(1) 第三回重要インフラサイバーセキュリティコンファレンス

主　催：重要インフラサイバーセキュリティコンファレンス実行委員会
開催日：2019年2月21日

(2) Security Days Spring 2019
主　催：株式会社ナノ・オプトメディア
開催日：2019年2月22日～3月8日

(3) セキュリティフォーラム2019
主　催：一般社団法人日本スマートフォンセキュリティ協会
　　　　一般社団法人セキュアIoTプラットフォーム協議会
開催日：2019年3月14日

(4) 第14回IPAひろげよう情報モラル・セキュリティコンクール2018
主　催：IPA 独立行政法人 情報処理推進機構
開催日：2018年6月1日～2019年3月31日





■インシデントの対応依頼、情報のご提供

info@jpcert.or.jp

https://www.jpcert.or.jp/form/

■制御システムに関するインシデントの対応依頼、情報のご提供

icsr-ir@jpcert.or.jp

https://www.jpcert.or.jp/ics/ics-form.html

■脆弱性情報ハンドリングに関するお問い合わせ	：vultures@jpcert.or.jp

■制御システムセキュリティに関するお問い合わせ	：icsr@jpcert.or.jp

■セキュアコーディングセミナのお問い合わせ	：secure-coding@jpcert.or.jp

■公開資料、講演依頼、その他のお問い合わせ      ：pr@jpcert.or.jp



■PGP公開鍵について	：https://www.jpcert.or.jp/jpcert-pgp.html



























本文書を引用、転載する際にはJPCERT/CC 広報 (pr@jpcert.or.jp) 宛にご連絡をお願いします。最新情報についてはJPCERT/CCのWebサイトをご参照ください。

■JPCERTコーディネーションセンター(JPCERT/CC)   : https://www.jpcert.or.jp/
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