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1. はじめに 
1.1. 調査の目的 
 
2017 年に「日本シーサート協議会 (以下、NCA) 」は発足から 10 周年を迎えた。発足時 6 組織だった

会員数は、296 組織 (2018 年 6 月 25 日現在) まで増加しており、国内の多くの組織で「Computer 
Security Incident Response Team (CSIRT)」の構築や運用が進められている。このような組織の動きの

背景には、影響の大きなサイバー攻撃の発生があるとみられる。特に、2017 年は、ランサムウエア

WannaCrypt の流布、Armada Collective による脅迫型 DDoS 攻撃、リスト型攻撃や標的型攻撃など、複

数のサイバー攻撃が確認された。さらに、2017 年 11 月に経済産業省が公開した「サイバーセキュリテ

ィ経営ガイドライン ver2.0 1」が、経営課題として CSIRT整備の必要性に言及し体制の整備を求めたこ

とも、CSIRT 構築や運用の後押しとなった。 

組織内 CSIRT の構築および運用については、組織文化や組織体制、メンバーの技術的背景などによって、

複数の形態や構成が考えられる。JPCERT/CC では、組織内 CSIRT の構築を支援する目的にて「CSIRT
マテリアル 2)」を公開し、組織の性格にあった組織内 CSIRT を構築・運用する上でのポイントを解説し

ている。一方で、組織内 CSIRT は、必ずしも設立の当初からすべての機能・役割が揃っているというこ

とではなく、必要な機能・役割を段階的に付与していったり、改善していったりするなどして、活動範囲

や機能が次第に成熟していく面もある。2015 年度に実施した「2015 年度 CSIRT 構築および運用におけ

る実態調査 3」では、複数の CSIRT が設立後に要員の拡充を行うなど、設立後に最適化を試みるような傾

向が見られた。この調査結果を参考に CSIRT の構築に携われた組織も多いことと思う。 

前回調査から 2 年が経過する間に、上述のとおり CSIRT を備える組織が増え、サイバー攻撃の手法も高

度化するなど、CSIRT を取り巻く環境も大きく変化している。こうした変化の中に置かれた CSIRT 構築

および運用について、その動向を定期的に把握し、柔軟に対応することが重要である。そのような状況認

識に立って、本調査は、前回も調査した CSIRT 構築および運用の実態を確認することに加え、既に構築

済の CSIRT が成熟した組織となるために取り組むべき課題を把握することを目的として実施した。 

新たに CSIRT を構築する際や、既に CSIRT を運用している組織が次の段階に向けた施策を検討する際に

役立てていただける調査結果が得られたと信じている。 

CSIRT の構築や活動の改善に関心をもっておられる方々に本報告書を参考としていただけることを願っ

ている。 

 

1.2. 本報告書が想定している読者 
本報告書は次のような方々を読者として想定している。 

 CSIRT の構築を検討している担当者・責任者 

 CSIRT を構築中の担当者・責任者 

 CSIRT を運用中の担当者・責任者 

                                                   
1 サイバーセキュリティ経営ガイドライン ver2.0:http://www.meti.go.jp/policy/netsecurity/downloadfil

es/CSM_Guideline_v2.0.pdf 
2 CSIRTマテリアル: https://www.jpcert.or.jp/csirt_material/ 
3 2015 年度 CSIRT構築および運用における実態調査:https://www.jpcert.or.jp/research/2015_CSIRT-surve

y.html 
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2. CSIRT の構築および運用の実態 (調査結果) 
 
本調査では、2017 年 10 月末に NCA の全加盟組織に対して Web によるアンケート回答を求め、このう

ち 187 社から同年 11 月中旬にかけて回答を得た。なお、質問項目および回答の集計結果は文末の付録に

示す。 

 

実施期間 2017 年 10 月 30 日 ~ 2017 年 11 月 13 日 

実施対象 日本シーサート協議会 (NCA) 加盟組織（262 社：10/30 時点） 

方法 Web フォーム 

調査名 「2017 年度加盟組織アンケート」 

調査概要 各組織におけるサービス提供範囲や運用状況 など 

回答組織数 187 組織（回答率：71%） 

 

本章では、この集計結果を前回の調査結果と対比しつつ、CSIRT の構築および運用の実態の現状を明ら

かにする。本章では、CSIRT の現状について、組織体制、構築時に考慮される 6 つの項目、活動内容の順

に述べる。 

 

2.1. 組織体制 
 

前回調査時（2015 年）では NCA 加盟組織が 66 組織であったのに対し、今回は 187 組織に増加してい

る。このことは多くの組織で CSIRT を構築し、他の CSIRT との情報共有など活動の範囲を広げていこう

とする動きが背景にあるのではないかとみられる。 

 

CSIRT の構築に注目すると、設立までには概ね 1 年程度の期間を要する場合が多い。「設立準備期間」の

設問に対して「6 ヶ月以上～1 年以内」と回答した組織が、前回調査では 2 割程度だったが、今回の調査

では 5 割強に増えた。より十分な期間をかけて構築する傾向にあると言える。構築した直後には多くの組

織が 10 名以下の人数で部門横断型の形態をとっており、専任者を配置するケースは少ない。この状況は

前回調査から変わっていない。 
構築にあたっては「情報システム管理部門系」が主導している場合が最も多く、次いで「セキュリティ対

策部門系」が主導するケースが多い。いずれにせよ、これら両部署がともに構築に関与し中心となってい

ることがうかがえる。警察や監督省庁との折衝時に関連のある法務部門や経営企画部門、総務部門が関連

部門とし関わっている点に変化は見られなかったが、リスク管理部門の関与が増えつつある傾向が今回の

調査結果の特徴である。 

 

CSIRT 構築後も運用形態としては多くの組織が部門横断型を採用しており、「情報システム管理部門系」

が取り纏め部署を務めているケースが多い。また、構成メンバーは専任者ではなく兼任者を配置する場合

が多く、そうした体制は構築後も継続している。一方、構成人数は「10 名以下から 20 名以上」が多くを

占め、構築後に増員しているケースが多い。 
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2.2. CSIRT の構築時に考慮される６つの項目 
 
2015 年に実施した「CSIRT 構築および運用における実態調査」では、多くの組織が次の 6 つの項目（本

報告書では、「CSIRT の構築時に考慮される 6 つの項目」と書く）を定めた上で CSIRT 構築に取り組ん

でいることを検証し、各項目をどのように定めているかに関する傾向を明らかにした。 

 

1. CSIRT が提供するサービス範囲 
2. CSIRT が持つ権限 
3. CSIRT を配置する部署や構成メンバー 
4. 連絡窓口（Point of Contact：PoC） 
5. 社内に対して CSIRT の活動効果が伝わるような報告体制 
6. 定期的な CSIRT 活動の見直し 
 

今回の調査では、これらの項目の中身についても、アンケートを通じて調査し前回の結果との対比を試み

た。 

 

2.2.1. CSIRT が提供するサービス範囲 
 
NCA が提供している「CSIRT スタータキット 4」 で

は、CSIRT の提供サービスを、「事後対応型サービ

ス」、「事前対応型サービス」、「セキュリティ品質管

理サービス」の 3 つに大別しており、CSIRT 構築時

には提供するサービス範囲を意識しながら体制を整

えることが推奨されている。詳細は「2.3. 提供サー

ビス」で触れる。 

今回の調査ではいずれかのサービスに絞り込むので 

はなく、すべてのサービスを提供対象とする組織が

大半を占めていることがわかった。なお、サービスレ

ベルを定めている組織はおよそ半分(54%)であった。 
 

2.2.2. CSIRT が持つ権限 
 
セキュリティインシデントの対応では、組織として

迅速かつ的確な意思決定が求められる。そのために

はあらかじめ意思決定に責任を持つ部署もしくは人 

物を決めておくことが肝要である。 

インシデント発生時にシステム停止の権限を CSIRT に与えられている組織は 11%であり、81%の組織では

                                                   
4 CSIRT スタータキット:http://www.nca.gr.jp/imgs/CSIRTstarterkit.pdf 

提供するサービス範囲

すべて 事後+事前 事前+品質 事後のみ

0% 20% 40% 60% 80% 100%

サービスレベルの定義

あり なし その他



 

－6－ 
 

システム停止の必要性を助言するにとどまっている。システムを停止する決定権は経営者、または CSIRT
よりも上位の組織が有していると推測され、CSIRT には、それらの決定者が判断を下すために資する情

報を提供することや、組織内における現場対応、技術アドバイス、コーディネーション等の機能を備えて

いることが期待されていると考えられる。 
 

2.2.3. CSIRT を配置する部署や構成メンバー 
 
前回調査では、「情報システム管理部門系」や「セキュリティ対策部門系」に CSIRT を配置し、構成メン

バーもインシデントハンドリングのスキルを有する同部署のメンバーを所属させる組織が多かった。今回

の調査でも同様の結果だった。 

 
2.2.4. 連絡窓口 (Point of Contact : PoC) 
 
連絡窓口（Point of Contact: PoC）には外部から自組織に関するインシデント関連情報等を受取り、適切

な部署へエスカレーションする機能に加え、類似した組織使命をもつグループと情報共有を図る役割が求

められる。 
社内のエスカレーション先に関しては各組織とも経営層や広報、法務部門を対象として定義している。一

方で、外部組織との連携（報告・相談）については、十分に定義されていない組織が半数程度存在してい

る。このことは、組織外部から情報を得ることができる機会を失う可能性が懸念される。 

 

2.2.5. CSIRT の活動効果が伝わる報告体制 
 
現状は 80%の組織において、経営層（あるいは経営層を含む情報セキュリティ委員会等）へ定期的に報告

する機会が設けられており、3 分の 2 の組織が社内に向けたレポートを発行している。 
 

2.2.6. 定期的な CSIRT 活動の見直し 
 
多くの組織が年 1 回の見直しを行っており、数年に 1 回見直しを行っている組織を含めるとおよそ 80%
以上の組織で定期的に CSIRT の活動内容を見直していることが分かった。 
 

2.3. 提供サービス 

 
総じて多くの組織がすべてのサービスを実施しているのではなく、自組織の状況にあわせてスモールスタ

ートで活動を開始していることがうかがえる。 
本節では「2.2.1. CSIRT が提供するサービス範囲」で提供しているとされたサービスを 3 つのサービス

分類ごとに示す。 
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2.3.1. 事後対応型サービス 
 
「脆弱性ハンドリング」、「インシデン

トハンドリング」「アラートと警告」

「ログ分析」といった業務は 9 割以

上の組織で実施しているものの、特殊

なスキルが必要になる「フォレンジッ

ク」、「マルウエア解析」は機能を有し

てない組織の割合が高くなる。 
 

2.3.2. 事前対応型サービス 
 
組織内外の情報共有の軸となる、「注

意喚起・アナウンス」、「セキュリティ

関連情報の提供」、「技術動向監視」、

「セキュリティ動向分析」、「パブリッ

クモニタリング」は大半の組織で実施

しており、CSIRT の基本サービス・メ

ニューとして定着しつつある。 
収集した情報の管理・活用という観点

から、「IT 資産管理状況」と「セキュ

リティ関連情報を集約するプラット

フォームの導入状況」についてみる

と、平時は IT 運用管理部門など他部

門が管理し、脆弱性対応やインシデント調査時に CSIRT が利用するケースの多い「IT 資産管理」は精粗

の違いこそあるものの 96%の組織で実施している（付録 B 8.1.1 参照）。このことから、自組織の IT 資産

の情報を活用する仕組みづくりが進みつつあることがわかる。一方で、「パブリックモニタリング」など

CSIRT が平時の活動において収集した情報の管理を容易にするための「プラットフォームの導入」は 52%
に留まっている（付録 B 8.1.3 参照）。 
 

その他、ソリューションの導入が必要な「セキュリティツールの開発」や「侵入検知」、ノウハウの入手

とスキームの設定が必要な「セキュリティツール、アプリケーション、インフラ、およびサービスの運用」

や「セキュリティ監査または審査」の実施率は低い。 
 

0% 20% 40% 60% 80% 100%

マルウェア解析

フォレンジック

ログ分析

脆弱性ハンドリング

インシデントハンドリング

アラートと警告

【導入状況】事後対応型サービス

実施 未実施

0% 20% 40% 60% 80% 100%

セキュリティツールの開発

セキュリティ監査または審査

セキュリティサービス等の運用

侵入検知

セキュリティ関連情報の提供

技術動向監視

パブリックモニタリング

セキュリティ動向分析

注意喚起・アナウンス
【導入状況】事前対応型サービス

実施 未実施
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2.3.3. セキュリティ品質管理サービス 

 

体制整備・人材育成に係る「セキュリ

ティポリシー策定への関与」、「教育/
トレーニング」、「啓発・意識向上活動」

などのサービスは積極的に実施され

ている様子がうかがえるが、「製品の

評価または認定」、「事業継続と障害復

旧計画への関与」など、評価基準の策

定や他部署との調整が必要なサービ

スに関しては、未実施の組織も多くみ

られる。 
 

2.4. 社外との連携 

 

過去一年間で、およそ半分程度の組織がインシデントに関する問合せを、2 割～3 割程度の組織が脆弱性

に関する報告を、それぞれ組織外から受けている。報告元は、組織により多少のばらつきはあるものの、

JPCERT/CC や警察庁、IPA などの専門機関だけでなく、一般ユーザやセキュリティ研究者など幅広くに

渡っている。 
一方、JPCERT/CC の WAISE(現在は CISTA)には多くの組織が参加しているものの、それ以外の外部コ

ミュニティへの参加は、全体の 2 割弱に留まっている。 
 

2.5. PSIRT 機能 
 
自社製品の脆弱性への対応、製品のセ

キュリティ品質管理・向上を目的とし

た PSIRT（Product Security Incident 
Response Team）の設置が国内の製

品開発者においても徐々に進んでい

ることを踏まえ、今回の調査では

PSIRT に関する項目を設けた。 
PSIRT 機能を有している組織は全体

の 22% 程度であり、そのうち、実際

に窓口を設けている組織および脆弱

性対応までのプロセスが確立してい

る組織はいずれも 65% 程度、実際に対応経験がある組織はおよそ 50% 程度であった。また、PSIRT の
機能を保有する組織のうち、半数程度の組織が CSIRT に PSIRT の機能を持たせており、CSIRT から独

立したチームとして PSIRT が存在する組織は 30% 程度だった。 
 

0% 20% 40% 60% 80% 100%

製品の評価または認定

事業継続と障害復旧計画への関与

新ｼｽﾃﾑ等のﾘｽｸ評価への関与

ｾｷｭﾘﾃｨﾎﾟﾘｼｰ策定への関与

教育／トレーニング

各種ｾｷｭﾘﾃｨに関わる相談対応

啓発・意識向上活動

【導入状況】品質管理サービス

実施 未実施

PSIRT 設置状況

設置（CSIRTにPSIRTを包含）

設置（PSIRT機能のみ）

設置（CSIRTとPSIRT 独⽴)

その他

未設置（対象外）
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2.6. 現状のまとめ 
 
今回の調査結果を 2015 年の調査結果と比較すると、「2.2. CSIRT の構築時に考慮される６つの項目」か

ら「2.4. 社外との連携」までで述べたように、CSIRT 構築および運用についても、組織体制、構築時に

考慮される６つの項目、活動内容についても大きな変化は見当たらなかった。 
 

また、「2.1. 普及状況」で述べた CSIRT 構築後の増員についても、「2.3.社内活動」で述べた取り組みやす

いサービスを優先的に導入しているケースが多くみられた点についても、設立当初から完成された組織を

目指すのではなく、スモールスタートで構築後に組織力の強化を図っていて、2015 年の調査結果と共通

している。 

 

一方、実施するサービスに偏りが生まれていることや、社外コミュニティへの参加率が低いという課題が

あることが分かった。このような状況は、CSIRT が必要なサービスを提供できないことにより十分な情

報が得られず、インシデントの根本的な原因を特定できない、あるいは他社でも起きているような標的型

攻撃への対応が遅れてしまうなど、インシデント対応を阻む原因となる可能性がある。次章では、これら

の課題を克服して、CSIRT がより成熟した組織となるために取り組むべき方策について記す。 

 

3. ステップアップに向けた課題 
 
様々な業界団体において ISAC5設立に向けた機運が見られるようになっている。同じ業種の組織は、類似

した脅威にさらされていると考えられるため、新たな脅威にいち早く気づき対策を検討するために、業界

内での情報共有が役立つと期待されているためであろう。ISAC が設立されるなど、CSIRT を取り巻く組

織外の環境の整備が進む状況を踏まえると、今後の CSIRT の活動の方向性として、「外部コミュニケーシ

ョン」の活動の比重や必要性が高まると考えられる。今回の調査でも、「2.2.4 連絡窓口 (Point of Contact : 
PoC)」や「2.4 社外との連携」で述べたとおり、多くの CSIRT が外部との情報共有に本格的に取り組め

ていない。こうした状況から、「外部コミュニケーション」の強化が今後取り組むべき課題の一つと言え

るだろう。 

                                                   
5 Information Sharing and Analysis Centerの略称。 

同一業界の事業者がサイバーセキュリティに関する情報を共有し、サイバー攻撃への防御力を高めること

を目指して活動する組織。 



 

－10－ 
 

 

 

JPCERT/CC では、2017 年度に複数の組織に対して Active Directory のログ分析の技術的な観点について

説明するとともに、組織でのログ分析の実情を尋ねたことがあった。その際のヒアリングでは、回答をい

ただいた組織の 75％が、現状ではインシデント発生時に原因を十分に特定できない可能性が高く、ログ

の出力項目や分析方法などの見直しまたは、実施状況の確認が必要であると回答している。 
このことから、今回の調査では 88％の組織が「ログ分析」を導入していると回答しているものの、取組

み内容に改善の余地がある組織が多く存在しているのではないかと推測される。CSIRT 構築に向けた基

本的な取組みとして、「原因特定に向けたサービス」に必要な「フォレンジック」、「マルウエア解析」の

機能を有してない組織の割合が高いことも軽視できないが、今後は導入済みサービスの取組み内容の充実

を図ることが CSIRT として成熟するために重要だと考えられる。 
 

これら 2 つに加えて、多くの CSIRT で改善に向けた努力が期待されることが「事業継続と障害復旧計画

への関与」の度合いの向上である。自然災害等の緊急事態を念頭に、近年では、多くの組織において事業

継続計画（BCP : Business continuity planning）やシステム障害対応手順（SCP : System Contingency Plan）
の検討がなされている。しかし、これらの計画・手順が想定する緊急事態に、サイバー攻撃が含められて

いない可能性がある。2017 年に世界的に発生したマルウエア WannaCrypt への感染では、一部の工場や

事業所で業務が大きく混乱した事例が報じられており、こうした事案などからもサイバー攻撃にも配慮し

た計画・手順を整備することが望ましい状況になっているといえる。つまり、CSIRT が「事業継続と障害

復旧計画への関与」の程度を高めていく必要性があると考える。今回の調査では「2.3.3. セキュリティ品

質管理サービス」で確認したとおり、BCP・SCP に未関与の組織が 3 割程あった。このことは、サイバ

ー攻撃にも配慮した計画・手順が検討されていない組織が残っていることを意味する。また、今回の調査

では既に関与していると回答している組織でもその関与度合いは不明である。そのため、まだ改善する余

地が残っている可能性は否定できない。 

28%

25%6%

28%

12%

外部へのエスカレーション手続き整備状況

⽂書として明確に整備し、承認を受けている。また、監査対象となっている。
⽂書として明確に整備し、承認を受けている。
⽂書として明確に整備している。
⽬安は設定しているが、⽂書として整備していない。
未整備

0% 20% 40% 60% 80% 100%

その他

未参加

 IPA(J-CSIP)
警察庁(CCI)

ICT-ISAC Japan
⾦融ISAC

JPCERT/CC(WAISE)

国内情報共有の枠組みへの参加有無
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こうした状況認識から、次の３つのポイントが多くの CSIRT においてさらに成熟した CSIRT に成長する

ために優先的に取り組むべきポイントであると考えた。本章では各ポイントの達成に向けた方策等につい

て考察する。 

 

1. 外部コミュニケーションの強化 
2. 原因特定に向けたサービスの拡充 
3. 事業継続と障害復旧計画への関与 
 

3.1. 外部コミュニケーションの強化 

 

近年、標的型攻撃をはじめとしたサイバー攻撃は巧妙さを増しており、例えば、攻撃者が取引先や組織内

の経営層になりすまして送金を指示するメールを担当者に送信する、あるいは、組織内に実際に存在する

文書ファイルにマルウエアを組み込んで送り付けるなど、攻撃者の手口が複雑化かつ多様化の一途をたど

っている。それらに的確に対処するためには、典型的な攻撃の手口や狙われている業種などの動向情報を

把握できていることがきわめて重要である。 
また、CSIRT を運営していく上では、「同業他社がセキュリティにどのくらいの予算を投じているか」、

「セキュリティ人材の育成をどのように行っているか」など、他社とのベンチマークや他社のグッド・プ

ラクティスから学ぶことも必要になる。 
こうした必要性があるにも関わらず、多くの CSIRT が他の組織の CSIRT をはじめとする外部とのコミュ

ニケーションに踏み出せていないことは極めて残念な状況と言わざるを得ない。 

 

外部組織とのコミュニケーションが活発化しない理由としては次の 3 つが考えられる。 
① CSIRT 構築段階にあたり外部組織とのコミュニケーションにリソースを割けない 
② 情報共有を行う外部コミュニティとのコネクションが少ない 
③ 自組織の情報開示に不安（抵抗）がある 
 

①に関しては、CSIRT の構築が一段落した組織や要員が増加している組織は改善に向かうと思われる。 
 

②は既に ISAC が立ち上がっている業界に属す組織であれば、これを活用することが、外部コミュニティ

とのコネクションを拡大するための近道である。まだ ISAC が立ち上がっていない業界に属す組織につい

ては、セキュリティ関連のセミナー等に参加し、参加者と積極的なコミュニケーションを図ることにより、

より多くの人脈を形成し、同業あるいは関連業界のセキュリティ担当者とのコネクションを増やすことが

できるだろう。 
 
③については、TLP(Traffic Light Protocol)など「共有情報の取扱ルール」が整備されたコミュニティに参

加することにより情報開示に対する不安が払拭されると考える。インシデントに関する情報の多くは秘密

にあたる場合が多い。「CSIRT マテリアル」では「インシデント関連情報を他者と共有するためには、ま

ず何より、関係者以外に情報を漏らさないという『信頼』がお互いに必要です。そして、このような『信

頼関係』に基づくコミュニティ＝『信頼の輪』によって共有できる情報の幅が広がり、結果として、CSIRT 
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の活動に大きな効果を生むのです。」と記している。つまり、情報共有に際しては、お互いに情報の秘匿

性を保つこと（信頼）が前提にある。例えば、TLP では情報の機密レベルに応じて発信者が共有可能な範

囲を決定する。受信者は決められた範囲に応じて情報を管理することにより情報の秘匿性が保たれる仕組

みである。他組織への情報開示に抵抗がある組織においては、参加コミュニティの選定条件に「共有情報

の取扱ルール」の整備状況を加えることも一つの手段である。 

 

3.2. 原因特定に向けたサービスの拡充 

 

かつては、ファイアウォールなどを境界線に配備して、ウイルスや不正な通信を自組織のネットワークに

侵入させないことが主なセキュリティ対策だと考えられていた。しかし今では、攻撃手法の巧妙化により、

境界線での対策をかいくぐって侵入してくる攻撃者がいることを想定して、侵入の早期検知や被害範囲の

局所化等に重きを置いた対策が重視されるようになってきている。 
また、サイバー攻撃の場合には、被害を受けたシステムを復旧するだけでなく、被害を引き起こしたイン

シデントの根本的な原因を明らかにし、それを取り除かなければ、同じインシデントが再発する可能性が

ある。 
したがって、被害が顕在化する以前に侵入されていることをできるだけ早く検知できるようにし、さらに、

顕在化した被害について原因を特定できるようにすることが強く求められている。こうした要求に応える

ためには、情報漏えい発生の有無等を明らかにするための「フォレンジック」やマルウエアの特徴や影響

度合いなどを明らかにするための「マルウエア解析」が欠かせないサービスであるが、今回の調査では

「2.3.1.1 事後型対応サービス」で述

べたように、これらのサービスを提供

している率が 7 割前後にとどまって

いた。右図はこれらのサービスを提供

している組織について、実施主体の内

訳を示したものである。社外サービス

を利用している組織が多いことがわ

かる。 
「フォレンジック」や「マルウエア解析」には特殊な知見や技術が必要である。それを自組織で獲得し保

有することは困難な場合もあり、約半数の組織は社外サービスを利用している。それも 1 つの方法であ

る。 
 
また、88％の組織が導入済みであると回答した「ログ分析」についても、改善の可能性が指摘できないわ

けではない。例えば、目的に応じて取得すべきログ種目・項目が異なることや、機器の標準設定では出力

されない項目があること、ログ種別に応じて確認ポイントが異なることなどを意識して取り組んでいる組

織はどのくらいあるのだろうか。意識して取り組んでいる場合も、攻撃手法の変化に応じて、分析する観

点を定期的に改善している組織はどのくらいあるのだろうか。サービスは導入しているものの、期待する

効果が得られないというような形骸化した状況は避けたいところである。こうした状況を回避するために

は、各種セミナーや講習への参加などによる知識習得や、セキュリティベンダとコミュニケーションを密

に図ることなどサービス導入後の取組みも疎かにしてはならない。 

0% 20% 40% 60% 80% 100%

マルウェア解析
フォレンジック

【実施主体】事後対応型サービス

チーム 社内 社外



 

－13－ 
 

これら導入済みサービスの取組み内容の充実は CSIRT が成熟するための一つの取組みとして考えられる。 

 

3.3. 事業継続と障害復旧計画への関与 

 

インシデント発生時には自組織のシステムの一部またはすべて停止させる場合も想定される。その際に事

業へどのような影響を及ぼすのか、関連部門がどのように対応し、事業を継続するのか、停止したシステ

ムは誰が何にもとづき復旧を指示するのかなどをあらかじめ定めておくことにより被害拡大や混乱を未

然に防ぐことができる。 
 

3.3.1. 積極的な関与 
 
事業継続性の観点からインシデント対応において求められるのは「いかにして被害を最小限に食い止める

か」、そして発生後「いかにして速やかに復旧するか」といった点である。被害は自組織だけではなく、

顧客等、多くのステークホルダーに及ぶ可能性も意識しなければならない。例えば、工場内の端末がマル

ウエアに感染し、基幹システムを停止しなければならない状況において、それにより通常の出荷も停止し、

顧客に対して十分な商品供給ができなくなる場合などである。 
 
インシデントが発生した際には、判断が遅れれば遅れるほど被害が拡大することから、可能な限り迅速に

判断し対策を講じたい。CSIRT の立場からは、状況把握や対策の検討・実施、報告等に主たる時間を割く

ことになる。こうした緊迫した状況下において関係部門やステークホルダーとの調整を基本的なスター

ト・ポイントから始めることは時間的にも困難であると考えられる。事前に準備することで対応できるこ

とはあらかじめ備えておくことが望ましい。実際には、計画策定には関連部門との調整や手順書、場合に

よってはバックアップシステムの構築など、時間と費用を要する。だからこそ、あらかじめ BCP や SCP
を策定しておくことに意義があり、早急に整備する必要があると考えられる。 
 

3.3.2. 訓練の実施 
 
BCP、SCP を策定した際には、「有事における円滑な対応」や「計画・手順のブラッシュアップ」などの

効果を期待することができるため、計画にもとづく定期的な訓練の実施を伴うと、より有効となると考え

られる。 
 
サイバー攻撃は繰り返し攻撃が行われる場合もあり、自然災害やパンデミックなどの事象に比べて事態が

長期化する恐れがある。被害範囲の特定においては「ログ分析」や「フォレンジング」などの分析結果を

参考にしつつ対応することから従来の BCP、SCP とは対応手順が大きく異なる。加えて、原因が特定で

きない場合は多くのシステムを停止させることも想定され、実務部門においては代替手段としてアナログ

な手順を用いる場合があることも認識しなければならない。 
組織の BCP や SCP を机上の空論ものとしないためにも、自然災害時への対応と同様に、サイバー攻撃

によるインシデントを想定した訓練を定期的に実施することを検討されたい。そのためには、CSIRT が

訓練に対して主体的に参画し計画の段階から、組織のインシデント対応体制について検討することが望ま
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しい。あわせて、訓練目的を明確にし、スキル向上を目的とする場合は実務者を集めたハンズオン形式、

経営判断を含めた全社的な対応手順の確認であれば幹部を集めた演習形式など、目的に応じて訓練対象者

や内容に考慮する必要もある。 
 
インシデント発生時には限られた時間の中で様々な対応をしなければならない。こうした中で、あらかじ

め準備できる「事業継続と障害復旧計画」の策定は優先的に対応すべき事項である。また、計画は策定す

ることがゴールではなく、策定した計画にもとづく定期的な訓練・見直しが重要である。 
 

4. まとめ 
 
CSIRT 構築および運用の実態について、2015 年に実施された前回の調査以降の変化を明らかにするとと

もに，より成熟した CSIRT になるために取り組むべき課題を把握することを目的として本調査を実施し

た。 
 
前回の調査では、CSIRT の組織定義に含めるべき 6 項目があることが明らかにされた。今回の調査では、

この 6 項目に沿って CSIRT 構築および運用の実態を分析した。その結果、設立当初から完全なメニュー

でのサービス提供を目指すのではなく、スモールスタートで CSIRT を立ちあげた後に徐々にサービスや

組織力の強化を図っていること等において、前回の調査結果から大きな傾向の変化がないことが確認でき

た。 
 
一方、JPCERT/CC が日常業務の中で交流する機会のある CSIRT の多くが、さらに成熟した CSIRT にス

テップアップしようとしつつ、それを果たせないでいるように感じられる。ステップアップの契機になり

得るものとして、1) 他の組織の CSIRT との交流、2) インシデントの原因特定を可能にするサービスの

保有、3) 事業継続と障害復旧計画への CSIRT としての関与、の 3 項目に JPCERT/CC では着目してい

る。 
 
今回の調査結果の分析にあたり、上記の 3 項目に沿って CSIRT の実態を分析し、ステップアップに挑戦

する CSIRT が取り組むべき方向性を考察した。 
 
新たに CSIRT の構築を検討している方々にとって、本報告書が現実の CSIRT の実態を理解するための助

けとなることを願っている。前回の「2015 年度 CSIRT 構築および運用における実態調査」や NCA が提

供している「CSIRT スタータキット」と併せて参考にして、CSIRT の構築に取り組んでいただきたい。 
 
また、既に活動中の CSIRT のステップアップを目指している方々にとっては，本報告書の第 3 章が、そ

のための手掛かりを与えるヒントとなることを願っている。留意いただきたいポイントは、最新のセキュ

リティ動向を把握し、脅威に対して的確に対応していくことであり、本書で論じたことがすべてではない

ことは勿論である。情勢は刻々と変化しており、何が脅威となるかは事業内容によって異なるところであ

る。また、具体的な手順に落とし込む場合は組織形態や社風などを考慮し、自組織に適応したものに落と

し込む必要がある。そのかなめとなっているのが CSIRT 担当者である。日々の業務で大変かもしれない
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が、現状に満足することなく、自組織のインシデントマネジメント力向上に向け、改善に取り組んでいた

だきたい。 
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付録 A ~アンケート項目~ 
 [表 1.3.1 アンケート項目] 

アンケート項目 

1. 基本情報 

 1.1 年度 

  
(a) 2016 年度 

(b) 2017 年度 

 1.2 業種 

  

(a) 水産 

(b) 鉱業 

(c) 建設 

(d) 食品 

(e) 繊維 

(f) パルプ・紙 

(g) 化学工業 

(h) 医薬品 

(i) 石油 

(j) ゴム 

(k) 窯業 

(l) 鉄鋼業 

(m) 非鉄金属・金属製品 

(n) 機械 

(o) 電気機器 

(p) 造船 

(q) 自動車・自動車部品 

(r) その他 輸送機器 

(s) 精密機器 

(t) その他 製造業 

(u) 商社 

(v) 小売業 

(w) 銀行 

(x) 証券 

(y) 保険 

(z) その他 金融業 

(aa) 不動産 

(bb) 鉄道・バス 

(cc) 陸運 

(dd) 海運 

(ee) 空運 
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(ff) 倉庫・運輸関連 

(gg) 通信 

(hh) 電力 

(ii) ガス 

(jj) サービス業(IT 関連) 

(kk) サービス業(非 IT 関連) 

(ll) 学術(大学・研究機関) 

 1.3 会社規模 

  

(a) 50 名以下 

(b) 50〜100 名 

(c) 100 名〜500 名 

(d) 500 名〜1,000 名 

(e) 1,000 名〜5000 名 

(f) 5,000〜10,000 名 

(g) 10,000 名以上 

2. CSIRT の活動範囲 

 2.1 対象とする利用者(複数回答可) 

  

(a) 顧客 

(b) 社員 

(c) グループ会社 

(d) その他 

 2.2 対象とする分野(複数回答可) 

  

(a) 社内向けインフラ : 社員が⾃社で利⽤するネットワークで発⽣したインシデントに対応 

(b) 顧客向けサービスのシステム : 社外の利⽤者に対して提供しているサービスで発⽣したイ

ンシデントに対応 

(c) 顧客納⼊済システム(SI 事業など) 

(d) 顧客サイト(インシデントレスポンスサービス) 

(e) ⾃社製品(ハードウェア、ソフトウェア)の脆弱性対応 

(f) その他 

 
2.3 ⾃社で製造・出荷している製品の脆弱性を取り扱う PSIRT(Product Security Incident Response 

Team)機能を有しているか 

  
(a) はい 

(b) いいえ 

 2.4 PSIRT として⾏っている対応(複数回答可) 

  

(a) ⾃社製品の脆弱性受付窓⼝（POC : Point of Contact)を設置している 

(b) ⾃社製品の利⽤によって発⽣したインシデントに対応している 

(c) 脆弱性の報告を受けてから修正バージョンリリースまでのプロセスが確⽴している 

(d) その他 
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(e) ⾮該当 

 2.5 PSIRT の位置付け 

  

(a) CSIRT は、組織 CSIRT、PSIRT などを包含している 

(b) CSIRT は、PSIRT 機能のみを有する 

(c) CSIRT と PSIRT は、それぞれが独⽴した部署が存在しており、連携している 

(d) その他 

(e) ⾮該当 

3. CSIRT 構築までの体制 

 3.1 組織体制 

 3.1.1 構築を主導した部署 

  

(a) 情報システム管理部⾨系 

(b) 経営企画部⾨系 

(c) 法務部⾨系 

(d) 監査部⾨系 

(e) 開発部⾨系 

(f) 総務部⾨系 

(g) リスク対策部⾨系 

(h) セキュリティ対策部⾨系 

(i) 品質保証部⾨系 

(j) その他 

 3.1.2 構築に関わった部署(複数回答可) 

  

(a) 情報システム管理部⾨系 

(b) 経営企画部⾨系 

(c) 法務部⾨系 

(d) 監査部⾨系 

(e) 開発部⾨系 

(f) 総務部⾨系 

(g) リスク対策部⾨系 

(h) セキュリティ対策部⾨系 

(i) 品質保証部⾨系 

(j) その他 

(k) 特になし 

 3.1.3 構築時に調整が必要であった部署(複数回答可) 

  

(a) 情報システム管理部⾨系 

(b) 経営企画部⾨系 

(c) 法務部⾨系 

(d) 監査部⾨系 

(e) 開発部⾨系 
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(f) 総務部⾨系 

(g) リスク対策部⾨系 

(h) セキュリティ対策部⾨系 

(i) 品質保証部⾨系 

(j) その他 

(k) 特になし 

 3.2 メンバー 

 3.2.1 設⽴時のメンバー数(構築に携わった⼈数(外注も含む)) 

  

(a) 5 名未満 

(b) 5 名以上 10 名未満 

(c) 10 名以上 20 名未満 

(d) 20 名以上 

 3.2.2 設⽴時の正社員と外部委託のメンバーの割合 

  

(a) すべて外部委託 

(b) 正社員 2 割以下 

(c) 正社員 2～4 割 

(d) 正社員 4～7 割 

(e) 正社員 8 割以上 

(f) すべて正社員 

 3.2.3 設立時の実装の形態 

  

(a) 独立部署(専任型) 

(b) 部署横断(専任+兼務型) 

(c) 部署横断(兼務型) 

(d) その他 

 3.3 期間 

 3.3.1 設⽴準備期間 

  

(a) 3 ヶ⽉以内 

(b) 6 ヶ⽉以内 

(c) 1 年以内 

(d) 1 年以上 

 3.3.2 設⽴年月(構築完了時期) 

  〇〇年〇〇月 

4. 現在の CSIRT の体制 

 4.1 組織体制 

 4.1.1 現在の取り纏め部署(組織内のどの部署に配置されているか) 

  

(a) 情報システム管理部⾨系 

(b) 経営企画部⾨系 

(c) 法務部⾨系 
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(d) 監査部⾨系 

(e) 開発部⾨系 

(f) 総務部⾨系 

(g) リスク対策部⾨系 

(h) セキュリティ対策部⾨系 

(i) 品質保証部⾨系 

(j) その他 

 4.2 メンバー 

 4.2.1 現在の⼈数(概数) 

  

(a) 5 名未満 

(b) 5 名以上 10 名未満 

(c) 10 名以上 20 名未満 

(d) 20 名以上 

 4.2.2 現在の正社員と外部委託のメンバーの割合 

  

(a) すべて外部委託 

(b) 正社員 2 割以下 

(c) 正社員 2～4 割 

(d) 正社員 4～7 割 

(e) 正社員 8 割以上 

(f) すべて正社員 

 4.2.3 現在の実装の形態 

  

(a) 独立部署(専任型) 

(b) 部署横断(専任+兼務型) 

(c) 部署横断(兼務型) 

(d) その他 

 4.2.4 現在の専任の割合 

  

(a) すべて兼務 

(b) 専任 2 割以下 

(c) 専任 2～4 割 

(d) 専任 4～7 割 

(e) 専任 8 割以上 

(f) すべて専任 

 4.3 活動全般 

 4.3.1 インシデント対応時の CSIRT の位置づけ(複数回答可) 

  

(a) 現場で対応作業を実施または支援 

(b) 技術的アドバイザ 

(c) コーディネーター(調整役) 

(d) その他 
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 4.3.2a 過去 1 年間に外部から CSIRT に対しての連絡、問合せの有無(複数回答可) 

  

(a) 問合せ有 : Web サービスの脆弱性 

(b) 問合せ有 : 製品の脆弱性 

(c) 問合せ有 : インシデント 

(d) 問合せ無 

(e) その他 

 4.3.2b CSIRT への連絡、問合せ元(複数回答可) 

  

(a) セキュリティベンダ 

(b) IPA 

(c) JPCERT/CC 

(d) 警察 

(e) セキュリティ研究者 

(f) ⼀般ユーザ 

(g) その他 

 4.3.3 サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可) 

  

(a) 参加済 : JPCERT/CC(WAISE) 

(b) 参加済 : ⾦融 ISAC 

(c) 参加済 : ICT-ISAC Japan 

(d) 参加済 : 警察庁(CCI) 

(e) 参加済 : IPA(J-CSIP) 

(f) 未参加 

(g) その他 

 4.3.4 他組織とのサイバー攻撃情報の通知/受領で主に利⽤する記述形式(複数回答可) 

  

(a) テキスト 

(b) リッチテキスト(PDF/ワード⽂書など)  

(c) HTML 

(d) Open IOC 

(e) STIX 

(f) その他 

 4.3.5 緊急度の⾼いインシデント発⽣時に委譲されている権限 

  

(a) システムを停⽌する権限がある(命令指⽰できる権限がある) 

(b) システムを停⽌する必要性について助⾔ができる 

(c) システムを停⽌する権限はない 

(d) その他 

 4.4 インシデントを防止、検知、解決するためのプロセスが定められているか 

 4.4.1 サービスレベルの定義 

  
(a) ある 

(b) ない 
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(c) その他 

 4.4.2 インシデントの分類と定義 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.4.3 セキュリティポリシーの定義 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 
4.4.4 経営層（あるいは経営層を含む情報セキュリティ委員会等）に CSIRT 活動について定期的に

報告を行う体制が定められているか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.4.5 CSIRT の目的やサービスについて説明した Web ページが自社のサイト内に存在するか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.4.6 機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.4.7 分類されたインシデントについて統計的な処理のうえ、サービス対象者等に開示するルール
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等が定められているか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.4.8 緊急時に備えて、CSIRT メンバーや関連する担当者間の連絡網が整備されているか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 
4.4.9 CSIRT の活動が内部評価や外部評価によって監査され、フィードバックを受ける体制が定め

られているか 

  

(a) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が⽂書に従っているか管理(監査)されている 

(b) 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない 

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない 

(e) 設定されておらず、発⽣の都度検討している 

 4.5 インシデント対応 

 4.5.1 社内部⾨へのエスカレーション 

 
4.5.1.1 経営層(あるいは経営層を含む情報セキュリティ委員会等)へのエスカレーションの⼿続き

を整備しているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 

(d) だいたいの目安になるものは設定されているが、文書として存在していない 

(e) 設定されておらず、発生の都度検討している 

 4.5.1.2 広報部⾨へのエスカレーションの⼿続きを整備しているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 

(d) だいたいの目安になるものは設定されているが、文書として存在していない 
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(e) 設定されておらず、発生の都度検討している 

 4.5.1.3 法務部⾨へのエスカレーションを⾏っているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 

(d) だいたいの目安になるものは設定されているが、文書として存在していない 

(e) 設定されておらず、発生の都度検討している 

 4.5.1.4 監査部門へのエスカレーションを行っているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 

(d) だいたいの目安になるものは設定されているが、文書として存在していない 

(e) 設定されておらず、発生の都度検討している 

 4.5.2 外部組織へのエスカレーション 

 4.5.2.1 外部組織へのエスカレーションの⼿続きを整備しているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 

(d) だいたいの目安になるものは設定されているが、文書として存在していない 

(e) 設定されておらず、発生の都度検討している 

 4.5.2.2 どのような外部組織にエスカレーションしたことがありますか 

  

(a) JPCERT/CC 

(b) ⾦融 ISAC 

(c) ICT-ISAC Japan 

(d) 警察庁 

(e) IPA 

(f) 顧客 

(g) セキュリティベンダ 

(h) その他 

 4.5.3 インシデント対応経験 

 4.5.3.1 インシデントを防⽌、検知、解決するための⼿続きを整備しているか 

  

(a) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている、

さらに業務が文書に従っているか管理(監査)されている 

(b) 明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認されている 

(c) 明確に設定され、文書として存在しているが、正式に承認されていない 
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(d) だいたいの目安になるものは設定されているが、文書として存在していない 

(e) 設定されておらず、発生の都度検討している 

 4.5.3.2 CSIRT 設⽴以降、どのようなインシデントに対応したか (複数回答可) 

  

(a) ⾃社サイトを装ったフィッシングサイトの開設 

(b) Web サイト改ざん 

(c) DoS/DDoS 

(d) マルウエア感染(標的型攻撃) 

(e) マルウエア感染(ランサムウエア) 

(f) マルウエア感染(バンキングトロジャン) 

(g) マルウエア感染(その他) 

(h) 情報流出 

(i) 不正アクセス 

(j) その他 

 4.5.3.3 過去 1 年間においてどのようなインシデントに対応したか(複数回答可) 

  

(a) ⾃社サイトを装ったフィッシングサイトの開設 

(b) Web サイト改ざん 

(c) DoS/DDoS 

(d) マルウエア感染(標的型攻撃) 

(e) マルウエア感染(ランサムウエア) 

(f) マルウエア感染(バンキングトロジャン) 

(g) マルウエア感染(その他) 

(h) 情報流出 

(i) 不正アクセス 

(j) その他 

 4.5.4 SOC による監視体制 

 4.5.4.1 SOC による監視体制が構築・運用しているか 

  
(a) 構築・運⽤している 

(b) 構築・運⽤していない 

 4.5.4.2 SOC の監視体制はどのようなものか 

  

(a) 24 時間 365⽇監視 

(b) 平⽇⽇勤帯のみ 

(c) その他 

(d) ⾮該当(構築・運⽤していない) 

 4.5.4.3 SOC の運用体制はどのようなものか 

  

(a) ⾃組織で運⽤している 

(b) グループ会社に外注している 

(c) 他社に外注している 

(d) その他 
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(e) ⾮該当(構築・運⽤していない) 

 4.5.4.4 SOC と CSIRT の関係はどのような関係か 

  

(a) CSIRT が SOC 機能を有している 

(b) SOC 内に CSIRT を構築している 

(c) それぞれが独⽴した部署として存在しており、連携している 

(d) その他 

(e) ⾮該当(構築・運⽤していない) 

 4.5.4.5 SOC の構成人数・継続年数・熟練度 

  

<構成人数> 

(a) 5 名未満 

(b) 5 名以上 10 名未満 

(c) 10 名以上 20 名未満 

(d) 20 名以上 

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

5. CSIRT の活動(提供サービス)：事後対応(未実施以外は、複数回答可) 

 

5-2 ~ 5-7 は以下の実施単位を指定して回答する 

チーム：チーム自身で実施 

社内：社内の他部署に依頼 

社外：社外に依頼(含む、委託) 

未実施：複数回答はしないこと 

その他：上記以外 

 5.1 事後対応に関与している CSIRT メンバーの⼈数 

  

<専任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 
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<兼任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 

 

5.2 アラートと警告 

セキュリティ上の脆弱性、侵⼊検知アラート、コンピュータウイルスなどを検知したアラートなど

を通知するとともに、発⽣している問題への対処に関する情報を提供する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

5.3 インシデントハンドリング(オンサイト or アドバイス) 

オンサイトでのインシデント対応⽀援、遠隔からのインシデント対応⽀援、インシデント対応調整

のいずれかを実施する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

5.4 脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス) 

脆弱性に関する情報や報告を受領し、脆弱性の要因や影響範囲の調査、脆弱性の検知と対応策およ

び軽減策に関する対応を実施する。 
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<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
5.5 マルウエア解析 

検知や通知されたマルウエアの動作解析などを実施する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
5.6 フォレンジック 

インシデントが発生したときの証拠復旧や、情報漏洩などの証拠調査を実施する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 
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(d) 未実施 

 5.7 ログ分析 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

6. CSIRT の活動(提供サービス)︓事前対応(未実施以外は、複数回答可) 

 

6-2 ~ 6-10 は以下の実施単位を指定して回答する 

チーム：チーム自身で実施 

社内：社内の他部署に依頼 

社外：社外に依頼(含む、委託) 

未実施：複数回答はしないこと 

その他：上記以外 

 6.1 事前対応に関与している CSIRT メンバーの人数 

  

<専任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 

<兼任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 

 

6.2 パブリックモニタリング 

セキュリティに関するメーリングリストやセキュリティ関連の 

Web サイト等をモニタリングし、情報を収集する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 
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(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
6.3 技術動向監視 

将来の脅威に備え、新しい技術開発に関する動向を監視・ウォッチする。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
6.4 セキュリティ動向分析 

将来の脅威に備え、サイバー攻撃やガイドラインに関する動向を監視・ウォッチし、分析する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 6.5 侵入検知 



 

－31－ 
 

IDS ログのレビューと分析、定義した閾値に達しているイベントへの対応を行い、あらかじめ定義

された連絡ルートに基づき、イベントの発生を通知し対処を促す。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
6.6 セキュリティ関連情報の提供 

セキュリティの向上に寄与する各種関連情報を提供する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

6.7 注意喚起・アナウンス 

新たに発見された脆弱性に対する情報や流行している攻撃手法、技術的動向などを広報や通知す

る。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 
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<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

6.8 セキュリティ監査または審査 

組織または該当する他の業界標準で定義された要件に基づき、組織のセキュリティ対策状況に対す

る監査または審査を実施する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

6.9 セキュリティツール、アプリケーション、インフラ、およびサービスの運用 CSIRT 自身が使

用するツール、アプリケーション、および一般的なコンピュータ設備を安全に設定・保守する方法

に関する適切なガイダンスを提示する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
6.10 セキュリティツールの開発(CSIRT が利用するものを含む) 

CSIRT 活動を推進する上で必要となるツールを開発する。 

  <運用年数> 
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(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

7. CSIRT の活動(提供サービス)：セキュリティ品質管理(未実施以外は、複数回答可) 

 

7-2 ~ 7-8 は以下の実施単位を指定して回答する 

チーム：チーム自身で実施 

社内：社内の他部署に依頼 

社外：社外に依頼(含む、委託) 

未実施：複数回答はしないこと 

その他：上記以外 

 7.1 セキュリティ品質管理に関与している CSIRT メンバーの人数 

  

<専任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 

<兼任> 

(a) 0 名 

(b) 1 名以上 3 名未満 

(c) 4 名以上 5 名未満 

(d) 5 名以上実施している 

 
7.2 新サービスまたはシステム等のリスク評価への関与 

攻撃の脅威や情報資産に対するリスクの評価や評価を支援する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 
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<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

7.3 事業継続と障害復旧計画への関与 

事業経営に深刻な影響をもたらすインシデントが発生する可能性を鑑み、大規模インシデントが発

生した際に、事業を継続するための障害復旧計画を検討する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

7.4 各種セキュリティに関わる相談対応 

サイバー攻撃の発生に備え、組織運営のために実施すべきセキュリティ対策などに関する助言や相

談にのる。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

7.5 啓発・意識向上活動 

セキュリティの理解を高めることにより、日常業務を安全に遂行することを目的として、ガイドラ

インを提供する。 
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<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

7.6 教育／トレーニング 

セミナー、ワークショップ、チュートリアルなどの形式で、セキュリティ関連情報を提供する。具

体的なテーマには、セキュリティインシデントの防止・検知・対応に必要な情報の提供などを含む。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 

7.7 製品の評価または認定 

CSIRT または組織のセキュリティ要件に適合していることを保証するために、ツール、アプリケー

ション、その他のセキュリティサービスを対象に製品評価を実施する。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 
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(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

 
7.8 セキュリティポリシー策定への関与 

組織のセキュリティポリシーの策定や策定に関わる助言や相談にのる。 

  

<運用年数> 

(a) 1 年未満 

(b) 1 年以上 3 年未満 

(c) 3 年以上 5 年未満 

(d) 5 年以上 10 年未満 

(e) 10 年以上 

(f) 未実施 

<熟練度> 

(a) まだまだ機能していない 

(b) 運用に慣れてきた程度 

(c) 十分に機能している 

(d) 未実施 

8.その他 

8.1 ツールについて 

8.1.1 IT 資産の管理を組織的に実施しているか 

 

(a) 実施しており、インシデント対応の際には迅速に棚卸が行える 

(b) 実施してはいるが、一部抜け漏れがある可能性がある 

(c) 実施していない 

8.1.2 インシデント対応を追跡するためトラッキングシステムやワークフローを導入しているか 

 

(a) 導⼊しており、予⾏演習や実対応にて有効性を確認している 

(b) 導⼊しているが、実際に機能するかどうかはわからない 

(c) 導⼊していない 

8.1.3 セキュリティ関連情報(インディケータ情報も含む)を集約するプラットフォームを導⼊して

いるか 

 

(a) 導⼊しており、予⾏演習や実対応にて有効性を確認している 

(b) 導⼊しているが、実際に機能するかどうかはわからない 

(c) 導⼊していない 

8.2 体制やルールの⾒直し 

8.2.1 定期的にサービスの提供範囲の⾒直しを実施しているか 

 

(a) ⽉に 1 回以上実施 

(b) 四半期に 1 回 

(c) 半年に 1 回 

(d) 年に 1 回 
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(e) 数年に 1 回 

(f) 実施していない 

8.2.2 定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか 

 

(a) ⽉に 1 回以上実施 

(b) 四半期に 1 回 

(c) 半年に 1 回 

(d) 年に 1 回 

(e) 数年に 1 回 

(f) 実施していない 

8.3 活動報告 

8.3.1 定期的にレポートは発⾏しているか 

 

(a) ⽉に 1 回以上実施 

(b) 四半期に 1 回 

(c) 半年に 1 回 

(d) 年に 1 回 

(e) 数年に 1 回 

(f) 実施していない 

8.3.2 レポートの公開範囲 

 

(a) CSIRT 内 

(b) 関連部署内 

(c) 社内全体 

(d) 社外(Web ページなど) 

(e) その他 
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付録 B ~アンケート結果~ 
ここではアンケートの結果について記載する。 
なお、表中の値は基本的に 2017 年のデータを記載する。 
 
1.基本情報 
1.1.年度 
1.2.業種 

 

1.2. 業種  

# 項目名 回答数 # 項目名 回答数 

a 水産 0 u 商社 2 

b 鉱業 0 v 小売業 1 

c 建設 6 w 銀行 7 

d 食品 3 x 証券 2 

e 繊維 1 y 保険 8 

f パルプ・紙 0 z その他 金融業 10 

g 化学工業 5 aa 不動産 1 

h 医薬品 2 bb 鉄道・バス 5 

i 石油 1 cc 陸運 0 

j ゴム 2 dd 海運 1 

k 窯業 0 ee 空運 1 

l 鉄鋼業 2 ff 倉庫・運輸関連 3 

m 非鉄金属・金属製品 1 gg 通信 10 

n 機械 2 hh 電力 3 

o 電気機器 4 ii ガス 1 

p 造船 1 jj サービス業(IT 関連) 68 

q 自動車・自動車部品 3 kk サービス業(非 IT 関連) 11 

r その他 輸送機器 1 ll 学術(大学・研究機関) 7 

s 精密機器 4 mm その他 0 

t その他 製造業 8    
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（複数回答なし 2017 [N = 187]、2016 [N = 123]、2015 [N = 100]、2014 [N = 54]） 

 

1.3.会社規模 
 

1.3. 会社規模  

# 項目 回答数 

 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 99]、2014 [N = 53]） 

a 50 名以下 3 

b 50〜100 名 6 

c 100 名〜500 名 23 

d 500 名〜1,000 名 19 

e 1,000 名〜5000 名 60 

f 5,000〜10,000 名 26 

g 10,000 名以上 50 
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2. CSIRT の活動範囲 
2.1. 対象とする利用者(複数回答可) 
 

2.1. 対象とする利用者(複数回答可)  

# 項目 回答数 

（複数回答あり 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 93]、2014 [N = 54]） 

a 顧客 75 

b 社員 181 

c グループ会社 117 

d その他 9 

 

 

2.2. 対象とする分野(複数回答可) 
 

2.2. 対象とする分野(複数回答可)  

# 項目 回答数 

（複数回答あり 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 99]、2014 [N = 53]） 

a 社向インフラ︓社員が⾃社で利⽤

するネットワークで発⽣したイン

シデントに対応 

180 

b 顧客向けサービスのシステム︓社

外の利⽤者に対して提供している

サービスで発⽣したインシデント

に対応 

130 

c 顧客納⼊済システム(SI 事業など) 22 

d 顧客サイト(インシデントレスポ

ンスサービス) 
25 

e ⾃社製品(ハードウェア、ソフトウ

ェア)の脆弱性対応 
45 

f その他 5 
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2.3.⾃社で製造・出荷している製品の脆弱性を取り扱う PSIRT(Product Security Incident 
Response Team)機能を有しているか 

 

2.3. ⾃社で製造・出荷している製品の脆弱性を取り扱う 
PSIRT(Product Security Incident Response Team)機能を有しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a はい 34 

b いいえ 
153 

 
2.4.PSIRT として⾏っている対応(複数回答可) 

 

2.4. PSIRT として行っている対応(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

a ⾃社製品の脆弱性受付窓⼝（POC：

Point of Contact)を設置している 
23 

b ⾃社製品の利⽤によって発⽣した

インシデントに対応している 
18 

c 脆弱性の報告を受けてから修正バ

ージョンリリースまでのプロセス

が確⽴している 

22 

d その他 6 

e ⾮該当 151 

 

2.5.PSIRT の位置付け 
 

2.5. PSIRT の位置付け 

# 項目 回答数 

（複数回答なし 2017 [N = 34]） 

a CSIRT は、組織 CSIRT、PSIRT な

どを包含している 
18 

b CSIRT は、PSIRT 機能のみを有す

る 
0 

c CSIRT と PSIRT は、それぞれが独

⽴した部署が存在しており、連携

している 

11 

d その他 5 
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3.CSIRT 構築までの体制 
3.1 組織体制 
3.1.1 構築を主導した部署 
 

3.1.1 構築を主導した部署 

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 0]、2014 [N = 0]） 

a 情報システム管理部⾨系 112 

b 経営企画部⾨系 7 

c 法務部⾨系 0 

d 監査部⾨系 0 

e 開発部⾨系 4 

f 総務部⾨系 3 

g リスク対策部⾨系 9 

h セキュリティ対策部⾨系 38 

i 品質保証部⾨系 1 

j その他 13 

 

3.1.2 構築に関わった部署(複数回答可)  
 

3.1.2 構築に関わった部署(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

 

a 情報システム管理部⾨系 144 

b 経営企画部⾨系 36 

c 法務部⾨系 19 

d 監査部⾨系 6 

e 開発部⾨系 34 

f 総務部⾨系 35 

g リスク対策部⾨系 51 

h セキュリティ対策部⾨系 87 

i 品質保証部⾨系 11 

j その他 21 

k 特になし 5 
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3.1.3 構築時に調整が必要であった部署(複数回答可)  
 

3.1.3 構築時に調整が必要であった部署(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

a 情報システム管理部⾨系 128 

b 経営企画部⾨系 63 

c 法務部⾨系 40 

d 監査部⾨系 15 

e 開発部⾨系 32 

f 総務部⾨系 49 

g リスク対策部⾨系 60 

h セキュリティ対策部⾨系 71 

i 品質保証部⾨系 14 

j その他 20 

k 特になし 23 

 

3.2 メンバー 
3.2.1 設⽴時のメンバー数(構築に携わった⼈数(外注も含む))  
 

3.2.1 設立時のメンバー数(構築に携わった人数(外注も含む))  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 95]、2014 [N = 51]） 

a 5 名未満 67 

b 5 名以上 10 名未満 90 

c 10 名以上 20 名未満 23 

d 20 名以上 7 
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3.2.2 設⽴時の正社員と外部委託のメンバーの割合 
 

3.2.2 設立時の正社員と外部委託メンバーの割合 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a すべて外部委託 0 

b 正社員 2 割以下 4 

c 正社員 2～4 割 6 

d 正社員 4～7 割 12 

e 正社員 8 割以上 18 

f すべて正社員 147 

 

3.2.3 設立時の実装の形態 
 

3.2.3 設立時の実装の形態  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 0]、2014 [N = 0]） 

a 独立部署(専任型) 24 

b 部署横断(専任+兼務型) 64 

c 部署横断(兼務型) 93 

d その他 6 

 

 
3.3 期間 
3.3.1 設⽴準備期間 
 

3.3.1 設立準備期間  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 95]、2014 [N = 50]） 

a 3 ヶ⽉以内 23 

b 6 ヶ⽉以内 43 

c 1 年以内 93 

d 1 年以上 28 
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3.3.2 設⽴年月(構築完了時期)  
 

3.3.2 設立年月(構築完了時期) 

# 項目 回答数 

 
（複数回答なし [N = 262]） 

a 2010 年以前 29 

b 2011 年 6 

c 2012 年 7 

d 2013 年 21 

e 2014 年 28 

f 2015 年 40 

g 2016 年 105 

h 2017 年 23 

 

4 現在の CSIRT の体制 
4.1 組織体制 
4.1.1 現在の取り纏め部署(組織内のどの部署に配置されているか)  
 

4.1.1 現在の取り纏め部署(組織内のどの部署に配置されているか)  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 95]、2014 [N = 49]） 

a 情報システム管理部⾨系 91 

b 経営企画部⾨系 7 

c 法務部⾨系 1 

d 監査部⾨系 0 

e 開発部⾨系 1 

f 総務部⾨系 4 

g リスク対策部⾨系 8 

h セキュリティ対策部⾨系 61 

i 品質保証部⾨系 0 

j その他 14 
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4.2 メンバー 
4.2.1 現在の⼈数(概数)  
 

4.2.1 現在の人数(概数)  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 95]、2014 [N = 50]） 

a 5 名未満 22 

b 5 名以上 10 名未満 52 

c 10 名以上 20 名未満 90 

d 20 名以上 23 

 

 

4.2.2 現在の正社員と外部委託のメンバーの割合 
 

4.2.2 現在の正社員と外部委託のメンバーの割合 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a すべて外部委託 0 

b 正社員 2 割以下 3 

c 正社員 2～4 割 6 

d 正社員 4～7 割 51 

e 正社員 8 割以上 27 

f すべて正社員 100 

 

4.2.3 現在の実装の形態 
 

4.2.3 現在の実装の形態  

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 98]、2014 [N = 51]） 

a 独立部署(専任型) 22 

b 部署横断(専任+兼務型) 52 

c 部署横断(兼務型) 90 

d その他 23 
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4.2.4 現在の専任の割合 
 

4.2.4 現在の専任の割合 

# 項目 回答数 

（複数回答なし 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 86]、2014 [N = 41]） 

a すべて兼務 111 

b 専任 2 割以下 25 

c 専任 2～4 割 10 

d 専任 4～7 割 19 

e 専任 8 割以上 5 

f すべて専任 17 

   

 

4.3 活動全般 
4.3.1 インシデント対応時の CSIRT の位置づけ(複数回答可)  
 

4.3.1 インシデント対応時の CSIRT の位置づけ(複数回答可)  

# 項目 回答数 

（複数回答あり 2017 [N = 187]、 

2016 [N = 123]、2015 [N = 93]、2014 [N = 54]） 

a 現場で対応作業を実施または支援 260 

b 技術的アドバイザ 136 

c コーディネーター(調整役) 153 

d その他 4 

 

 

4.3.2(a) 過去 1 年間に外部から CSIRT に対しての連絡、問合せの有無(複数回答可)  
 

4.3.2(a) 過去 1 年間に外部から CSIRT に対しての連絡、問合せの有無(複数回答可) 

# 項目 回答数 

 

（複数回答あり 2017 [N = 187]） 

a 問合せ有 : Web サービスの脆弱性 49 

b 問合せ有 : 製品の脆弱性 30 

c 問合せ有 : インシデント 83 

d 問合せ無 71 

e その他 22 
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4.3.2(b) 過去 1 年間に外部から CSIRT に対しての連絡、問合せの有無(複数回答可)  
 

4.3.2(b) 過去 1 年間に外部から CSIRT に対しての連絡、問合せの有無(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

a セキュリティベンダ 46 

b IPA 19 

c JPCERT/CC 55 

d 警察 50 

e セキュリティ研究者 14 

f ⼀般ユーザ 42 

g その他 26 

 

4.3.3 サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)  
 

4.3.3 サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

a 参加済 : JPCERT/CC(WAISE) 147 

b 参加済 : ⾦融 ISAC 27 

c 参加済 : ICT-ISAC Japan 16 

d 参加済 : 警察庁(CCI) 28 

e 参加済 : IPA(J-CSIP) 33 

f 未参加 24 

g その他 39 

 

4.3.4 他組織とのサイバー攻撃情報の通知/受領で主に利⽤する記述形式(複数回答可)  
 

4.3.4 他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可) 

# 項目 回答数 

（複数回答あり 2017 [N = 187]） 

a テキスト 173 

b リッチテキスト(PDF/ワード⽂書

など)  
70 

c HTML 22 

d Open IOC 2 

e STIX 3 

f その他 6 
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4.3.5 緊急度の⾼いインシデント発⽣時に委譲されている権限 
 

4.3.5 緊急度の高いインシデント発生時に委譲されている権限 

# 項目 回答数 

 

（複数回答なし 2017 [N = 187]） 

a システムを停⽌する権限がある

(命令指⽰できる権限がある) 
22 

b システムを停⽌する必要性につい

て助⾔ができる 
153 

c システムを停⽌する権限はない 11 

d その他 1 

 

4.4 インシデントを防止、検知、解決するためのプロセスが定められているか 
4.4.1 サービスレベルの定義 
 

4.4.1 サービスレベルの定義 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ある 101 

b ない 81 

c その他 5 

 

2-4-4-2 ~ 2-4-4-9 「明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認され

ている、さらに業務が文書に従っているか管理(監査)されている」については、項目ごとのグラフのサマ

リを記載し、詳細については、サービスごとに表にて記載する。 

[図 2.4.4 インシデントを防止、検知、解決するためのプロセスについて] 

0% 20% 40% 60% 80% 100%

評価とフィードバック体制

緊急時の連絡網整備

インシデントの統計データの開示

情報の取り扱い方法

CSIRTの目的やサービスの説明掲載

経営層への定期的な報告体制

セキュリティポリシーの定義

インシデントの分類と定義

文書化+承認+管理 文書化+承認 文書化 慣習 都度検討
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4.4.2 インシデントの分類と定義 
 

4.4.2.インシデントの分類と定義 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
71 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
70 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 15 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 25 

e 設定されておらず、発⽣の都度検討している 6 

 

4.4.3.セキュリティポリシーの定義 
 

4.4.3.セキュリティポリシーの定義 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
117 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
60 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 3 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 7 

e 設定されておらず、発⽣の都度検討している 0 

 

4.4.4. 経営層（あるいは経営層を含む情報セキュリティ委員会等）に CSIRT 活動について定期的

に報告を行う体制が定められているか 
 

4.4.4.経営層（あるいは経営層を含む情報セキュリティ委員会等）に 

CSIRT 活動について定期的に報告を行う体制が定められているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
67 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
60 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 7 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 30 

e 設定されておらず、発⽣の都度検討している 23 
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4.4.5.CSIRT の目的やサービスについて説明した Web ページが自社のサイト内に存在するか 
 

4.4.5.CSIRT の目的やサービスについて説明した Web ページが自社のサイト内に存在するか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
43 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
52 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 14 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 30 

e 設定されておらず、発⽣の都度検討している 48 

 

4.4.6. 機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか 
 

4.4.6.機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
69 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
45 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 11 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 38 

e 設定されておらず、発⽣の都度検討している 24 

 

4.4.7. 分類されたインシデントについて統計的な処理のうえ、サービス対象者等に開示するルー

ル等が定められているか 
 

4.4.7.分類されたインシデントについて統計的な処理のうえ、 

サービス対象者等に開示するルール等が定められているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
47 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
30 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 6 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 40 

e 設定されておらず、発⽣の都度検討している 64 
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4.4.8. 緊急時に備えて、CSIRT メンバーや関連する担当者間の連絡網が整備されているか 
 

4.4.8.緊急時に備えて、CSIRT メンバーや関連する担当者間の連絡網が整備されているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
64 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
56 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 32 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 27 

e 設定されておらず、発⽣の都度検討している 8 

 

4.4.9.CSIRT の活動が内部評価や外部評価によって監査され、フィードバックを受ける体制が定

められているか 
 

4.4.9.CSIRT の活動が内部評価や外部評価によって監査され、 

フィードバックを受ける体制が定められているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
40 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
16 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 7 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 36 

e 設定されておらず、発⽣の都度検討している 88 

 
4.5 インシデント対応 
2-4-5-1-1 ~ 2-4-5-2-1 「明確に設定され、文書として存在しており、CSIRT 責任者や CISO により承認さ

れている、さらに業務が文書に従っているか管理(監査)されている」については、項目ごとのグラフのサ

マリを記載し、詳細については、サービスごとに表にて記載する 
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[図 2.4.5 インシデント対応時のエスカレーション体制について] 

 

4.5.1 社内部⾨へのエスカレーション 
4.5.1.1 経営層(あるいは経営層を含む情報セキュリティ委員会等)へのエスカレーションの⼿続き

を整備しているか 
 

4.5.1.1 経営層(あるいは経営層を含む情報セキュリティ委員会等)への 

エスカレーションの⼿続きを整備しているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
86 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
67 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 12 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 18 

e 設定されておらず、発⽣の都度検討している 4 

 

4.5.1.2 広報部⾨へのエスカレーションの⼿続きを整備しているか 

4.5.1.2 広報部⾨へのエスカレーションの⼿続きを整備しているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
70 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
62 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 13 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 26 

e 設定されておらず、発⽣の都度検討している 16 

 

0% 20% 40% 60% 80% 100%

外部組織へのエスカレーション

監査部門へのエスカレーション

法務部門へのエスカレーション

広報部門へのエスカレーション

経営層へのエスカレーション

文書化+承認+管理 文書化+承認 文書化 慣習 都度検討
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4.5.1.3 法務部⾨へのエスカレーションを⾏っているか 
 

4.5.1.3 法務部⾨へのエスカレーションの⼿続きを整備しているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
66 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
51 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 11 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 32 

e 設定されておらず、発⽣の都度検討している 27 

 

4.5.1.4 監査部門へのエスカレーションを行っているか 
 

4.5.1.4 監査部⾨へのエスカレーションの⼿続きを整備しているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
53 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
35 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 8 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 36 

e 設定されておらず、発⽣の都度検討している 55 

 

4.5.2 社内部⾨へのエスカレーション 
4.5.2.1 外部組織へのエスカレーションの⼿続きを整備しているか 
 

4.5.2.1 外部組織へのエスカレーションの⼿続きを整備しているか 

# 項目 回答数 

a 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる、さらに業務が⽂書に従っているか管理(監査)されている 
53 

b 明確に設定され、⽂書として存在しており、CSIRT 責任者や CISO により承認されて

いる 
47 

c 明確に設定され、⽂書として存在しているが、正式に承認されていない 11 

d だいたいの⽬安になるものは設定されているが、⽂書として存在していない 53 

e 設定されておらず、発⽣の都度検討している 23 
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4.5.2.2 どのような外部組織にエスカレーションしたことがありますか 
 

4.5.2.2.どのような外部組織にエスカレーションしたことがありますか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a JPCERT/CC 75 

b ⾦融 ISAC 18 

c ICT-ISAC Japan 2 

d 警察庁 42 

e IPA 34 

f 顧客 27 

g セキュリティベンダ 73 

h その他 78 

   

 
4.5.3 インシデント対応経験 
4.5.3.1 インシデントを防⽌、検知、解決するための⼿続きを整備しているか 
 

4.5.3.1 インシデントを防⽌、検知、解決するための⼿続きを整備しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 明確に設定され、文書として存在

しており、CSIRT 責任者や CISO

により承認されている、さらに業

務が文書に従っているか管理(監

査)されている 

62 

b 明確に設定され、文書として存在

しており、CSIRT 責任者や CISO

により承認されている 

65 

c 明確に設定され、文書として存在

しているが、正式に承認されてい

ない 

16 

d だいたいの目安になるものは設定

されているが、文書として存在し

ていない 

39 

e 設定されておらず、発生の都度検

討している 
5 
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4.5.3.2 CSIRT 設⽴以降、どのようなインシデントに対応したか (複数回答可)  
 

4.5.3.2CSIRT 設⽴以降、どのようなインシデントに対応したか (複数回答可)  

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⾃社サイトを装ったフィッシング

サイトの開設 
31 

b Web サイト改ざん 66 

c DoS/DDoS 75 

d マルウエア感染(標的型攻撃) 81 

e マルウエア感染(ランサムウエア) 93 

f マルウエア感染(バンキングトロ

ジャン) 
39 

g マルウエア感染(その他) 95 

h 情報流出 49 

i 不正アクセス 89 

j その他 50 

 

4.5.3.3 過去 1 年間においてどのようなインシデントに対応したか(複数回答可)  
 

4.5.3.3 過去 1 年間においてどのようなインシデントに対応したか (複数回答可)  

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⾃社サイトを装ったフィッシング

サイトの開設 
19 

b Web サイト改ざん 44 

c DoS/DDoS 46 

d マルウエア感染(標的型攻撃) 62 

e マルウエア感染(ランサムウエア) 84 

f マルウエア感染(バンキングトロ

ジャン) 
33 

g マルウエア感染(その他) 85 

h 情報流出 34 

i 不正アクセス 72 

j その他 46 
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4.5.4 SOC による監視体制 
4.5.4.1 SOC による監視体制が構築・運用しているか 
 

4.5.4.1SOC による監視体制が構築・運用しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 構築・運⽤している 108 

b 構築・運⽤していない 
79 

 

4.5.4.2 SOC の監視体制はどのようなものか 
 

4.5.4.2SOC の監視体制はどのようなものか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 24 時間 365⽇監視 79 

b 平⽇⽇勤帯のみ 31 

c その他 3 

d ⾮該当(構築・運⽤していない) 74 

 
4.5.4.3 SOC の運用体制はどのようなものか 
 

4.5.4.3SOC の運用体制はどのようなものか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⾃組織で運⽤している 31 

b グループ会社に外注している 18 

c 他社に外注している 53 

d その他 10 

e ⾮該当(構築・運⽤していない) 75 

 

4.5.4.4 SOC と CSIRT の関係はどのような関係か 

4.5.4.4SOC と CSIRT の関係はどのような関係か 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a CSIRT が SOC 機能を有している 34 

b SOC 内に CSIRT を構築している 4 

c それぞれが独⽴した部署として存

在しており、連携している 
62 

d その他 13 

e ⾮該当(構築・運⽤していない) 74 
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4.5.4.5 SOC の構成人数・継続年数・熟練度 
 

4.5.4.5SOC の構成人数・継続年数・熟練度 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

<構成人数> 

a 5 名未満 32 

b 5 名以上 10 名未満 31 

c 10 名以上 20 名未満 18 

d 20 名以上 24 

e 非該当(構築・運用していない) 82 

<運用年数> 

a 1 年未満 7 

b 1 年以上 3 年未満 42 

c 3 年以上 5 年未満 19 

d 5 年以上 10 年未満 15 

e 10 年以上 16 

f 未実施 88 

<熟練度> 

a まだまだ機能していない 7 

b 運用に慣れてきた程度 26 

c 十分に機能している 62 

d 未実施 92 

 

5. CSIRT の活動(提供サービス)：事後対応(未実施以外は、複数回答可)  
5.1 事後対応に関与している CSIRT メンバーの⼈数 
 

5.1 事後対応に関与している CSIRT メンバーの⼈数 

# 項目 回答数 

 

（複数回答なし 2017 [N = 187]） 

<専任> 

a 0 名 24 

b 1 名以上 3 名未満 72 

c 4 名以上 5 名未満 31 

d 5 名以上実施している 60 

<兼任> 

a 0 名 91 

b 1 名以上 3 名未満 62 

c 4 名以上 5 名未満 17 

d 5 名以上実施している 17 
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5-2 ~ 5-7 は以下の実施単位を指定して回答する。 
ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。 
チーム：チーム自身で実施 
社内：社内の他部署に依頼 
社外：社外に依頼(含む、委託) 
未実施：複数回答はしないこと 
その他：上記以外 

 
[図 2.5 a 実施単位について] 

 

 

[図 2.5 b 運用年数について] 
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[図 2.5 c 運用年数について] 

 

5.2 アラートと警告 
 

5.2 アラートと警告(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 155 

b 社内 109 

c 社外 45 

d 未実施 5 

e その他 3 

<運用年数> 

a 1 年未満 16 

b 1 年以上 3 年未満 84 

c 3 年以上 5 年未満 32 

d 5 年以上 10 年未満 25 

e 10 年以上 16 

f 未実施 14 

<熟練度> 

a まだまだ機能していない 25 

b 運用に慣れてきた程度 83 

c 十分に機能している 60 

d 未実施 19 
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5.3 インシデントハンドリング(オンサイト or アドバイス) 
 

オンサイトでのインシデント対応⽀援、遠隔からのインシデント対応⽀援、インシデント対応調整のいず

れかを実施する。 
 

5.3 インシデントハンドリング(オンサイト or アドバイス) 

 (未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 156 

b 社内 97 

c 社外 44 

d 未実施 11 

e その他 2 

<運用年数> 

a 1 年未満 19 

b 1 年以上 3 年未満 76 

c 3 年以上 5 年未満 32 

d 5 年以上 10 年未満 25 

e 10 年以上 15 

f 未実施 20 

<熟練度> 

a まだまだ機能していない 30 

b 運用に慣れてきた程度 80 

c 十分に機能している 56 

d 未実施 21 
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5.4 脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス) 

 
脆弱性に関する情報や報告を受領し、脆弱性の要因や影響範囲の調査、脆弱性の検知と対応策および軽減

策に関する対応を実施する。 
 

5.4 脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス)  
(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 147 

b 社内 113 

c 社外 50 

d 未実施 14 

e その他 3 

<運用年数> 

a 1 年未満 18 

b 1 年以上 3 年未満 78 

c 3 年以上 5 年未満 31 

d 5 年以上 10 年未満 26 

e 10 年以上 13 

f 未実施 21 

<熟練度> 

a まだまだ機能していない 36 

b 運用に慣れてきた程度 75 

c 十分に機能している 51 

d 未実施 25 
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5.5 マルウエア解析 
 
検知や通知されたマルウエアの動作解析などを実施する。 
 

5.5 マルウエア解析(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 74 

b 社内 37 

c 社外 94 

d 未実施 48 

e その他 4 

<運用年数> 

a 1 年未満 14 

b 1 年以上 3 年未満 52 

c 3 年以上 5 年未満 18 

d 5 年以上 10 年未満 21 

e 10 年以上 14 

f 未実施 68 

<熟練度> 

a まだまだ機能していない 29 

b 運用に慣れてきた程度 37 

c 十分に機能している 53 

d 未実施 68 
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5.6 フォレンジック 
 
インシデントが発生したときの証拠復旧や、情報漏洩などの証拠調査を実施する。 
 

5.6 フォレンジック(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 70 

b 社内 42 

c 社外 92 

d 未実施 48 

e その他 1 

<運用年数> 

a 1 年未満 18 

b 1 年以上 3 年未満 53 

c 3 年以上 5 年未満 15 

d 5 年以上 10 年未満 17 

e 10 年以上 11 

f 未実施 73 

<熟練度> 

a まだまだ機能していない 33 

b 運用に慣れてきた程度 35 

c 十分に機能している 44 

d 未実施 75 
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5.7 ログ分析 
 

5.7 ログ分析(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 124 

b 社内 86 

c 社外 77 

d 未実施 22 

e その他 1 

<運用年数> 

a 1 年未満 18 

b 1 年以上 3 年未満 73 

c 3 年以上 5 年未満 21 

d 5 年以上 10 年未満 24 

e 10 年以上 17 

f 未実施 34 

<熟練度> 

a まだまだ機能していない 39 

b 運用に慣れてきた程度 57 

c 十分に機能している 57 

d 未実施 34 

 

6.CSIRT の活動(提供サービス)︓事前対応(未実施以外は、複数回答可) 
6.1 事前対応に関与している CSIRT メンバーの人数 

6.1 事前対応に関与している CSIRT メンバーの人数 

# 項目 回答数 

 

（複数回答なし 2017 [N = 187]） 

<専任> 

a 0 名 90 

b 1 名以上 3 名未満 65 

c 4 名以上 5 名未満 17 

d 5 名以上実施している 15 

<兼任> 

a 0 名 22 

b 1 名以上 3 名未満 83 

c 4 名以上 5 名未満 27 

d 5 名以上実施している 55 
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6-2 ~ 6-10 は以下の実施単位を指定して回答する。 
ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。 
チーム：チーム自身で実施 
社内：社内の他部署に依頼 
社外：社外に依頼(含む、委託) 
未実施：複数回答はしないこと 
その他：上記以外 
 

 

[図 2.6 a 実施単位について] 
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[図 2.6 b 運用年数について] 

 

 

[図 2.6 c 運用年数について] 
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6.2 パブリックモニタリング 
 
セキュリティに関するメーリングリストやセキュリティ関連の Web サイト等をモニタリングし、情報を

収集する。 

 

6.2 パブリックモニタリング(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 161 

b 社内 70 

c 社外 40 

d 未実施 8 

e その他 1 

<運用年数> 

a 1 年未満 21 

b 1 年以上 3 年未満 86 

c 3 年以上 5 年未満 30 

d 5 年以上 10 年未満 20 

e 10 年以上 13 

f 未実施 17 

<熟練度> 

a まだまだ機能していない 46 

b 運用に慣れてきた程度 76 

c 十分に機能している 47 

d 未実施 18 
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6.3 技術動向監視 
 
将来の脅威に備え、新しい技術開発に関する動向を監視・ウォッチする。 
 

6.3 技術動向監視(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 154 

b 社内 78 

c 社外 36 

d 未実施 14 

e その他 2 

<運用年数> 

a 1 年未満 13 

b 1 年以上 3 年未満 72 

c 3 年以上 5 年未満 27 

d 5 年以上 10 年未満 25 

e 10 年以上 15 

f 未実施 35 

<熟練度> 

a まだまだ機能していない 32 

b 運用に慣れてきた程度 58 

c 十分に機能している 56 

d 未実施 41 
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6.4 セキュリティ動向分析 
 
将来の脅威に備え、サイバー攻撃やガイドラインに関する動向を監視・ウォッチし、分析する。 

 

6.4 セキュリティ動向分析(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 166 

b 社内 76 

c 社外 44 

d 未実施 8 

e その他 1 

<運用年数> 

a 1 年未満 17 

b 1 年以上 3 年未満 77 

c 3 年以上 5 年未満 32 

d 5 年以上 10 年未満 21 

e 10 年以上 15 

f 未実施 25 

<熟練度> 

a まだまだ機能していない 44 

b 運用に慣れてきた程度 69 

c 十分に機能している 46 

d 未実施 28 
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6.5 侵入検知 
 
IDS ログのレビューと分析、定義した閾値に達しているイベントへの対応を行い、あらかじめ定義された

連絡ルートに基づき、イベントの発生を通知し対処を促す。 

 

6.5 侵入検知(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 97 

b 社内 74 

c 社外 78 

d 未実施 22 

e その他 4 

<運用年数> 

a 1 年未満 20 

b 1 年以上 3 年未満 84 

c 3 年以上 5 年未満 32 

d 5 年以上 10 年未満 21 

e 10 年以上 16 

f 未実施 14 

<熟練度> 

a まだまだ機能していない 55 

b 運用に慣れてきた程度 70 

c 十分に機能している 45 

d 未実施 17 
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6.6 セキュリティ関連情報の提供 
 
セキュリティの向上に寄与する各種関連情報を提供する。 
 

6.6 セキュリティ関連情報の提供(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 152 

b 社内 86 

c 社外 38 

d 未実施 19 

e その他 3 

<運用年数> 

a 1 年未満 17 

b 1 年以上 3 年未満 79 

c 3 年以上 5 年未満 25 

d 5 年以上 10 年未満 18 

e 10 年以上 15 

f 未実施 33 

<熟練度> 

a まだまだ機能していない 44 

b 運用に慣れてきた程度 69 

c 十分に機能している 46 

d 未実施 28 
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6.7 注意喚起・アナウンス 
 
新たに発見された脆弱性に対する情報や流行している攻撃手法、技術的動向などを広報や通知する。 

 

6.7 注意喚起・アナウンス(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 165 

b 社内 99 

c 社外 27 

d 未実施 5 

e その他 2 

<運用年数> 

a 1 年未満 14 

b 1 年以上 3 年未満 81 

c 3 年以上 5 年未満 37 

d 5 年以上 10 年未満 24 

e 10 年以上 13 

f 未実施 18 

<熟練度> 

a まだまだ機能していない 19 

b 運用に慣れてきた程度 91 

c 十分に機能している 55 

d 未実施 22 
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6.8 セキュリティ監査または審査 
 
組織または該当する他の業界標準で定義された要件に基づき、組織のセキュリティ対策状況に対する監査

または審査を実施する。 
 

6.8 セキュリティ監査または審査(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 70 

b 社内 89 

c 社外 48 

d 未実施 48 

e その他 8 

<運用年数> 

a 1 年未満 8 

b 1 年以上 3 年未満 40 

c 3 年以上 5 年未満 20 

d 5 年以上 10 年未満 32 

e 10 年以上 22 

f 未実施 65 

<熟練度> 

a まだまだ機能していない 19 

b 運用に慣れてきた程度 47 

c 十分に機能している 52 

d 未実施 69 
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6.9 セキュリティツール、アプリケーション、インフラ、およびサービスの運用 
 
CSIRT 自身が使用するツール、アプリケーション、および一般的なコンピュータ設備を安全に設定・保守

する方法に関する適切なガイダンスを提示する。 

 

6.9 セキュリティツール、アプリケーション、インフラ、および

サービスの運用(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 107 

b 社内 88 

c 社外 30 

d 未実施 46 

e その他 6 

<運用年数> 

a 1 年未満 7 

b 1 年以上 3 年未満 54 

c 3 年以上 5 年未満 20 

d 5 年以上 10 年未満 22 

e 10 年以上 19 

f 未実施 65 

<熟練度> 

a まだまだ機能していない 21 

b 運用に慣れてきた程度 48 

c 十分に機能している 49 

d 未実施 69 
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6.10 セキュリティツールの開発(CSIRT が利用するものを含む) 
 
CSIRT 活動を推進する上で必要となるツールを開発する。 
 

6.10 セキュリティツールの開発(CSIRT が利用するものを含む) 
(未実施以外は、複数回答可) 

# 項目 回答数 

<実施単位> 

a チーム 62 

b 社内 36 

c 社外 20 

d 未実施 98 

e その他 9 

<運用年数> 

a 1 年未満 13 

b 1 年以上 3 年未満 20 

c 3 年以上 5 年未満 14 

d 5 年以上 10 年未満 12 

e 10 年以上 8 

f 未実施 120 

<熟練度> 

a まだまだ機能していない 19 

b 運用に慣れてきた程度 28 

c 十分に機能している 20 

d 未実施 120 
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7.CSIRT の活動(提供サービス)：セキュリティ品質管理(未実施以外は、複数回答可)  
7.1 セキュリティ品質管理に関与している CSIRT メンバーの人数 
 

7.1 セキュリティ品質管理に関与している CSIRT メンバーの人数 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

<専任> 

a 0 名 96 

b 1 名以上 3 名未満 70 

c 4 名以上 5 名未満 11 

d 5 名以上実施している 10 

<兼任> 

a 0 名 36 

b 1 名以上 3 名未満 88 

c 4 名以上 5 名未満 20 

d 5 名以上実施している 43 

 

7-2 ~ 7-8 は以下の実施単位を指定して回答する。 
ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。 
チーム：チーム自身で実施 
社内：社内の他部署に依頼 
社外：社外に依頼(含む、委託) 
未実施：複数回答はしないこと 
その他：上記以外 
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[図 2.7 a 実施単位について] 

 

 

[図 2.7 b 運用年数について] 
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[図 2.7 c 運用年数について] 

 

7.2 新サービスまたはシステム等のリスク評価への関与 
 
攻撃の脅威や情報資産に対するリスクの評価や評価を支援する。 
 

7.2 新サービスまたはシステム等のリスク評価への関与 

# 項目 回答数 

<実施単位> 

a チーム 103 

b 社内 78 

c 社外 20 

d 未実施 53 

e その他 4 

<運用年数> 

a 1 年未満 13 

b 1 年以上 3 年未満 54 

c 3 年以上 5 年未満 25 

d 5 年以上 10 年未満 17 

e 10 年以上 12 

f 未実施 66 

<熟練度> 

a まだまだ機能していない 28 

b 運用に慣れてきた程度 56 

c 十分に機能している 37 

d 未実施 66 
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7.3 事業継続と障害復旧計画への関与 
 
事業経営に深刻な影響をもたらすインシデントが発生する可能性を鑑み、大規模インシデントが発生した

際に、事業を継続するための障害復旧計画を検討する。 
 

7.3 事業継続と障害復旧計画への関与 

# 項目 回答数 

<実施単位> 

a チーム 85 

b 社内 103 

c 社外 14 

d 未実施 54 

e その他 3 

<運用年数> 

a 1 年未満 16 

b 1 年以上 3 年未満 33 

c 3 年以上 5 年未満 24 

d 5 年以上 10 年未満 27 

e 10 年以上 15 

f 未実施 72 

<熟練度> 

a まだまだ機能していない 32 

b 運用に慣れてきた程度 45 

c 十分に機能している 32 

d 未実施 78 
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7.4 各種セキュリティに関わる相談対応 
 
サイバー攻撃の発生に備え、組織運営のために実施すべきセキュリティ対策などに関する助言や相談にの

る。 

 

7.4 各種セキュリティに関わる相談対応 

# 項目 回答数 

<実施単位> 

a チーム 146 

b 社内 99 

c 社外 31 

d 未実施 18 

e その他 2 

<運用年数> 

a 1 年未満 13 

b 1 年以上 3 年未満 66 

c 3 年以上 5 年未満 30 

d 5 年以上 10 年未満 32 

e 10 年以上 19 

f 未実施 27 

<熟練度> 

a まだまだ機能していない 25 

b 運用に慣れてきた程度 81 

c 十分に機能している 50 

d 未実施 31 
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7.5 啓発・意識向上活動 
 
セキュリティの理解を高めることにより、日常業務を安全に遂行することを目的として、ガイドラインを

提供する。 

 

7.5 啓発・意識向上活動 

# 項目 回答数 

<実施単位> 

a チーム 141 

b 社内 118 

c 社外 23 

d 未実施 14 

e その他 3 

<運用年数> 

a 1 年未満 9 

b 1 年以上 3 年未満 63 

c 3 年以上 5 年未満 34 

d 5 年以上 10 年未満 35 

e 10 年以上 23 

f 未実施 23 

<熟練度> 

a まだまだ機能していない 20 

b 運用に慣れてきた程度 84 

c 十分に機能している 60 

d 未実施 23 
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7.6 教育／トレーニング 
 
セミナー、ワークショップ、チュートリアルなどの形式で、セキュリティ関連情報を提供する。具体的な

テーマには、セキュリティインシデントの防止・検知・対応に必要な情報の提供などを含む。 

 

7.6 教育／トレーニング 

# 項目 回答数 

<実施単位> 

a チーム 131 

b 社内 114 

c 社外 36 

d 未実施 20 

e その他 3 

<運用年数> 

a 1 年未満 16 

b 1 年以上 3 年未満 60 

c 3 年以上 5 年未満 30 

d 5 年以上 10 年未満 32 

e 10 年以上 18 

f 未実施 30 

<熟練度> 

a まだまだ機能していない 28 

b 運用に慣れてきた程度 74 

c 十分に機能している 53 

d 未実施 31 
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7.7 製品の評価または認定 
 
CSIRT または組織のセキュリティ要件に適合していることを保証するために、ツール、アプリケーショ

ン、その他のセキュリティサービスを対象に製品評価を実施する。 

 

7.7 製品の評価または認定 

# 項目 回答数 

<実施単位> 

a チーム 69 

b 社内 65 

c 社外 17 

d 未実施 86 

e その他 9 

<運用年数> 

a 1 年未満 6 

b 1 年以上 3 年未満 24 

c 3 年以上 5 年未満 16 

d 5 年以上 10 年未満 13 

e 10 年以上 11 

f 未実施 99 

<熟練度> 

a まだまだ機能していない 18 

b 運用に慣れてきた程度 31 

c 十分に機能している 32 

d 未実施 106 
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7.8 セキュリティポリシー策定への関与 
 
組織のセキュリティポリシーの策定や策定に関わる助言や相談にのる。 
 

7.8 セキュリティポリシー策定への関与 

# 項目 回答数 

<実施単位> 

a チーム 126 

b 社内 104 

c 社外 19 

d 未実施 26 

e その他 4 

<運用年数> 

a 1 年未満 16 

b 1 年以上 3 年未満 46 

c 3 年以上 5 年未満 28 

d 5 年以上 10 年未満 35 

e 10 年以上 22 

f 未実施 40 

<熟練度> 

a まだまだ機能していない 23 

b 運用に慣れてきた程度 53 

c 十分に機能している 70 

d 未実施 41 
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8.その他 
8.1.ツールについて 
8.1.1.IT 資産の管理を組織的に実施しているか 

 

8.1.1IT 資産の管理を組織的に実施しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 実施しており、インシデント対応

の際には迅速に棚卸が行える 
84 

b 実施してはいるが、一部抜け漏れ

がある可能性がある 
96 

c 実施していない 7 

 

8.1.2 インシデント対応を追跡するためトラッキングシステムやワークフローを導入しているか 
 

8.1.2 インシデント対応を追跡するためトラッキングシステムや 

ワークフローを導入しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 実施しており、インシデント対応

の際には迅速に棚卸が行える 
65 

b 実施してはいるが、一部抜け漏れ

がある可能性がある 
33 

c 実施していない 89 

 

8.1.3 セキュリティ関連情報(インディケータ情報も含む)を集約するプラットフォームを導⼊し

ているか 
 

8.1.3 セキュリティ関連情報(インディケータ情報も含む)を集約する 

プラットフォームを導⼊しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a 実施しており、インシデント対応

の際には迅速に棚卸が行える 
57 

b 実施してはいるが、一部抜け漏れ

がある可能性がある 
24 

c 実施していない 106 
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8.2 体制やルールの⾒直し 
8.2.1 定期的にサービスの提供範囲の⾒直しを実施しているか 

 

8.2.1 定期的にサービスの提供範囲の⾒直しを実施しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⽉に 1 回以上実施 2 

b 四半期に 1 回 4 

c 半年に 1 回 13 

d 年に 1 回 67 

e 数年に 1 回 68 

f 実施していない 33 

 

8.2.2 定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか 
 

8.2.2 定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⽉に 1 回以上実施 13 

b 四半期に 1 回 18 

c 半年に 1 回 27 

d 年に 1 回 70 

e 数年に 1 回 38 

f 実施していない 21 

 

8.3 活動報告 
8.3.1 定期的にレポートは発⾏しているか 

 

8.3.1 定期的にレポートは発行しているか 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a ⽉に 1 回以上実施 38 

b 四半期に 1 回 38 

c 半年に 1 回 18 

d 年に 1 回 32 

e 数年に 1 回 3 

f 実施していない 58 
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8.3.2 レポートの公開範囲 
 

8.3.2 レポートの公開範囲 

# 項目 回答数 

（複数回答なし 2017 [N = 187]） 

a CSIRT 内 54 

b 関連部署内 55 

c 社内全体 33 

d 社外(Web ページなど) 4 

e その他 41 
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2017 年に「日本シーサート協議会 (以下、NCA) 」は発足から10周年を迎えた。発足時6組織だった会員数は、296 組織 (2018 年 6 月 25 日現在) まで増加しており、国内の多くの組織で「Computer Security Incident Response Team (CSIRT)」の構築や運用が進められている。このような組織の動きの背景には、影響の大きなサイバー攻撃の発生があるとみられる。特に、2017年は、ランサムウエアWannaCryptの流布、Armada Collective による脅迫型 DDoS 攻撃、リスト型攻撃や標的型攻撃など、複数のサイバー攻撃が確認された。さらに、2017 年 11 月に経済産業省が公開した「サイバーセキュリティ経営ガイドライン ver2.0 [footnoteRef:1]」が、経営課題としてCSIRT整備の必要性に言及し体制の整備を求めたことも、CSIRT構築や運用の後押しとなった。 [1:  サイバーセキュリティ経営ガイドラインver2.0:http://www.meti.go.jp/policy/netsecurity/downloadfiles/CSM_Guideline_v2.0.pdf] 


組織内CSIRTの構築および運用については、組織文化や組織体制、メンバーの技術的背景などによって、複数の形態や構成が考えられる。JPCERT/CCでは、組織内CSIRTの構築を支援する目的にて「CSIRTマテリアル[footnoteRef:2])」を公開し、組織の性格にあった組織内CSIRTを構築・運用する上でのポイントを解説している。一方で、組織内CSIRTは、必ずしも設立の当初からすべての機能・役割が揃っているということではなく、必要な機能・役割を段階的に付与していったり、改善していったりするなどして、活動範囲や機能が次第に成熟していく面もある。2015年度に実施した「2015年度 CSIRT構築および運用における実態調査[footnoteRef:3]」では、複数のCSIRTが設立後に要員の拡充を行うなど、設立後に最適化を試みるような傾向が見られた。この調査結果を参考にCSIRTの構築に携われた組織も多いことと思う。 [2:  CSIRTマテリアル: https://www.jpcert.or.jp/csirt_material/]  [3:  2015年度 CSIRT構築および運用における実態調査:https://www.jpcert.or.jp/research/2015_CSIRT-survey.html] 


前回調査から2年が経過する間に、上述のとおりCSIRTを備える組織が増え、サイバー攻撃の手法も高度化するなど、CSIRTを取り巻く環境も大きく変化している。こうした変化の中に置かれたCSIRT構築および運用について、その動向を定期的に把握し、柔軟に対応することが重要である。そのような状況認識に立って、本調査は、前回も調査したCSIRT構築および運用の実態を確認することに加え、既に構築済のCSIRTが成熟した組織となるために取り組むべき課題を把握することを目的として実施した。

新たにCSIRTを構築する際や、既にCSIRTを運用している組織が次の段階に向けた施策を検討する際に役立てていただける調査結果が得られたと信じている。

CSIRTの構築や活動の改善に関心をもっておられる方々に本報告書を参考としていただけることを願っている。



[bookmark: _Toc530498304]本報告書が想定している読者

本報告書は次のような方々を読者として想定している。

· CSIRTの構築を検討している担当者・責任者

· CSIRTを構築中の担当者・責任者

· CSIRTを運用中の担当者・責任者

[bookmark: _Toc530498305]CSIRTの構築および運用の実態 (調査結果)



本調査では、2017年10月末にNCAの全加盟組織に対してWebによるアンケート回答を求め、このうち187社から同年11月中旬にかけて回答を得た。なお、質問項目および回答の集計結果は文末の付録に示す。



		実施期間

		2017 年 10 月 30 日 ~ 2017 年 11 月 13 日



		実施対象

		日本シーサート協議会 (NCA) 加盟組織（262社：10/30時点）



		方法

		Web フォーム



		調査名

		「2017 年度加盟組織アンケート」



		調査概要

		各組織におけるサービス提供範囲や運用状況　など



		回答組織数

		187組織（回答率：71%）







本章では、この集計結果を前回の調査結果と対比しつつ、CSIRTの構築および運用の実態の現状を明らかにする。本章では、CSIRTの現状について、組織体制、構築時に考慮される6つの項目、活動内容の順に述べる。
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前回調査時（2015年）ではNCA加盟組織が66組織であったのに対し、今回は187組織に増加している。このことは多くの組織でCSIRTを構築し、他のCSIRTとの情報共有など活動の範囲を広げていこうとする動きが背景にあるのではないかとみられる。



CSIRTの構築に注目すると、設立までには概ね1年程度の期間を要する場合が多い。「設立準備期間」の設問に対して「6ヶ月以上～1年以内」と回答した組織が、前回調査では2割程度だったが、今回の調査では5割強に増えた。より十分な期間をかけて構築する傾向にあると言える。構築した直後には多くの組織が10名以下の人数で部門横断型の形態をとっており、専任者を配置するケースは少ない。この状況は前回調査から変わっていない。

構築にあたっては「情報システム管理部門系」が主導している場合が最も多く、次いで「セキュリティ対策部門系」が主導するケースが多い。いずれにせよ、これら両部署がともに構築に関与し中心となっていることがうかがえる。警察や監督省庁との折衝時に関連のある法務部門や経営企画部門、総務部門が関連部門とし関わっている点に変化は見られなかったが、リスク管理部門の関与が増えつつある傾向が今回の調査結果の特徴である。



CSIRT 構築後も運用形態としては多くの組織が部門横断型を採用しており、「情報システム管理部門系」が取り纏め部署を務めているケースが多い。また、構成メンバーは専任者ではなく兼任者を配置する場合が多く、そうした体制は構築後も継続している。一方、構成人数は「10名以下から20名以上」が多くを占め、構築後に増員しているケースが多い。
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2015年に実施した「CSIRT 構築および運用における実態調査」では、多くの組織が次の6つの項目（本報告書では、「CSIRT の構築時に考慮される6つの項目」と書く）を定めた上でCSIRT構築に取り組んでいることを検証し、各項目をどのように定めているかに関する傾向を明らかにした。



1. CSIRT が提供するサービス範囲

2. CSIRT が持つ権限

3. CSIRT を配置する部署や構成メンバー

4. 連絡窓口（Point of Contact：PoC）

5. 社内に対してCSIRT の活動効果が伝わるような報告体制

6. 定期的なCSIRT 活動の見直し



今回の調査では、これらの項目の中身についても、アンケートを通じて調査し前回の結果との対比を試みた。
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NCAが提供している「CSIRTスタータキット[footnoteRef:4]」 では、CSIRTの提供サービスを、「事後対応型サービス」、「事前対応型サービス」、「セキュリティ品質管理サービス」の3つに大別しており、CSIRT構築時には提供するサービス範囲を意識しながら体制を整えることが推奨されている。詳細は「2.3. 提供サービス」で触れる。 [4:  CSIRT スタータキット:http://www.nca.gr.jp/imgs/CSIRTstarterkit.pdf] 


今回の調査ではいずれかのサービスに絞り込むので

はなく、すべてのサービスを提供対象とする組織が大半を占めていることがわかった。なお、サービスレベルを定めている組織はおよそ半分(54%)であった。
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セキュリティインシデントの対応では、組織として迅速かつ的確な意思決定が求められる。そのためにはあらかじめ意思決定に責任を持つ部署もしくは人

物を決めておくことが肝要である。

インシデント発生時にシステム停止の権限をCSIRTに与えられている組織は11%であり、81%の組織ではシステム停止の必要性を助言するにとどまっている。システムを停止する決定権は経営者、またはCSIRTよりも上位の組織が有していると推測され、CSIRTには、それらの決定者が判断を下すために資する情報を提供することや、組織内における現場対応、技術アドバイス、コーディネーション等の機能を備えていることが期待されていると考えられる。
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[bookmark: _Hlk522796161]前回調査では、「情報システム管理部門系」や「セキュリティ対策部門系」にCSIRTを配置し、構成メンバーもインシデントハンドリングのスキルを有する同部署のメンバーを所属させる組織が多かった。今回の調査でも同様の結果だった。
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連絡窓口（Point of Contact: PoC）には外部から自組織に関するインシデント関連情報等を受取り、適切な部署へエスカレーションする機能に加え、類似した組織使命をもつグループと情報共有を図る役割が求められる。

社内のエスカレーション先に関しては各組織とも経営層や広報、法務部門を対象として定義している。一方で、外部組織との連携（報告・相談）については、十分に定義されていない組織が半数程度存在している。このことは、組織外部から情報を得ることができる機会を失う可能性が懸念される。
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現状は80%の組織において、経営層（あるいは経営層を含む情報セキュリティ委員会等）へ定期的に報告する機会が設けられており、3分の2の組織が社内に向けたレポートを発行している。
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多くの組織が年1回の見直しを行っており、数年に1回見直しを行っている組織を含めるとおよそ80%以上の組織で定期的にCSIRTの活動内容を見直していることが分かった。
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総じて多くの組織がすべてのサービスを実施しているのではなく、自組織の状況にあわせてスモールスタートで活動を開始していることがうかがえる。

本節では「2.2.1. CSIRT が提供するサービス範囲」で提供しているとされたサービスを3つのサービス分類ごとに示す。
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「脆弱性ハンドリング」、「インシデントハンドリング」「アラートと警告」「ログ分析」といった業務は9割以上の組織で実施しているものの、特殊なスキルが必要になる「フォレンジック」、「マルウエア解析」は機能を有してない組織の割合が高くなる。



[bookmark: _Toc530498316]事前対応型サービス



組織内外の情報共有の軸となる、「注意喚起・アナウンス」、「セキュリティ関連情報の提供」、「技術動向監視」、「セキュリティ動向分析」、「パブリックモニタリング」は大半の組織で実施しており、CSIRTの基本サービス・メニューとして定着しつつある。

収集した情報の管理・活用という観点から、「IT資産管理状況」と「セキュリティ関連情報を集約するプラットフォームの導入状況」についてみると、平時はIT運用管理部門など他部門が管理し、脆弱性対応やインシデント調査時にCSIRTが利用するケースの多い「IT資産管理」は精粗の違いこそあるものの96%の組織で実施している（付録B 8.1.1参照）。このことから、自組織のIT資産の情報を活用する仕組みづくりが進みつつあることがわかる。一方で、「パブリックモニタリング」などCSIRTが平時の活動において収集した情報の管理を容易にするための「プラットフォームの導入」は52%に留まっている（付録B 8.1.3参照）。



その他、ソリューションの導入が必要な「セキュリティツールの開発」や「侵入検知」、ノウハウの入手とスキームの設定が必要な「セキュリティツール、アプリケーション、インフラ、およびサービスの運用」や「セキュリティ監査または審査」の実施率は低い。
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体制整備・人材育成に係る「セキュリティポリシー策定への関与」、「教育/トレーニング」、「啓発・意識向上活動」などのサービスは積極的に実施されている様子がうかがえるが、「製品の評価または認定」、「事業継続と障害復旧計画への関与」など、評価基準の策定や他部署との調整が必要なサービスに関しては、未実施の組織も多くみられる。
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過去一年間で、およそ半分程度の組織がインシデントに関する問合せを、2割～3割程度の組織が脆弱性に関する報告を、それぞれ組織外から受けている。報告元は、組織により多少のばらつきはあるものの、JPCERT/CC や警察庁、IPA などの専門機関だけでなく、一般ユーザやセキュリティ研究者など幅広くに渡っている。

一方、JPCERT/CC のWAISE(現在はCISTA)には多くの組織が参加しているものの、それ以外の外部コミュニティへの参加は、全体の2割弱に留まっている。
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自社製品の脆弱性への対応、製品のセキュリティ品質管理・向上を目的としたPSIRT（Product Security Incident Response Team）の設置が国内の製品開発者においても徐々に進んでいることを踏まえ、今回の調査ではPSIRT に関する項目を設けた。

PSIRT 機能を有している組織は全体の 22% 程度であり、そのうち、実際に窓口を設けている組織および脆弱性対応までのプロセスが確立している組織はいずれも 65% 程度、実際に対応経験がある組織はおよそ 50% 程度であった。また、PSIRT の機能を保有する組織のうち、半数程度の組織が CSIRT に PSIRTの機能を持たせており、CSIRTから独立したチームとしてPSIRT が存在する組織は 30% 程度だった。
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今回の調査結果を2015年の調査結果と比較すると、「2.2. CSIRT の構築時に考慮される６つの項目」から「2.4. 社外との連携」までで述べたように、CSIRT構築および運用についても、組織体制、構築時に考慮される６つの項目、活動内容についても大きな変化は見当たらなかった。



また、「2.1. 普及状況」で述べたCSIRT構築後の増員についても、「2.3.社内活動」で述べた取り組みやすいサービスを優先的に導入しているケースが多くみられた点についても、設立当初から完成された組織を目指すのではなく、スモールスタートで構築後に組織力の強化を図っていて、2015年の調査結果と共通している。



一方、実施するサービスに偏りが生まれていることや、社外コミュニティへの参加率が低いという課題があることが分かった。このような状況は、CSIRTが必要なサービスを提供できないことにより十分な情報が得られず、インシデントの根本的な原因を特定できない、あるいは他社でも起きているような標的型攻撃への対応が遅れてしまうなど、インシデント対応を阻む原因となる可能性がある。次章では、これらの課題を克服して、CSIRTがより成熟した組織となるために取り組むべき方策について記す。



[bookmark: _Toc530498321]ステップアップに向けた課題



様々な業界団体においてISAC[footnoteRef:5]設立に向けた機運が見られるようになっている。同じ業種の組織は、類似した脅威にさらされていると考えられるため、新たな脅威にいち早く気づき対策を検討するために、業界内での情報共有が役立つと期待されているためであろう。ISACが設立されるなど、CSIRTを取り巻く組織外の環境の整備が進む状況を踏まえると、今後のCSIRTの活動の方向性として、「外部コミュニケーション」の活動の比重や必要性が高まると考えられる。今回の調査でも、「2.2.4 連絡窓口 (Point of Contact : PoC)」や「2.4 社外との連携」で述べたとおり、多くのCSIRTが外部との情報共有に本格的に取り組めていない。こうした状況から、「外部コミュニケーション」の強化が今後取り組むべき課題の一つと言えるだろう。 [5:  Information Sharing and Analysis Centerの略称。
同一業界の事業者がサイバーセキュリティに関する情報を共有し、サイバー攻撃への防御力を高めることを目指して活動する組織。] 






JPCERT/CCでは、2017年度に複数の組織に対してActive Directoryのログ分析の技術的な観点について説明するとともに、組織でのログ分析の実情を尋ねたことがあった。その際のヒアリングでは、回答をいただいた組織の75％が、現状ではインシデント発生時に原因を十分に特定できない可能性が高く、ログの出力項目や分析方法などの見直しまたは、実施状況の確認が必要であると回答している。

このことから、今回の調査では88％の組織が「ログ分析」を導入していると回答しているものの、取組み内容に改善の余地がある組織が多く存在しているのではないかと推測される。CSIRT構築に向けた基本的な取組みとして、「原因特定に向けたサービス」に必要な「フォレンジック」、「マルウエア解析」の機能を有してない組織の割合が高いことも軽視できないが、今後は導入済みサービスの取組み内容の充実を図ることがCSIRTとして成熟するために重要だと考えられる。



これら2つに加えて、多くのCSIRTで改善に向けた努力が期待されることが「事業継続と障害復旧計画への関与」の度合いの向上である。自然災害等の緊急事態を念頭に、近年では、多くの組織において事業継続計画（BCP : Business continuity planning）やシステム障害対応手順（SCP : System Contingency Plan）の検討がなされている。しかし、これらの計画・手順が想定する緊急事態に、サイバー攻撃が含められていない可能性がある。2017年に世界的に発生したマルウエアWannaCrypt への感染では、一部の工場や事業所で業務が大きく混乱した事例が報じられており、こうした事案などからもサイバー攻撃にも配慮した計画・手順を整備することが望ましい状況になっているといえる。つまり、CSIRTが「事業継続と障害復旧計画への関与」の程度を高めていく必要性があると考える。今回の調査では「2.3.3. セキュリティ品質管理サービス」で確認したとおり、BCP・SCPに未関与の組織が3割程あった。このことは、サイバー攻撃にも配慮した計画・手順が検討されていない組織が残っていることを意味する。また、今回の調査では既に関与していると回答している組織でもその関与度合いは不明である。そのため、まだ改善する余地が残っている可能性は否定できない。

こうした状況認識から、次の３つのポイントが多くのCSIRTにおいてさらに成熟したCSIRTに成長するために優先的に取り組むべきポイントであると考えた。本章では各ポイントの達成に向けた方策等について考察する。



1. 外部コミュニケーションの強化

2. 原因特定に向けたサービスの拡充
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近年、標的型攻撃をはじめとしたサイバー攻撃は巧妙さを増しており、例えば、攻撃者が取引先や組織内の経営層になりすまして送金を指示するメールを担当者に送信する、あるいは、組織内に実際に存在する文書ファイルにマルウエアを組み込んで送り付けるなど、攻撃者の手口が複雑化かつ多様化の一途をたどっている。それらに的確に対処するためには、典型的な攻撃の手口や狙われている業種などの動向情報を把握できていることがきわめて重要である。

また、CSIRTを運営していく上では、「同業他社がセキュリティにどのくらいの予算を投じているか」、「セキュリティ人材の育成をどのように行っているか」など、他社とのベンチマークや他社のグッド・プラクティスから学ぶことも必要になる。

こうした必要性があるにも関わらず、多くのCSIRTが他の組織のCSIRTをはじめとする外部とのコミュニケーションに踏み出せていないことは極めて残念な状況と言わざるを得ない。



外部組織とのコミュニケーションが活発化しない理由としては次の3つが考えられる。

1 CSIRT構築段階にあたり外部組織とのコミュニケーションにリソースを割けない

2 情報共有を行う外部コミュニティとのコネクションが少ない

3 自組織の情報開示に不安（抵抗）がある



①に関しては、CSIRTの構築が一段落した組織や要員が増加している組織は改善に向かうと思われる。



②は既にISACが立ち上がっている業界に属す組織であれば、これを活用することが、外部コミュニティとのコネクションを拡大するための近道である。まだISACが立ち上がっていない業界に属す組織については、セキュリティ関連のセミナー等に参加し、参加者と積極的なコミュニケーションを図ることにより、より多くの人脈を形成し、同業あるいは関連業界のセキュリティ担当者とのコネクションを増やすことができるだろう。



③については、TLP(Traffic Light Protocol)など「共有情報の取扱ルール」が整備されたコミュニティに参加することにより情報開示に対する不安が払拭されると考える。インシデントに関する情報の多くは秘密にあたる場合が多い。「CSIRTマテリアル」では「インシデント関連情報を他者と共有するためには、まず何より、関係者以外に情報を漏らさないという『信頼』がお互いに必要です。そして、このような『信頼関係』に基づくコミュニティ＝『信頼の輪』によって共有できる情報の幅が広がり、結果として、CSIRT の活動に大きな効果を生むのです。」と記している。つまり、情報共有に際しては、お互いに情報の秘匿性を保つこと（信頼）が前提にある。例えば、TLPでは情報の機密レベルに応じて発信者が共有可能な範囲を決定する。受信者は決められた範囲に応じて情報を管理することにより情報の秘匿性が保たれる仕組みである。他組織への情報開示に抵抗がある組織においては、参加コミュニティの選定条件に「共有情報の取扱ルール」の整備状況を加えることも一つの手段である。
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かつては、ファイアウォールなどを境界線に配備して、ウイルスや不正な通信を自組織のネットワークに侵入させないことが主なセキュリティ対策だと考えられていた。しかし今では、攻撃手法の巧妙化により、境界線での対策をかいくぐって侵入してくる攻撃者がいることを想定して、侵入の早期検知や被害範囲の局所化等に重きを置いた対策が重視されるようになってきている。

また、サイバー攻撃の場合には、被害を受けたシステムを復旧するだけでなく、被害を引き起こしたインシデントの根本的な原因を明らかにし、それを取り除かなければ、同じインシデントが再発する可能性がある。

したがって、被害が顕在化する以前に侵入されていることをできるだけ早く検知できるようにし、さらに、顕在化した被害について原因を特定できるようにすることが強く求められている。こうした要求に応えるためには、情報漏えい発生の有無等を明らかにするための「フォレンジック」やマルウエアの特徴や影響度合いなどを明らかにするための「マルウエア解析」が欠かせないサービスであるが、今回の調査では「2.3.1.1 事後型対応サービス」で述べたように、これらのサービスを提供している率が7割前後にとどまっていた。右図はこれらのサービスを提供している組織について、実施主体の内訳を示したものである。社外サービスを利用している組織が多いことがわかる。

「フォレンジック」や「マルウエア解析」には特殊な知見や技術が必要である。それを自組織で獲得し保有することは困難な場合もあり、約半数の組織は社外サービスを利用している。それも1つの方法である。



また、88％の組織が導入済みであると回答した「ログ分析」についても、改善の可能性が指摘できないわけではない。例えば、目的に応じて取得すべきログ種目・項目が異なることや、機器の標準設定では出力されない項目があること、ログ種別に応じて確認ポイントが異なることなどを意識して取り組んでいる組織はどのくらいあるのだろうか。意識して取り組んでいる場合も、攻撃手法の変化に応じて、分析する観点を定期的に改善している組織はどのくらいあるのだろうか。サービスは導入しているものの、期待する効果が得られないというような形骸化した状況は避けたいところである。こうした状況を回避するためには、各種セミナーや講習への参加などによる知識習得や、セキュリティベンダとコミュニケーションを密に図ることなどサービス導入後の取組みも疎かにしてはならない。

これら導入済みサービスの取組み内容の充実はCSIRTが成熟するための一つの取組みとして考えられる。



[bookmark: _Toc517784631][bookmark: _Toc517787157][bookmark: _Toc517784632][bookmark: _Toc517787158][bookmark: _Toc517784633][bookmark: _Toc517787159][bookmark: _Toc517784634][bookmark: _Toc517787160][bookmark: _Toc517784635][bookmark: _Toc517787161][bookmark: _Toc517784636][bookmark: _Toc517787162][bookmark: _Toc517784637][bookmark: _Toc517787163][bookmark: _Toc517784638][bookmark: _Toc517787164][bookmark: _Toc517784639][bookmark: _Toc517787165][bookmark: _Toc517784640][bookmark: _Toc517787166][bookmark: _Toc517784641][bookmark: _Toc517787167][bookmark: _Toc517784642][bookmark: _Toc517787168][bookmark: _Toc517784643][bookmark: _Toc517787169][bookmark: _Toc517784644][bookmark: _Toc517787170][bookmark: _Toc517784645][bookmark: _Toc517787171][bookmark: _Toc517784646][bookmark: _Toc517787172][bookmark: _Toc517784647][bookmark: _Toc517787173][bookmark: _Toc517784648][bookmark: _Toc517787174][bookmark: _Toc517784649][bookmark: _Toc517787175][bookmark: _Toc517784650][bookmark: _Toc517787176][bookmark: _Toc517784651][bookmark: _Toc517787177][bookmark: _Toc530498324]事業継続と障害復旧計画への関与



インシデント発生時には自組織のシステムの一部またはすべて停止させる場合も想定される。その際に事業へどのような影響を及ぼすのか、関連部門がどのように対応し、事業を継続するのか、停止したシステムは誰が何にもとづき復旧を指示するのかなどをあらかじめ定めておくことにより被害拡大や混乱を未然に防ぐことができる。
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事業継続性の観点からインシデント対応において求められるのは「いかにして被害を最小限に食い止めるか」、そして発生後「いかにして速やかに復旧するか」といった点である。被害は自組織だけではなく、顧客等、多くのステークホルダーに及ぶ可能性も意識しなければならない。例えば、工場内の端末がマルウエアに感染し、基幹システムを停止しなければならない状況において、それにより通常の出荷も停止し、顧客に対して十分な商品供給ができなくなる場合などである。



インシデントが発生した際には、判断が遅れれば遅れるほど被害が拡大することから、可能な限り迅速に判断し対策を講じたい。CSIRTの立場からは、状況把握や対策の検討・実施、報告等に主たる時間を割くことになる。こうした緊迫した状況下において関係部門やステークホルダーとの調整を基本的なスタート・ポイントから始めることは時間的にも困難であると考えられる。事前に準備することで対応できることはあらかじめ備えておくことが望ましい。実際には、計画策定には関連部門との調整や手順書、場合によってはバックアップシステムの構築など、時間と費用を要する。だからこそ、あらかじめBCPやSCPを策定しておくことに意義があり、早急に整備する必要があると考えられる。
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BCP、SCPを策定した際には、「有事における円滑な対応」や「計画・手順のブラッシュアップ」などの効果を期待することができるため、計画にもとづく定期的な訓練の実施を伴うと、より有効となると考えられる。



サイバー攻撃は繰り返し攻撃が行われる場合もあり、自然災害やパンデミックなどの事象に比べて事態が長期化する恐れがある。被害範囲の特定においては「ログ分析」や「フォレンジング」などの分析結果を参考にしつつ対応することから従来のBCP、SCPとは対応手順が大きく異なる。加えて、原因が特定できない場合は多くのシステムを停止させることも想定され、実務部門においては代替手段としてアナログな手順を用いる場合があることも認識しなければならない。

組織のBCPやSCP を机上の空論ものとしないためにも、自然災害時への対応と同様に、サイバー攻撃によるインシデントを想定した訓練を定期的に実施することを検討されたい。そのためには、CSIRTが訓練に対して主体的に参画し計画の段階から、組織のインシデント対応体制について検討することが望ましい。あわせて、訓練目的を明確にし、スキル向上を目的とする場合は実務者を集めたハンズオン形式、経営判断を含めた全社的な対応手順の確認であれば幹部を集めた演習形式など、目的に応じて訓練対象者や内容に考慮する必要もある。



インシデント発生時には限られた時間の中で様々な対応をしなければならない。こうした中で、あらかじめ準備できる「事業継続と障害復旧計画」の策定は優先的に対応すべき事項である。また、計画は策定することがゴールではなく、策定した計画にもとづく定期的な訓練・見直しが重要である。
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CSIRT構築および運用の実態について、2015年に実施された前回の調査以降の変化を明らかにするとともに，より成熟したCSIRTになるために取り組むべき課題を把握することを目的として本調査を実施した。



前回の調査では、CSIRTの組織定義に含めるべき6項目があることが明らかにされた。今回の調査では、この6項目に沿ってCSIRT構築および運用の実態を分析した。その結果、設立当初から完全なメニューでのサービス提供を目指すのではなく、スモールスタートでCSIRTを立ちあげた後に徐々にサービスや組織力の強化を図っていること等において、前回の調査結果から大きな傾向の変化がないことが確認できた。



一方、JPCERT/CCが日常業務の中で交流する機会のあるCSIRTの多くが、さらに成熟したCSIRTにステップアップしようとしつつ、それを果たせないでいるように感じられる。ステップアップの契機になり得るものとして、1) 他の組織のCSIRTとの交流、2) インシデントの原因特定を可能にするサービスの保有、3) 事業継続と障害復旧計画へのCSIRTとしての関与、の3項目にJPCERT/CCでは着目している。



今回の調査結果の分析にあたり、上記の3項目に沿ってCSIRTの実態を分析し、ステップアップに挑戦するCSIRTが取り組むべき方向性を考察した。



新たにCSIRTの構築を検討している方々にとって、本報告書が現実のCSIRTの実態を理解するための助けとなることを願っている。前回の「2015年度 CSIRT構築および運用における実態調査」やNCAが提供している「CSIRTスタータキット」と併せて参考にして、CSIRTの構築に取り組んでいただきたい。



また、既に活動中のCSIRTのステップアップを目指している方々にとっては，本報告書の第3章が、そのための手掛かりを与えるヒントとなることを願っている。留意いただきたいポイントは、最新のセキュリティ動向を把握し、脅威に対して的確に対応していくことであり、本書で論じたことがすべてではないことは勿論である。情勢は刻々と変化しており、何が脅威となるかは事業内容によって異なるところである。また、具体的な手順に落とし込む場合は組織形態や社風などを考慮し、自組織に適応したものに落とし込む必要がある。そのかなめとなっているのがCSIRT担当者である。日々の業務で大変かもしれないが、現状に満足することなく、自組織のインシデントマネジメント力向上に向け、改善に取り組んでいただきたい。
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日々の業務で忙しい中、本調査におけるアンケートにご協力いただいた各組織のCSIRTの皆様には厚く感謝を申し上げたい。

今後とも、ご協力のほどよろしくお願いしたく、本報告書の締めとさせていただく。
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 [表 1.3.1 アンケート項目]

		アンケート項目



		1. 基本情報



		

		1.1年度



		

		

		(a) 2016年度

(b) 2017年度



		

		1.2業種



		

		

		(a) 水産

(b) 鉱業

(c) 建設

(d) 食品

(e) 繊維

(f) パルプ・紙

(g) 化学工業

(h) 医薬品

(i) 石油

(j) ゴム

(k) 窯業

(l) 鉄鋼業

(m) 非鉄金属・金属製品

(n) 機械

(o) 電気機器

(p) 造船

(q) 自動車・自動車部品

(r) その他 輸送機器

(s) 精密機器

(t) その他 製造業

(u) 商社

(v) 小売業

(w) 銀行

(x) 証券

(y) 保険

(z) その他 金融業

(aa) 不動産

(ab) 鉄道・バス

(ac) 陸運

(ad) 海運

(ae) 空運

(af) 倉庫・運輸関連

(ag) 通信

(ah) 電力

(ai) ガス

(aj) サービス業(IT関連)

(ak) サービス業(非IT関連)

(al) 学術(大学・研究機関)



		

		1.3会社規模



		

		

		(a) 50名以下

(b) 50〜100名

(c) 100名〜500名

(d) 500名〜1,000名

(e) 1,000名〜5000名

(f) 5,000〜10,000名

(g) 10,000名以上



		2. CSIRTの活動範囲



		

		2.1 対象とする利用者(複数回答可)



		

		

		(a) 顧客

(b) 社員

(c) グループ会社

(d) その他



		

		2.2 対象とする分野(複数回答可)



		

		

		(a) 社内向けインフラ : 社員が⾃社で利⽤するネットワークで発⽣したインシデントに対応

(b) 顧客向けサービスのシステム : 社外の利⽤者に対して提供しているサービスで発⽣したインシデントに対応

(c) 顧客納⼊済システム(SI事業など)

(d) 顧客サイト(インシデントレスポンスサービス)

(e) ⾃社製品(ハードウェア、ソフトウェア)の脆弱性対応

(f) その他



		

		2.3 ⾃社で製造・出荷している製品の脆弱性を取り扱うPSIRT(Product Security Incident Response Team)機能を有しているか



		

		

		(a) はい

(b) いいえ



		

		2.4 PSIRTとして⾏っている対応(複数回答可)



		

		

		(a) ⾃社製品の脆弱性受付窓⼝（POC : Point of Contact)を設置している

(b) ⾃社製品の利⽤によって発⽣したインシデントに対応している

(c) 脆弱性の報告を受けてから修正バージョンリリースまでのプロセスが確⽴している

(d) その他

(e) ⾮該当



		

		2.5 PSIRTの位置付け



		

		

		(a) CSIRTは、組織CSIRT、PSIRTなどを包含している

(b) CSIRTは、PSIRT機能のみを有する

(c) CSIRTとPSIRTは、それぞれが独⽴した部署が存在しており、連携している

(d) その他

(e) ⾮該当



		3. CSIRT構築までの体制



		

		3.1 組織体制



		

		3.1.1 構築を主導した部署



		

		

		(a) 情報システム管理部⾨系

(b) 経営企画部⾨系

(c) 法務部⾨系

(d) 監査部⾨系

(e) 開発部⾨系

(f) 総務部⾨系

(g) リスク対策部⾨系

(h) セキュリティ対策部⾨系

(i) 品質保証部⾨系

(j) その他



		

		3.1.2 構築に関わった部署(複数回答可)



		

		

		(a) 情報システム管理部⾨系

(b) 経営企画部⾨系

(c) 法務部⾨系

(d) 監査部⾨系

(e) 開発部⾨系

(f) 総務部⾨系

(g) リスク対策部⾨系

(h) セキュリティ対策部⾨系

(i) 品質保証部⾨系

(j) その他

(k) 特になし



		

		3.1.3 構築時に調整が必要であった部署(複数回答可)



		

		

		(a) 情報システム管理部⾨系

(b) 経営企画部⾨系

(c) 法務部⾨系

(d) 監査部⾨系

(e) 開発部⾨系

(f) 総務部⾨系

(g) リスク対策部⾨系

(h) セキュリティ対策部⾨系

(i) 品質保証部⾨系

(j) その他

(k) 特になし



		

		3.2メンバー



		

		3.2.1 設⽴時のメンバー数(構築に携わった⼈数(外注も含む))



		

		

		(a) 5名未満

(b) 5名以上10名未満

(c) 10名以上20名未満

(d) 20名以上



		

		3.2.2設⽴時の正社員と外部委託のメンバーの割合



		

		

		(a) すべて外部委託

(b) 正社員2割以下

(c) 正社員2～4割

(d) 正社員4～7割

(e) 正社員8割以上

(f) すべて正社員



		

		3.2.3 設立時の実装の形態



		

		

		(a) 独立部署(専任型)

(b) 部署横断(専任+兼務型)

(c) 部署横断(兼務型)

(d) その他



		

		3.3期間



		

		3.3.1 設⽴準備期間



		

		

		(a) 3ヶ⽉以内

(b) 6ヶ⽉以内

(c) 1年以内

(d) 1年以上



		

		3.3.2 設⽴年月(構築完了時期)



		

		

		〇〇年〇〇月



		4. 現在のCSIRTの体制



		

		4.1 組織体制



		

		4.1.1 現在の取り纏め部署(組織内のどの部署に配置されているか)



		

		

		(a) 情報システム管理部⾨系

(b) 経営企画部⾨系

(c) 法務部⾨系

(d) 監査部⾨系

(e) 開発部⾨系

(f) 総務部⾨系

(g) リスク対策部⾨系

(h) セキュリティ対策部⾨系

(i) 品質保証部⾨系

(j) その他



		

		4.2 メンバー



		

		4.2.1 現在の⼈数(概数)



		

		

		(a) 5名未満

(b) 5名以上10名未満

(c) 10名以上20名未満

(d) 20名以上



		

		4.2.2 現在の正社員と外部委託のメンバーの割合



		

		

		(a) すべて外部委託

(b) 正社員2割以下

(c) 正社員2～4割

(d) 正社員4～7割

(e) 正社員8割以上

(f) すべて正社員



		

		4.2.3 現在の実装の形態



		

		

		(a) 独立部署(専任型)

(b) 部署横断(専任+兼務型)

(c) 部署横断(兼務型)

(d) その他



		

		4.2.4 現在の専任の割合



		

		

		(a) すべて兼務

(b) 専任2割以下

(c) 専任2～4割

(d) 専任4～7割

(e) 専任8割以上

(f) すべて専任



		

		4.3 活動全般



		

		4.3.1 インシデント対応時のCSIRTの位置づけ(複数回答可)



		

		

		(a) 現場で対応作業を実施または支援

(b) 技術的アドバイザ

(c) コーディネーター(調整役)

(d) その他



		

		4.3.2a 過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)



		

		

		(a) 問合せ有 : Webサービスの脆弱性

(b) 問合せ有 : 製品の脆弱性

(c) 問合せ有 : インシデント

(d) 問合せ無

(e) その他



		

		4.3.2b CSIRTへの連絡、問合せ元(複数回答可)



		

		

		(a) セキュリティベンダ

(b) IPA

(c) JPCERT/CC

(d) 警察

(e) セキュリティ研究者

(f) ⼀般ユーザ

(g) その他



		

		4.3.3 サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)



		

		

		(a) 参加済 : JPCERT/CC(WAISE)

(b) 参加済 : ⾦融ISAC

(c) 参加済 : ICT-ISAC Japan

(d) 参加済 : 警察庁(CCI)

(e) 参加済 : IPA(J-CSIP)

(f) 未参加

(g) その他



		

		4.3.4 他組織とのサイバー攻撃情報の通知/受領で主に利⽤する記述形式(複数回答可)



		

		

		(a) テキスト

(b) リッチテキスト(PDF/ワード⽂書など) 

(c) HTML

(d) Open IOC

(e) STIX

(f) その他



		

		4.3.5 緊急度の⾼いインシデント発⽣時に委譲されている権限



		

		

		(a) システムを停⽌する権限がある(命令指⽰できる権限がある)

(b) システムを停⽌する必要性について助⾔ができる

(c) システムを停⽌する権限はない

(d) その他



		

		4.4インシデントを防止、検知、解決するためのプロセスが定められているか



		

		4.4.1 サービスレベルの定義



		

		

		(a) ある

(b) ない

(c) その他



		

		4.4.2 インシデントの分類と定義



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.3 セキュリティポリシーの定義



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.4 経営層（あるいは経営層を含む情報セキュリティ委員会等）にCSIRT活動について定期的に報告を行う体制が定められているか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.5 CSIRTの目的やサービスについて説明したWebページが自社のサイト内に存在するか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.6 機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.7 分類されたインシデントについて統計的な処理のうえ、サービス対象者等に開示するルール等が定められているか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.8 緊急時に備えて、CSIRTメンバーや関連する担当者間の連絡網が整備されているか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.4.9 CSIRTの活動が内部評価や外部評価によって監査され、フィードバックを受ける体制が定められているか



		

		

		(a) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

(b) 明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、⽂書として存在しているが、正式に承認されていない

(d) だいたいの⽬安になるものは設定されているが、⽂書として存在していない

(e) 設定されておらず、発⽣の都度検討している



		

		4.5 インシデント対応



		

		4.5.1 社内部⾨へのエスカレーション



		

		4.5.1.1 経営層(あるいは経営層を含む情報セキュリティ委員会等)へのエスカレーションの⼿続きを整備しているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.1.2 広報部⾨へのエスカレーションの⼿続きを整備しているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.1.3 法務部⾨へのエスカレーションを⾏っているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.1.4 監査部門へのエスカレーションを行っているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.2 外部組織へのエスカレーション



		

		4.5.2.1 外部組織へのエスカレーションの⼿続きを整備しているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.2.2 どのような外部組織にエスカレーションしたことがありますか



		

		

		(a) JPCERT/CC

(b) ⾦融ISAC

(c) ICT-ISAC Japan

(d) 警察庁

(e) IPA

(f) 顧客

(g) セキュリティベンダ

(h) その他



		

		4.5.3 インシデント対応経験



		

		4.5.3.1 インシデントを防⽌、検知、解決するための⼿続きを整備しているか



		

		

		(a) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

(b) 明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

(c) 明確に設定され、文書として存在しているが、正式に承認されていない

(d) だいたいの目安になるものは設定されているが、文書として存在していない

(e) 設定されておらず、発生の都度検討している



		

		4.5.3.2 CSIRT設⽴以降、どのようなインシデントに対応したか (複数回答可)



		

		

		(a) ⾃社サイトを装ったフィッシングサイトの開設

(b) Webサイト改ざん

(c) DoS/DDoS

(d) マルウエア感染(標的型攻撃)

(e) マルウエア感染(ランサムウエア)

(f) マルウエア感染(バンキングトロジャン)

(g) マルウエア感染(その他)

(h) 情報流出

(i) 不正アクセス

(j) その他



		

		4.5.3.3 過去1年間においてどのようなインシデントに対応したか(複数回答可)



		

		

		(a) ⾃社サイトを装ったフィッシングサイトの開設

(b) Webサイト改ざん

(c) DoS/DDoS

(d) マルウエア感染(標的型攻撃)

(e) マルウエア感染(ランサムウエア)

(f) マルウエア感染(バンキングトロジャン)

(g) マルウエア感染(その他)

(h) 情報流出

(i) 不正アクセス

(j) その他



		

		4.5.4 SOCによる監視体制



		

		4.5.4.1 SOCによる監視体制が構築・運用しているか



		

		

		(a) 構築・運⽤している

(b) 構築・運⽤していない



		

		4.5.4.2 SOCの監視体制はどのようなものか



		

		

		(a) 24時間365⽇監視

(b) 平⽇⽇勤帯のみ

(c) その他

(d) ⾮該当(構築・運⽤していない)



		

		4.5.4.3 SOCの運用体制はどのようなものか



		

		

		(a) ⾃組織で運⽤している

(b) グループ会社に外注している

(c) 他社に外注している

(d) その他

(e) ⾮該当(構築・運⽤していない)



		

		4.5.4.4 SOCとCSIRTの関係はどのような関係か



		

		

		(a) CSIRTがSOC機能を有している

(b) SOC内にCSIRTを構築している

(c) それぞれが独⽴した部署として存在しており、連携している

(d) その他

(e) ⾮該当(構築・運⽤していない)



		

		4.5.4.5 SOCの構成人数・継続年数・熟練度



		

		

		<構成人数>

(a) 5名未満

(b) 5名以上10名未満

(c) 10名以上20名未満

(d) 20名以上

<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		5. CSIRTの活動(提供サービス)：事後対応(未実施以外は、複数回答可)



		

		5-2 ~ 5-7 は以下の実施単位を指定して回答する

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外



		

		5.1 事後対応に関与しているCSIRTメンバーの⼈数



		

		

		<専任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している

<兼任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している



		

		5.2アラートと警告

セキュリティ上の脆弱性、侵⼊検知アラート、コンピュータウイルスなどを検知したアラートなどを通知するとともに、発⽣している問題への対処に関する情報を提供する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		5.3 インシデントハンドリング(オンサイト or アドバイス)

オンサイトでのインシデント対応⽀援、遠隔からのインシデント対応⽀援、インシデント対応調整のいずれかを実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		5.4脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス)

脆弱性に関する情報や報告を受領し、脆弱性の要因や影響範囲の調査、脆弱性の検知と対応策および軽減策に関する対応を実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		5.5 マルウエア解析

検知や通知されたマルウエアの動作解析などを実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		5.6 フォレンジック

インシデントが発生したときの証拠復旧や、情報漏洩などの証拠調査を実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		5.7 ログ分析



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		6. CSIRTの活動(提供サービス)︓事前対応(未実施以外は、複数回答可)



		

		6-2 ~ 6-10 は以下の実施単位を指定して回答する

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外



		

		6.1事前対応に関与しているCSIRTメンバーの人数



		

		

		<専任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している

<兼任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している



		

		6.2パブリックモニタリング

セキュリティに関するメーリングリストやセキュリティ関連の

Webサイト等をモニタリングし、情報を収集する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.3 技術動向監視

将来の脅威に備え、新しい技術開発に関する動向を監視・ウォッチする。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.4 セキュリティ動向分析

将来の脅威に備え、サイバー攻撃やガイドラインに関する動向を監視・ウォッチし、分析する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.5 侵入検知

IDSログのレビューと分析、定義した閾値に達しているイベントへの対応を行い、あらかじめ定義された連絡ルートに基づき、イベントの発生を通知し対処を促す。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.6 セキュリティ関連情報の提供

セキュリティの向上に寄与する各種関連情報を提供する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.7 注意喚起・アナウンス

新たに発見された脆弱性に対する情報や流行している攻撃手法、技術的動向などを広報や通知する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.8 セキュリティ監査または審査

組織または該当する他の業界標準で定義された要件に基づき、組織のセキュリティ対策状況に対する監査または審査を実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.9 セキュリティツール、アプリケーション、インフラ、およびサービスの運用CSIRT自身が使用するツール、アプリケーション、および一般的なコンピュータ設備を安全に設定・保守する方法に関する適切なガイダンスを提示する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		6.10 セキュリティツールの開発(CSIRTが利用するものを含む)

CSIRT活動を推進する上で必要となるツールを開発する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		7. CSIRTの活動(提供サービス)：セキュリティ品質管理(未実施以外は、複数回答可)



		

		7-2 ~ 7-8 は以下の実施単位を指定して回答する

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外



		

		7.1 セキュリティ品質管理に関与しているCSIRTメンバーの人数



		

		

		<専任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している

<兼任>

(a) 0名

(b) 1名以上3名未満

(c) 4名以上5名未満

(d) 5名以上実施している



		

		7.2 新サービスまたはシステム等のリスク評価への関与

攻撃の脅威や情報資産に対するリスクの評価や評価を支援する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.3 事業継続と障害復旧計画への関与

事業経営に深刻な影響をもたらすインシデントが発生する可能性を鑑み、大規模インシデントが発生した際に、事業を継続するための障害復旧計画を検討する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.4 各種セキュリティに関わる相談対応

サイバー攻撃の発生に備え、組織運営のために実施すべきセキュリティ対策などに関する助言や相談にのる。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.5 啓発・意識向上活動

セキュリティの理解を高めることにより、日常業務を安全に遂行することを目的として、ガイドラインを提供する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.6 教育／トレーニング

セミナー、ワークショップ、チュートリアルなどの形式で、セキュリティ関連情報を提供する。具体的なテーマには、セキュリティインシデントの防止・検知・対応に必要な情報の提供などを含む。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.7 製品の評価または認定

CSIRTまたは組織のセキュリティ要件に適合していることを保証するために、ツール、アプリケーション、その他のセキュリティサービスを対象に製品評価を実施する。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		

		7.8 セキュリティポリシー策定への関与

組織のセキュリティポリシーの策定や策定に関わる助言や相談にのる。



		

		

		<運用年数>

(a) 1年未満

(b) 1年以上3年未満

(c) 3年以上5年未満

(d) 5年以上10年未満

(e) 10年以上

(f) 未実施

<熟練度>

(a) まだまだ機能していない

(b) 運用に慣れてきた程度

(c) 十分に機能している

(d) 未実施



		8.その他



		8.1 ツールについて



		8.1.1 IT資産の管理を組織的に実施しているか



		

		(a) 実施しており、インシデント対応の際には迅速に棚卸が行える

(b) 実施してはいるが、一部抜け漏れがある可能性がある

(c) 実施していない



		8.1.2 インシデント対応を追跡するためトラッキングシステムやワークフローを導入しているか



		

		(a) 導⼊しており、予⾏演習や実対応にて有効性を確認している

(b) 導⼊しているが、実際に機能するかどうかはわからない

(c) 導⼊していない



		8.1.3 セキュリティ関連情報(インディケータ情報も含む)を集約するプラットフォームを導⼊しているか



		

		(a) 導⼊しており、予⾏演習や実対応にて有効性を確認している

(b) 導⼊しているが、実際に機能するかどうかはわからない

(c) 導⼊していない



		8.2 体制やルールの⾒直し



		8.2.1 定期的にサービスの提供範囲の⾒直しを実施しているか



		

		(a) ⽉に1回以上実施

(b) 四半期に1回

(c) 半年に1回

(d) 年に1回

(e) 数年に1回

(f) 実施していない



		8.2.2 定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか



		

		(a) ⽉に1回以上実施

(b) 四半期に1回

(c) 半年に1回

(d) 年に1回

(e) 数年に1回

(f) 実施していない



		8.3 活動報告



		8.3.1 定期的にレポートは発⾏しているか



		

		(a) ⽉に1回以上実施

(b) 四半期に1回

(c) 半年に1回

(d) 年に1回

(e) 数年に1回

(f) 実施していない



		8.3.2 レポートの公開範囲



		

		(a) CSIRT内

(b) 関連部署内

(c) 社内全体

(d) 社外(Webページなど)

(e) その他










[bookmark: _Toc530498330]付録B　~アンケート結果~

ここではアンケートの結果について記載する。

なお、表中の値は基本的に2017年のデータを記載する。



1.基本情報

[bookmark: _Toc506972800]1.1.年度

[bookmark: _Toc506972801]1.2.業種



		1.2. 業種 



		#

		項目名

		回答数

		#

		項目名

		回答数



		a

		水産

		0

		u

		商社

		2



		b

		鉱業

		0

		v

		小売業

		1



		c

		建設

		6

		w

		銀行

		7



		d

		食品

		3

		x

		証券

		2



		e

		繊維

		1

		y

		保険

		8



		f

		パルプ・紙

		0

		z

		その他 金融業

		10



		g

		化学工業

		5

		aa

		不動産

		1



		h

		医薬品

		2

		bb

		鉄道・バス

		5



		i

		石油

		1

		cc

		陸運

		0



		j

		ゴム

		2

		dd

		海運

		1



		k

		窯業

		0

		ee

		空運

		1



		l

		鉄鋼業

		2

		ff

		倉庫・運輸関連

		3



		m

		非鉄金属・金属製品

		1

		gg

		通信

		10



		n

		機械

		2

		hh

		電力

		3



		o

		電気機器

		4

		ii

		ガス

		1



		p

		造船

		1

		jj

		サービス業(IT関連)

		68



		q

		自動車・自動車部品

		3

		kk

		サービス業(非IT関連)

		11



		r

		その他 輸送機器

		1

		ll

		学術(大学・研究機関)

		7



		s

		精密機器

		4

		mm

		その他

		0



		t

		その他 製造業

		8

		

		

		



		[image: ]

（複数回答なし　2017 [N = 187]、2016 [N = 123]、2015 [N = 100]、2014 [N = 54]）







[bookmark: _Toc506972802]1.3.会社規模



		1.3. 会社規模 



		#

		項目

		回答数

		[image: ]

（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 99]、2014 [N = 53]）



		a

		50名以下

		3

		



		b

		50〜100名

		6

		



		c

		100名〜500名

		23

		



		d

		500名〜1,000名

		19

		



		e

		1,000名〜5000名

		60

		



		f

		5,000〜10,000名

		26

		



		g

		10,000名以上

		50

		










2. CSIRT の活動範囲

[bookmark: _Toc506972804]2.1. 対象とする利用者(複数回答可)



		2.1. 対象とする利用者(複数回答可) 



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]、

2016 [N = 123]、2015 [N = 93]、2014 [N = 54]）



		a

		顧客

		75

		



		b

		社員

		181

		



		c

		グループ会社

		117

		



		d

		その他

		9

		



		

		







[bookmark: _Toc506972805]2.2. 対象とする分野(複数回答可)



		2.2. 対象とする分野(複数回答可) 



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]、

2016 [N = 123]、2015 [N = 99]、2014 [N = 53]）



		a

		社向インフラ︓社員が⾃社で利⽤するネットワークで発⽣したインシデントに対応

		180

		



		b

		顧客向けサービスのシステム︓社外の利⽤者に対して提供しているサービスで発⽣したインシデントに対応

		130

		



		c

		顧客納⼊済システム(SI事業など)

		22

		



		d

		顧客サイト(インシデントレスポンスサービス)

		25

		



		e

		⾃社製品(ハードウェア、ソフトウェア)の脆弱性対応

		45

		



		f

		その他

		5

		










[bookmark: _Toc506972806]2.3.⾃社で製造・出荷している製品の脆弱性を取り扱うPSIRT(Product Security Incident Response Team)機能を有しているか



		2.3. ⾃社で製造・出荷している製品の脆弱性を取り扱う

PSIRT(Product Security Incident Response Team)機能を有しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		はい

		34

		



		b

		いいえ

		153

		







[bookmark: _Toc506972807]2.4.PSIRTとして⾏っている対応(複数回答可)



		2.4. PSIRTとして行っている対応(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）



		a

		⾃社製品の脆弱性受付窓⼝（POC：Point of Contact)を設置している

		23

		



		b

		⾃社製品の利⽤によって発⽣したインシデントに対応している

		18

		



		c

		脆弱性の報告を受けてから修正バージョンリリースまでのプロセスが確⽴している

		22

		



		d

		その他

		6

		



		e

		⾮該当

		151

		







[bookmark: _Toc506972808]2.5.PSIRTの位置付け



		2.5. PSIRTの位置付け



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 34]）



		a

		CSIRTは、組織CSIRT、PSIRTなどを包含している

		18

		



		b

		CSIRTは、PSIRT機能のみを有する

		0

		



		c

		CSIRTとPSIRTは、それぞれが独⽴した部署が存在しており、連携している

		11

		



		d

		その他

		5

		







3.CSIRT構築までの体制

[bookmark: _Toc506972810]3.1組織体制

[bookmark: _Toc506972811]3.1.1構築を主導した部署



		3.1.1構築を主導した部署



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 0]、2014 [N = 0]）



		a

		情報システム管理部⾨系

		112

		



		b

		経営企画部⾨系

		7

		



		c

		法務部⾨系

		0

		



		d

		監査部⾨系

		0

		



		e

		開発部⾨系

		4

		



		f

		総務部⾨系

		3

		



		g

		リスク対策部⾨系

		9

		



		h

		セキュリティ対策部⾨系

		38

		



		i

		品質保証部⾨系

		1

		



		j

		その他

		13

		







[bookmark: _Toc506972812]3.1.2構築に関わった部署(複数回答可) 



		3.1.2構築に関わった部署(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）





		a

		情報システム管理部⾨系

		144

		



		b

		経営企画部⾨系

		36

		



		c

		法務部⾨系

		19

		



		d

		監査部⾨系

		6

		



		e

		開発部⾨系

		34

		



		f

		総務部⾨系

		35

		



		g

		リスク対策部⾨系

		51

		



		h

		セキュリティ対策部⾨系

		87

		



		i

		品質保証部⾨系

		11

		



		j

		その他

		21

		



		k

		特になし

		5

		










[bookmark: _Toc506972813]3.1.3構築時に調整が必要であった部署(複数回答可) 



		3.1.3構築時に調整が必要であった部署(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）



		a

		情報システム管理部⾨系

		128

		



		b

		経営企画部⾨系

		63

		



		c

		法務部⾨系

		40

		



		d

		監査部⾨系

		15

		



		e

		開発部⾨系

		32

		



		f

		総務部⾨系

		49

		



		g

		リスク対策部⾨系

		60

		



		h

		セキュリティ対策部⾨系

		71

		



		i

		品質保証部⾨系

		14

		



		j

		その他

		20

		



		k

		特になし

		23

		







[bookmark: _Toc506972814]3.2メンバー

[bookmark: _Toc506972815]3.2.1設⽴時のメンバー数(構築に携わった⼈数(外注も含む)) 



		3.2.1設立時のメンバー数(構築に携わった人数(外注も含む)) 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 95]、2014 [N = 51]）



		a

		5名未満

		67

		



		b

		5名以上10名未満

		90

		



		c

		10名以上20名未満

		23

		



		d

		20名以上

		7

		



		

		










[bookmark: _Toc506972816]3.2.2設⽴時の正社員と外部委託のメンバーの割合



		3.2.2設立時の正社員と外部委託メンバーの割合



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		すべて外部委託

		0

		



		b

		正社員2割以下

		4

		



		c

		正社員2～4割

		6

		



		d

		正社員4～7割

		12

		



		e

		正社員8割以上

		18

		



		f

		すべて正社員

		147

		







[bookmark: _Toc506972817]3.2.3設立時の実装の形態



		3.2.3設立時の実装の形態 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 0]、2014 [N = 0]）



		a

		独立部署(専任型)

		24

		



		b

		部署横断(専任+兼務型)

		64

		



		c

		部署横断(兼務型)

		93

		



		d

		その他

		6

		



		

		







[bookmark: _Toc506972818]3.3期間

[bookmark: _Toc506972819]3.3.1設⽴準備期間



		3.3.1設立準備期間 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 95]、2014 [N = 50]）



		a

		3ヶ⽉以内

		23

		



		b

		6ヶ⽉以内

		43

		



		c

		1年以内

		93

		



		d

		1年以上

		28

		



		

		







[bookmark: _Toc506972820]3.3.2設⽴年月(構築完了時期) 



		3.3.2設立年月(構築完了時期)



		#

		項目

		回答数

		[image: ]

（複数回答なし [N = 262]）



		a

		2010年以前

		29

		



		b

		2011年

		6

		



		c

		2012年

		7

		



		d

		2013年

		21

		



		e

		2014年

		28

		



		f

		2015年

		40

		



		g

		2016年

		105

		



		h

		2017年

		23

		







4現在のCSIRTの体制

[bookmark: _Toc506972822]4.1組織体制

[bookmark: _Toc506972823]4.1.1現在の取り纏め部署(組織内のどの部署に配置されているか) 



		4.1.1現在の取り纏め部署(組織内のどの部署に配置されているか) 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 95]、2014 [N = 49]）



		a

		情報システム管理部⾨系

		91

		



		b

		経営企画部⾨系

		7

		



		c

		法務部⾨系

		1

		



		d

		監査部⾨系

		0

		



		e

		開発部⾨系

		1

		



		f

		総務部⾨系

		4

		



		g

		リスク対策部⾨系

		8

		



		h

		セキュリティ対策部⾨系

		61

		



		i

		品質保証部⾨系

		0

		



		j

		その他

		14

		










[bookmark: _Toc506972824]4.2メンバー

[bookmark: _Toc506972825]4.2.1現在の⼈数(概数) 



		4.2.1現在の人数(概数) 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 95]、2014 [N = 50]）



		a

		5名未満

		22

		



		b

		5名以上10名未満

		52

		



		c

		10名以上20名未満

		90

		



		d

		20名以上

		23

		



		

		







[bookmark: _Toc506972826]4.2.2現在の正社員と外部委託のメンバーの割合



		4.2.2現在の正社員と外部委託のメンバーの割合



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		すべて外部委託

		0

		



		b

		正社員2割以下

		3

		



		c

		正社員2～4割

		6

		



		d

		正社員4～7割

		51

		



		e

		正社員8割以上

		27

		



		f

		すべて正社員

		100

		







[bookmark: _Toc506972827]4.2.3現在の実装の形態



		4.2.3現在の実装の形態 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 98]、2014 [N = 51]）



		a

		独立部署(専任型)

		22

		



		b

		部署横断(専任+兼務型)

		52

		



		c

		部署横断(兼務型)

		90

		



		d

		その他

		23

		



		

		







[bookmark: _Toc506972828]4.2.4現在の専任の割合



		4.2.4現在の専任の割合



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]、

2016 [N = 123]、2015 [N = 86]、2014 [N = 41]）



		a

		すべて兼務

		111

		



		b

		専任2割以下

		25

		



		c

		専任2～4割

		10

		



		d

		専任4～7割

		19

		



		e

		専任8割以上

		5

		



		f

		すべて専任

		17

		



		

		

		

		







[bookmark: _Toc506972829]4.3活動全般

[bookmark: _Toc506972830]4.3.1インシデント対応時のCSIRTの位置づけ(複数回答可) 



		4.3.1インシデント対応時のCSIRTの位置づけ(複数回答可) 



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]、

2016 [N = 123]、2015 [N = 93]、2014 [N = 54]）



		a

		現場で対応作業を実施または支援

		260

		



		b

		技術的アドバイザ

		136

		



		c

		コーディネーター(調整役)

		153

		



		d

		その他

		4

		



		

		







[bookmark: _Toc506972831]4.3.2(a) 過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可) 



		4.3.2(a) 過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)



		#

		項目

		回答数

		[image: ]

（複数回答あり 2017 [N = 187]）



		a

		問合せ有 : Webサービスの脆弱性

		49

		



		b

		問合せ有 : 製品の脆弱性

		30

		



		c

		問合せ有 : インシデント

		83

		



		d

		問合せ無

		71

		



		e

		その他

		22

		



		

		







[bookmark: _Toc506972832]4.3.2(b) 過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可) 



		4.3.2(b) 過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）



		a

		セキュリティベンダ

		46

		



		b

		IPA

		19

		



		c

		JPCERT/CC

		55

		



		d

		警察

		50

		



		e

		セキュリティ研究者

		14

		



		f

		⼀般ユーザ

		42

		



		g

		その他

		26

		







[bookmark: _Toc506972833]4.3.3サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可) 



		4.3.3サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）



		a

		参加済 : JPCERT/CC(WAISE)

		147

		



		b

		参加済 : ⾦融ISAC

		27

		



		c

		参加済 : ICT-ISAC Japan

		16

		



		d

		参加済 : 警察庁(CCI)

		28

		



		e

		参加済 : IPA(J-CSIP)

		33

		



		f

		未参加

		24

		



		g

		その他

		39

		







[bookmark: _Toc506972834]4.3.4他組織とのサイバー攻撃情報の通知/受領で主に利⽤する記述形式(複数回答可) 



		4.3.4他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)



		#

		項目

		回答数

		[image: ]（複数回答あり 2017 [N = 187]）



		a

		テキスト

		173

		



		b

		リッチテキスト(PDF/ワード⽂書など) 

		70

		



		c

		HTML

		22

		



		d

		Open IOC

		2

		



		e

		STIX

		3

		



		f

		その他

		6

		







[bookmark: _Toc506972835]4.3.5緊急度の⾼いインシデント発⽣時に委譲されている権限



		4.3.5緊急度の高いインシデント発生時に委譲されている権限



		#

		項目

		回答数

		[image: ]

（複数回答なし 2017 [N = 187]）



		a

		システムを停⽌する権限がある(命令指⽰できる権限がある)

		22

		



		b

		システムを停⽌する必要性について助⾔ができる

		153

		



		c

		システムを停⽌する権限はない

		11

		



		d

		その他

		1

		







[bookmark: _Toc506972836]4.4インシデントを防止、検知、解決するためのプロセスが定められているか

[bookmark: _Toc506972837]4.4.1サービスレベルの定義



		4.4.1サービスレベルの定義



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		ある

		101

		



		b

		ない

		81

		



		c

		その他

		5

		







2-4-4-2 ~ 2-4-4-9 「明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている」については、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。

[図2.4.4 インシデントを防止、検知、解決するためのプロセスについて]

[bookmark: _Toc506972838]4.4.2インシデントの分類と定義



		4.4.2.インシデントの分類と定義



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		71



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		70



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		15



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		25



		e

		設定されておらず、発⽣の都度検討している

		6







[bookmark: _Toc506972839]4.4.3.セキュリティポリシーの定義



		4.4.3.セキュリティポリシーの定義



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		117



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		60



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		3



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		7



		e

		設定されておらず、発⽣の都度検討している

		0







[bookmark: _Toc506972840]4.4.4. 経営層（あるいは経営層を含む情報セキュリティ委員会等）にCSIRT活動について定期的に報告を行う体制が定められているか



		4.4.4.経営層（あるいは経営層を含む情報セキュリティ委員会等）に

CSIRT活動について定期的に報告を行う体制が定められているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		67



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		60



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		7



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		30



		e

		設定されておらず、発⽣の都度検討している

		23







[bookmark: _Toc506972841]4.4.5.CSIRTの目的やサービスについて説明したWebページが自社のサイト内に存在するか



		4.4.5.CSIRTの目的やサービスについて説明したWebページが自社のサイト内に存在するか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		43



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		52



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		14



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		30



		e

		設定されておらず、発⽣の都度検討している

		48







[bookmark: _Toc506972842]4.4.6. 機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか



		4.4.6.機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		69



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		45



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		11



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		38



		e

		設定されておらず、発⽣の都度検討している

		24







[bookmark: _Toc506972843]4.4.7. 分類されたインシデントについて統計的な処理のうえ、サービス対象者等に開示するルール等が定められているか



		4.4.7.分類されたインシデントについて統計的な処理のうえ、

サービス対象者等に開示するルール等が定められているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		47



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		30



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		6



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		40



		e

		設定されておらず、発⽣の都度検討している

		64







[bookmark: _Toc506972844]4.4.8. 緊急時に備えて、CSIRTメンバーや関連する担当者間の連絡網が整備されているか



		4.4.8.緊急時に備えて、CSIRTメンバーや関連する担当者間の連絡網が整備されているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		64



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		56



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		32



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		27



		e

		設定されておらず、発⽣の都度検討している

		8







[bookmark: _Toc506972845]4.4.9.CSIRTの活動が内部評価や外部評価によって監査され、フィードバックを受ける体制が定められているか



		4.4.9.CSIRTの活動が内部評価や外部評価によって監査され、

フィードバックを受ける体制が定められているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		40



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		16



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		7



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		36



		e

		設定されておらず、発⽣の都度検討している

		88







[bookmark: _Toc506972846]4.5インシデント対応

2-4-5-1-1 ~ 2-4-5-2-1 「明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている」については、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する



[図2.4.5 インシデント対応時のエスカレーション体制について]



[bookmark: _Toc506972847]4.5.1社内部⾨へのエスカレーション

[bookmark: _Toc506972848]4.5.1.1経営層(あるいは経営層を含む情報セキュリティ委員会等)へのエスカレーションの⼿続きを整備しているか



		4.5.1.1経営層(あるいは経営層を含む情報セキュリティ委員会等)への

エスカレーションの⼿続きを整備しているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		86



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		67



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		12



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		18



		e

		設定されておらず、発⽣の都度検討している

		4







[bookmark: _Toc506972849]4.5.1.2広報部⾨へのエスカレーションの⼿続きを整備しているか

		4.5.1.2広報部⾨へのエスカレーションの⼿続きを整備しているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		70



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		62



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		13



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		26



		e

		設定されておらず、発⽣の都度検討している

		16







[bookmark: _Toc506972850]4.5.1.3法務部⾨へのエスカレーションを⾏っているか



		4.5.1.3法務部⾨へのエスカレーションの⼿続きを整備しているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		66



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		51



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		11



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		32



		e

		設定されておらず、発⽣の都度検討している

		27







[bookmark: _Toc506972851]4.5.1.4監査部門へのエスカレーションを行っているか



		4.5.1.4監査部⾨へのエスカレーションの⼿続きを整備しているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		53



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		35



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		8



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		36



		e

		設定されておらず、発⽣の都度検討している

		55







[bookmark: _Toc506972852]4.5.2社内部⾨へのエスカレーション

[bookmark: _Toc506972853]4.5.2.1外部組織へのエスカレーションの⼿続きを整備しているか



		4.5.2.1外部組織へのエスカレーションの⼿続きを整備しているか



		#

		項目

		回答数



		a

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が⽂書に従っているか管理(監査)されている

		53



		b

		明確に設定され、⽂書として存在しており、CSIRT責任者やCISOにより承認されている

		47



		c

		明確に設定され、⽂書として存在しているが、正式に承認されていない

		11



		d

		だいたいの⽬安になるものは設定されているが、⽂書として存在していない

		53



		e

		設定されておらず、発⽣の都度検討している

		23







[bookmark: _Toc506972854]4.5.2.2どのような外部組織にエスカレーションしたことがありますか



		4.5.2.2.どのような外部組織にエスカレーションしたことがありますか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		JPCERT/CC

		75

		



		b

		⾦融ISAC

		18

		



		c

		ICT-ISAC Japan

		2

		



		d

		警察庁

		42

		



		e

		IPA

		34

		



		f

		顧客

		27

		



		g

		セキュリティベンダ

		73

		



		h

		その他

		78

		



		

		

		

		







[bookmark: _Toc506972855]4.5.3インシデント対応経験

[bookmark: _Toc506972856]4.5.3.1インシデントを防⽌、検知、解決するための⼿続きを整備しているか



		4.5.3.1インシデントを防⽌、検知、解決するための⼿続きを整備しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている

		62

		



		b

		明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている

		65

		



		c

		明確に設定され、文書として存在しているが、正式に承認されていない

		16

		



		d

		だいたいの目安になるものは設定されているが、文書として存在していない

		39

		



		e

		設定されておらず、発生の都度検討している

		5

		







[bookmark: _Toc506972857]4.5.3.2 CSIRT設⽴以降、どのようなインシデントに対応したか (複数回答可) 



		4.5.3.2CSIRT設⽴以降、どのようなインシデントに対応したか (複数回答可) 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⾃社サイトを装ったフィッシングサイトの開設

		31

		



		b

		Webサイト改ざん

		66

		



		c

		DoS/DDoS

		75

		



		d

		マルウエア感染(標的型攻撃)

		81

		



		e

		マルウエア感染(ランサムウエア)

		93

		



		f

		マルウエア感染(バンキングトロジャン)

		39

		



		g

		マルウエア感染(その他)

		95

		



		h

		情報流出

		49

		



		i

		不正アクセス

		89

		



		j

		その他

		50

		







[bookmark: _Toc506972858]4.5.3.3過去1年間においてどのようなインシデントに対応したか(複数回答可) 



		4.5.3.3過去1年間においてどのようなインシデントに対応したか (複数回答可) 



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⾃社サイトを装ったフィッシングサイトの開設

		19

		



		b

		Webサイト改ざん

		44

		



		c

		DoS/DDoS

		46

		



		d

		マルウエア感染(標的型攻撃)

		62

		



		e

		マルウエア感染(ランサムウエア)

		84

		



		f

		マルウエア感染(バンキングトロジャン)

		33

		



		g

		マルウエア感染(その他)

		85

		



		h

		情報流出

		34

		



		i

		不正アクセス

		72

		



		j

		その他

		46

		











[bookmark: _Toc506972859]4.5.4 SOCによる監視体制

[bookmark: _Toc506972860]4.5.4.1 SOCによる監視体制が構築・運用しているか



		4.5.4.1SOCによる監視体制が構築・運用しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		構築・運⽤している

		108

		



		b

		構築・運⽤していない

		79

		







[bookmark: _Toc506972861]4.5.4.2 SOCの監視体制はどのようなものか



		4.5.4.2SOCの監視体制はどのようなものか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		24時間365⽇監視

		79

		



		b

		平⽇⽇勤帯のみ

		31

		



		c

		その他

		3

		



		d

		⾮該当(構築・運⽤していない)

		74

		







[bookmark: _Toc506972862]4.5.4.3 SOCの運用体制はどのようなものか



		4.5.4.3SOCの運用体制はどのようなものか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⾃組織で運⽤している

		31

		



		b

		グループ会社に外注している

		18

		



		c

		他社に外注している

		53

		



		d

		その他

		10

		



		e

		⾮該当(構築・運⽤していない)

		75

		







[bookmark: _Toc506972863]4.5.4.4 SOCとCSIRTの関係はどのような関係か

		4.5.4.4SOCとCSIRTの関係はどのような関係か



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		CSIRTがSOC機能を有している

		34

		



		b

		SOC内にCSIRTを構築している

		4

		



		c

		それぞれが独⽴した部署として存在しており、連携している

		62

		



		d

		その他

		13

		



		e

		⾮該当(構築・運⽤していない)

		74

		





[bookmark: _Toc506972864]4.5.4.5 SOCの構成人数・継続年数・熟練度



		4.5.4.5SOCの構成人数・継続年数・熟練度



		#

		項目

		回答数

		[image: ][image: ][image: ]（複数回答なし 2017 [N = 187]）



		<構成人数>

		



		a

		5名未満

		32

		



		b

		5名以上10名未満

		31

		



		c

		10名以上20名未満

		18

		



		d

		20名以上

		24

		



		e

		非該当(構築・運用していない)

		82

		



		<運用年数>

		



		a

		1年未満

		7

		



		b

		1年以上3年未満

		42

		



		c

		3年以上5年未満

		19

		



		d

		5年以上10年未満

		15

		



		e

		10年以上

		16

		



		f

		未実施

		88

		



		<熟練度>

		



		a

		まだまだ機能していない

		7

		



		b

		運用に慣れてきた程度

		26

		



		c

		十分に機能している

		62

		



		d

		未実施

		92

		







5. CSIRTの活動(提供サービス)：事後対応(未実施以外は、複数回答可) 

[bookmark: _Toc506972866]5.1事後対応に関与しているCSIRTメンバーの⼈数



		5.1事後対応に関与しているCSIRTメンバーの⼈数



		#

		項目

		回答数

		[image: ]

（複数回答なし 2017 [N = 187]）



		<専任>

		



		a

		0名

		24

		



		b

		1名以上3名未満

		72

		



		c

		4名以上5名未満

		31

		



		d

		5名以上実施している

		60

		



		<兼任>

		



		a

		0名

		91

		



		b

		1名以上3名未満

		62

		



		c

		4名以上5名未満

		17

		



		d

		5名以上実施している

		17

		





5-2 ~ 5-7 は以下の実施単位を指定して回答する。

ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外

[image: ]

[図2.5 a 実施単位について]



[image: ]

[図2.5 b 運用年数について]

[image: ]

[図2.5 c 運用年数について]



[bookmark: _Toc506972867]5.2アラートと警告



		5.2アラートと警告(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		155



		b

		社内

		109



		c

		社外

		45



		d

		未実施

		5



		e

		その他

		3



		<運用年数>



		a

		1年未満

		16



		b

		1年以上3年未満

		84



		c

		3年以上5年未満

		32



		d

		5年以上10年未満

		25



		e

		10年以上

		16



		f

		未実施

		14



		<熟練度>



		a

		まだまだ機能していない

		25



		b

		運用に慣れてきた程度

		83



		c

		十分に機能している

		60



		d

		未実施

		19







[bookmark: _Toc506972868]5.3インシデントハンドリング(オンサイト or アドバイス)



オンサイトでのインシデント対応⽀援、遠隔からのインシデント対応⽀援、インシデント対応調整のいずれかを実施する。



		5.3インシデントハンドリング(オンサイト or アドバイス)

 (未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		156



		b

		社内

		97



		c

		社外

		44



		d

		未実施

		11



		e

		その他

		2



		<運用年数>



		a

		1年未満

		19



		b

		1年以上3年未満

		76



		c

		3年以上5年未満

		32



		d

		5年以上10年未満

		25



		e

		10年以上

		15



		f

		未実施

		20



		<熟練度>



		a

		まだまだ機能していない

		30



		b

		運用に慣れてきた程度

		80



		c

		十分に機能している

		56



		d

		未実施

		21










[bookmark: _Toc506972869]5.4脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス)



脆弱性に関する情報や報告を受領し、脆弱性の要因や影響範囲の調査、脆弱性の検知と対応策および軽減策に関する対応を実施する。



		5.4脆弱性ハンドリング(⾃社製品 or 利⽤製品・サービス) 

(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		147



		b

		社内

		113



		c

		社外

		50



		d

		未実施

		14



		e

		その他

		3



		<運用年数>



		a

		1年未満

		18



		b

		1年以上3年未満

		78



		c

		3年以上5年未満

		31



		d

		5年以上10年未満

		26



		e

		10年以上

		13



		f

		未実施

		21



		<熟練度>



		a

		まだまだ機能していない

		36



		b

		運用に慣れてきた程度

		75



		c

		十分に機能している

		51



		d

		未実施

		25










[bookmark: _Toc506972870]5.5マルウエア解析



検知や通知されたマルウエアの動作解析などを実施する。



		5.5マルウエア解析(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		74



		b

		社内

		37



		c

		社外

		94



		d

		未実施

		48



		e

		その他

		4



		<運用年数>



		a

		1年未満

		14



		b

		1年以上3年未満

		52



		c

		3年以上5年未満

		18



		d

		5年以上10年未満

		21



		e

		10年以上

		14



		f

		未実施

		68



		<熟練度>



		a

		まだまだ機能していない

		29



		b

		運用に慣れてきた程度

		37



		c

		十分に機能している

		53



		d

		未実施

		68










[bookmark: _Toc506972871]5.6フォレンジック



インシデントが発生したときの証拠復旧や、情報漏洩などの証拠調査を実施する。



		5.6フォレンジック(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		70



		b

		社内

		42



		c

		社外

		92



		d

		未実施

		48



		e

		その他

		1



		<運用年数>



		a

		1年未満

		18



		b

		1年以上3年未満

		53



		c

		3年以上5年未満

		15



		d

		5年以上10年未満

		17



		e

		10年以上

		11



		f

		未実施

		73



		<熟練度>



		a

		まだまだ機能していない

		33



		b

		運用に慣れてきた程度

		35



		c

		十分に機能している

		44



		d

		未実施

		75










[bookmark: _Toc506972872]5.7ログ分析



		5.7ログ分析(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		124



		b

		社内

		86



		c

		社外

		77



		d

		未実施

		22



		e

		その他

		1



		<運用年数>



		a

		1年未満

		18



		b

		1年以上3年未満

		73



		c

		3年以上5年未満

		21



		d

		5年以上10年未満

		24



		e

		10年以上

		17



		f

		未実施

		34



		<熟練度>



		a

		まだまだ機能していない

		39



		b

		運用に慣れてきた程度

		57



		c

		十分に機能している

		57



		d

		未実施

		34







6.CSIRTの活動(提供サービス)︓事前対応(未実施以外は、複数回答可)

[bookmark: _Toc506972874]6.1事前対応に関与しているCSIRTメンバーの人数

		6.1事前対応に関与しているCSIRTメンバーの人数



		#

		項目

		回答数

		[image: ]

（複数回答なし 2017 [N = 187]）



		<専任>

		



		a

		0名

		90

		



		b

		1名以上3名未満

		65

		



		c

		4名以上5名未満

		17

		



		d

		5名以上実施している

		15

		



		<兼任>

		



		a

		0名

		22

		



		b

		1名以上3名未満

		83

		



		c

		4名以上5名未満

		27

		



		d

		5名以上実施している

		55

		







6-2 ~ 6-10 は以下の実施単位を指定して回答する。

ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外



[image: ]

[図2.6 a 実施単位について]



[image: ]

[図2.6 b 運用年数について]



[image: ]

[図2.6 c 運用年数について]























[bookmark: _Toc506972875]6.2パブリックモニタリング



セキュリティに関するメーリングリストやセキュリティ関連のWebサイト等をモニタリングし、情報を収集する。



		6.2パブリックモニタリング(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		161



		b

		社内

		70



		c

		社外

		40



		d

		未実施

		8



		e

		その他

		1



		<運用年数>



		a

		1年未満

		21



		b

		1年以上3年未満

		86



		c

		3年以上5年未満

		30



		d

		5年以上10年未満

		20



		e

		10年以上

		13



		f

		未実施

		17



		<熟練度>



		a

		まだまだ機能していない

		46



		b

		運用に慣れてきた程度

		76



		c

		十分に機能している

		47



		d

		未実施

		18










[bookmark: _Toc506972876]6.3技術動向監視



将来の脅威に備え、新しい技術開発に関する動向を監視・ウォッチする。



		6.3技術動向監視(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		154



		b

		社内

		78



		c

		社外

		36



		d

		未実施

		14



		e

		その他

		2



		<運用年数>



		a

		1年未満

		13



		b

		1年以上3年未満

		72



		c

		3年以上5年未満

		27



		d

		5年以上10年未満

		25



		e

		10年以上

		15



		f

		未実施

		35



		<熟練度>



		a

		まだまだ機能していない

		32



		b

		運用に慣れてきた程度

		58



		c

		十分に機能している

		56



		d

		未実施

		41










[bookmark: _Toc506972877]6.4セキュリティ動向分析



将来の脅威に備え、サイバー攻撃やガイドラインに関する動向を監視・ウォッチし、分析する。



		6.4セキュリティ動向分析(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		166



		b

		社内

		76



		c

		社外

		44



		d

		未実施

		8



		e

		その他

		1



		<運用年数>



		a

		1年未満

		17



		b

		1年以上3年未満

		77



		c

		3年以上5年未満

		32



		d

		5年以上10年未満

		21



		e

		10年以上

		15



		f

		未実施

		25



		<熟練度>



		a

		まだまだ機能していない

		44



		b

		運用に慣れてきた程度

		69



		c

		十分に機能している

		46



		d

		未実施

		28










[bookmark: _Toc506972878]6.5侵入検知



IDSログのレビューと分析、定義した閾値に達しているイベントへの対応を行い、あらかじめ定義された連絡ルートに基づき、イベントの発生を通知し対処を促す。



		6.5侵入検知(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		97



		b

		社内

		74



		c

		社外

		78



		d

		未実施

		22



		e

		その他

		4



		<運用年数>



		a

		1年未満

		20



		b

		1年以上3年未満

		84



		c

		3年以上5年未満

		32



		d

		5年以上10年未満

		21



		e

		10年以上

		16



		f

		未実施

		14



		<熟練度>



		a

		まだまだ機能していない

		55



		b

		運用に慣れてきた程度

		70



		c

		十分に機能している

		45



		d

		未実施

		17










[bookmark: _Toc506972879]6.6セキュリティ関連情報の提供



セキュリティの向上に寄与する各種関連情報を提供する。



		6.6セキュリティ関連情報の提供(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		152



		b

		社内

		86



		c

		社外

		38



		d

		未実施

		19



		e

		その他

		3



		<運用年数>



		a

		1年未満

		17



		b

		1年以上3年未満

		79



		c

		3年以上5年未満

		25



		d

		5年以上10年未満

		18



		e

		10年以上

		15



		f

		未実施

		33



		<熟練度>



		a

		まだまだ機能していない

		44



		b

		運用に慣れてきた程度

		69



		c

		十分に機能している

		46



		d

		未実施

		28










[bookmark: _Toc506972880]6.7注意喚起・アナウンス



新たに発見された脆弱性に対する情報や流行している攻撃手法、技術的動向などを広報や通知する。



		6.7注意喚起・アナウンス(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		165



		b

		社内

		99



		c

		社外

		27



		d

		未実施

		5



		e

		その他

		2



		<運用年数>



		a

		1年未満

		14



		b

		1年以上3年未満

		81



		c

		3年以上5年未満

		37



		d

		5年以上10年未満

		24



		e

		10年以上

		13



		f

		未実施

		18



		<熟練度>



		a

		まだまだ機能していない

		19



		b

		運用に慣れてきた程度

		91



		c

		十分に機能している

		55



		d

		未実施

		22










[bookmark: _Toc506972881]6.8セキュリティ監査または審査



組織または該当する他の業界標準で定義された要件に基づき、組織のセキュリティ対策状況に対する監査または審査を実施する。



		6.8セキュリティ監査または審査(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		70



		b

		社内

		89



		c

		社外

		48



		d

		未実施

		48



		e

		その他

		8



		<運用年数>



		a

		1年未満

		8



		b

		1年以上3年未満

		40



		c

		3年以上5年未満

		20



		d

		5年以上10年未満

		32



		e

		10年以上

		22



		f

		未実施

		65



		<熟練度>



		a

		まだまだ機能していない

		19



		b

		運用に慣れてきた程度

		47



		c

		十分に機能している

		52



		d

		未実施

		69










[bookmark: _Toc506972882]6.9セキュリティツール、アプリケーション、インフラ、およびサービスの運用



CSIRT自身が使用するツール、アプリケーション、および一般的なコンピュータ設備を安全に設定・保守する方法に関する適切なガイダンスを提示する。



		6.9セキュリティツール、アプリケーション、インフラ、およびサービスの運用(未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		107



		b

		社内

		88



		c

		社外

		30



		d

		未実施

		46



		e

		その他

		6



		<運用年数>



		a

		1年未満

		7



		b

		1年以上3年未満

		54



		c

		3年以上5年未満

		20



		d

		5年以上10年未満

		22



		e

		10年以上

		19



		f

		未実施

		65



		<熟練度>



		a

		まだまだ機能していない

		21



		b

		運用に慣れてきた程度

		48



		c

		十分に機能している

		49



		d

		未実施

		69










[bookmark: _Toc506972883]6.10セキュリティツールの開発(CSIRTが利用するものを含む)



CSIRT活動を推進する上で必要となるツールを開発する。



		6.10セキュリティツールの開発(CSIRTが利用するものを含む) (未実施以外は、複数回答可)



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		62



		b

		社内

		36



		c

		社外

		20



		d

		未実施

		98



		e

		その他

		9



		<運用年数>



		a

		1年未満

		13



		b

		1年以上3年未満

		20



		c

		3年以上5年未満

		14



		d

		5年以上10年未満

		12



		e

		10年以上

		8



		f

		未実施

		120



		<熟練度>



		a

		まだまだ機能していない

		19



		b

		運用に慣れてきた程度

		28



		c

		十分に機能している

		20



		d

		未実施

		120










7.CSIRTの活動(提供サービス)：セキュリティ品質管理(未実施以外は、複数回答可) 

[bookmark: _Toc506972885]7.1セキュリティ品質管理に関与しているCSIRTメンバーの人数



		7.1セキュリティ品質管理に関与しているCSIRTメンバーの人数



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		<専任>

		



		a

		0名

		96

		



		b

		1名以上3名未満

		70

		



		c

		4名以上5名未満

		11

		



		d

		5名以上実施している

		10

		



		<兼任>

		



		a

		0名

		36

		



		b

		1名以上3名未満

		88

		



		c

		4名以上5名未満

		20

		



		d

		5名以上実施している

		43

		







7-2 ~ 7-8 は以下の実施単位を指定して回答する。

ここでは、項目ごとのグラフのサマリを記載し、詳細については、サービスごとに表にて記載する。

チーム：チーム自身で実施

社内：社内の他部署に依頼

社外：社外に依頼(含む、委託)

未実施：複数回答はしないこと

その他：上記以外



[image: ]

[図2.7 a 実施単位について]



[image: ]

[図2.7 b 運用年数について]



[image: ]

[図2.7 c 運用年数について]



[bookmark: _Toc506972886]7.2新サービスまたはシステム等のリスク評価への関与



攻撃の脅威や情報資産に対するリスクの評価や評価を支援する。



		7.2新サービスまたはシステム等のリスク評価への関与



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		103



		b

		社内

		78



		c

		社外

		20



		d

		未実施

		53



		e

		その他

		4



		<運用年数>



		a

		1年未満

		13



		b

		1年以上3年未満

		54



		c

		3年以上5年未満

		25



		d

		5年以上10年未満

		17



		e

		10年以上

		12



		f

		未実施

		66



		<熟練度>



		a

		まだまだ機能していない

		28



		b

		運用に慣れてきた程度

		56



		c

		十分に機能している

		37



		d

		未実施

		66





[bookmark: _Toc506972887]7.3事業継続と障害復旧計画への関与



事業経営に深刻な影響をもたらすインシデントが発生する可能性を鑑み、大規模インシデントが発生した際に、事業を継続するための障害復旧計画を検討する。



		7.3事業継続と障害復旧計画への関与



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		85



		b

		社内

		103



		c

		社外

		14



		d

		未実施

		54



		e

		その他

		3



		<運用年数>



		a

		1年未満

		16



		b

		1年以上3年未満

		33



		c

		3年以上5年未満

		24



		d

		5年以上10年未満

		27



		e

		10年以上

		15



		f

		未実施

		72



		<熟練度>



		a

		まだまだ機能していない

		32



		b

		運用に慣れてきた程度

		45



		c

		十分に機能している

		32



		d

		未実施

		78










[bookmark: _Toc506972888]7.4各種セキュリティに関わる相談対応



サイバー攻撃の発生に備え、組織運営のために実施すべきセキュリティ対策などに関する助言や相談にのる。



		7.4各種セキュリティに関わる相談対応



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		146



		b

		社内

		99



		c

		社外

		31



		d

		未実施

		18



		e

		その他

		2



		<運用年数>



		a

		1年未満

		13



		b

		1年以上3年未満

		66



		c

		3年以上5年未満

		30



		d

		5年以上10年未満

		32



		e

		10年以上

		19



		f

		未実施

		27



		<熟練度>



		a

		まだまだ機能していない

		25



		b

		運用に慣れてきた程度

		81



		c

		十分に機能している

		50



		d

		未実施

		31










[bookmark: _Toc506972889]7.5啓発・意識向上活動



セキュリティの理解を高めることにより、日常業務を安全に遂行することを目的として、ガイドラインを提供する。



		7.5啓発・意識向上活動



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		141



		b

		社内

		118



		c

		社外

		23



		d

		未実施

		14



		e

		その他

		3



		<運用年数>



		a

		1年未満

		9



		b

		1年以上3年未満

		63



		c

		3年以上5年未満

		34



		d

		5年以上10年未満

		35



		e

		10年以上

		23



		f

		未実施

		23



		<熟練度>



		a

		まだまだ機能していない

		20



		b

		運用に慣れてきた程度

		84



		c

		十分に機能している

		60



		d

		未実施

		23










[bookmark: _Toc506972890]7.6教育／トレーニング



セミナー、ワークショップ、チュートリアルなどの形式で、セキュリティ関連情報を提供する。具体的なテーマには、セキュリティインシデントの防止・検知・対応に必要な情報の提供などを含む。



		7.6教育／トレーニング



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		131



		b

		社内

		114



		c

		社外

		36



		d

		未実施

		20



		e

		その他

		3



		<運用年数>



		a

		1年未満

		16



		b

		1年以上3年未満

		60



		c

		3年以上5年未満

		30



		d

		5年以上10年未満

		32



		e

		10年以上

		18



		f

		未実施

		30



		<熟練度>



		a

		まだまだ機能していない

		28



		b

		運用に慣れてきた程度

		74



		c

		十分に機能している

		53



		d

		未実施

		31










[bookmark: _Toc506972891]7.7製品の評価または認定



CSIRTまたは組織のセキュリティ要件に適合していることを保証するために、ツール、アプリケーション、その他のセキュリティサービスを対象に製品評価を実施する。



		7.7製品の評価または認定



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		69



		b

		社内

		65



		c

		社外

		17



		d

		未実施

		86



		e

		その他

		9



		<運用年数>



		a

		1年未満

		6



		b

		1年以上3年未満

		24



		c

		3年以上5年未満

		16



		d

		5年以上10年未満

		13



		e

		10年以上

		11



		f

		未実施

		99



		<熟練度>



		a

		まだまだ機能していない

		18



		b

		運用に慣れてきた程度

		31



		c

		十分に機能している

		32



		d

		未実施

		106










[bookmark: _Toc506972892]7.8セキュリティポリシー策定への関与



組織のセキュリティポリシーの策定や策定に関わる助言や相談にのる。



		7.8セキュリティポリシー策定への関与



		#

		項目

		回答数



		<実施単位>



		a

		チーム

		126



		b

		社内

		104



		c

		社外

		19



		d

		未実施

		26



		e

		その他

		4



		<運用年数>



		a

		1年未満

		16



		b

		1年以上3年未満

		46



		c

		3年以上5年未満

		28



		d

		5年以上10年未満

		35



		e

		10年以上

		22



		f

		未実施

		40



		<熟練度>



		a

		まだまだ機能していない

		23



		b

		運用に慣れてきた程度

		53



		c

		十分に機能している

		70



		d

		未実施

		41










8.その他

[bookmark: _Toc506972894]8.1.ツールについて

[bookmark: _Toc506972895]8.1.1.IT資産の管理を組織的に実施しているか



		8.1.1IT資産の管理を組織的に実施しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		実施しており、インシデント対応の際には迅速に棚卸が行える

		84

		



		b

		実施してはいるが、一部抜け漏れがある可能性がある

		96

		



		c

		実施していない

		7

		







[bookmark: _Toc506972896]8.1.2インシデント対応を追跡するためトラッキングシステムやワークフローを導入しているか



		8.1.2インシデント対応を追跡するためトラッキングシステムや

ワークフローを導入しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		実施しており、インシデント対応の際には迅速に棚卸が行える

		65

		



		b

		実施してはいるが、一部抜け漏れがある可能性がある

		33

		



		c

		実施していない

		89

		







[bookmark: _Toc506972897]8.1.3セキュリティ関連情報(インディケータ情報も含む)を集約するプラットフォームを導⼊しているか



		8.1.3セキュリティ関連情報(インディケータ情報も含む)を集約する

プラットフォームを導⼊しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		実施しており、インシデント対応の際には迅速に棚卸が行える

		57

		



		b

		実施してはいるが、一部抜け漏れがある可能性がある

		24

		



		c

		実施していない

		106

		











[bookmark: _Toc506972898]8.2体制やルールの⾒直し

[bookmark: _Toc506972899]8.2.1定期的にサービスの提供範囲の⾒直しを実施しているか



		8.2.1定期的にサービスの提供範囲の⾒直しを実施しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⽉に1回以上実施

		2

		



		b

		四半期に1回

		4

		



		c

		半年に1回

		13

		



		d

		年に1回

		67

		



		e

		数年に1回

		68

		



		f

		実施していない

		33

		







[bookmark: _Toc506972900]8.2.2定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか



		8.2.2定期的に連絡体制図(メールアドレスや電話番号等)の⾒直しを実施しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⽉に1回以上実施

		13

		



		b

		四半期に1回

		18

		



		c

		半年に1回

		27

		



		d

		年に1回

		70

		



		e

		数年に1回

		38

		



		f

		実施していない

		21

		







[bookmark: _Toc506972901]8.3活動報告

[bookmark: _Toc506972902]8.3.1定期的にレポートは発⾏しているか



		8.3.1定期的にレポートは発行しているか



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		⽉に1回以上実施

		38

		



		b

		四半期に1回

		38

		



		c

		半年に1回

		18

		



		d

		年に1回

		32

		



		e

		数年に1回

		3

		



		f

		実施していない

		58

		










[bookmark: _Toc506972903]8.3.2レポートの公開範囲



		8.3.2レポートの公開範囲



		#

		項目

		回答数

		[image: ]（複数回答なし 2017 [N = 187]）



		a

		CSIRT内

		54

		



		b

		関連部署内

		55

		



		c

		社内全体

		33

		



		d

		社外(Webページなど)

		4

		



		e

		その他

		41

		







【導入状況】事後対応型サービス



実施	マルウェア解析	フォレンジック	ログ分析	脆弱性ハンドリング	インシデントハンドリング	アラートと警告	0.73262032085561501	0.74866310160427807	0.88235294117647056	0.91443850267379678	0.93582887700534756	0.96256684491978606	未実施	マルウェア解析	フォレンジック	ログ分析	脆弱性ハンドリング	インシデントハンドリング	アラートと警告	0.26737967914438504	0.25133689839572193	0.11764705882352941	8.5561497326203204E-2	6.4171122994652413E-2	3.7433155080213901E-2	







【導入状況】事前対応型サービス



実施	セキュリティツールの開発	セキュリティ監査または審査	セキュリティサービス等の運用	侵入検知	セキュリティ関連情報の提供	技術動向監視	パブリックモニタリング	セキュリティ動向分析	注意喚起・アナウンス	0.44385026737967914	0.70588235294117652	0.73796791443850263	0.86631016042780751	0.89839572192513373	0.92513368983957223	0.96256684491978606	0.96256684491978606	0.96791443850267378	未実施	セキュリティツールの開発	セキュリティ監査または審査	セキュリティサービス等の運用	侵入検知	セキュリティ関連情報の提供	技術動向監視	パブリックモニタリング	セキュリティ動向分析	注意喚起・アナウンス	0.55614973262032086	0.29411764705882354	0.26203208556149732	0.13368983957219252	0.10160427807486631	7.4866310160427801E-2	3.7433155080213901E-2	3.7433155080213901E-2	3.2085561497326207E-2	







【導入状況】品質管理サービス



実施	製品の評価または認定	事業継続と障害復旧計画への関与	新ｼｽﾃﾑ等のﾘｽｸ評価への関与	ｾｷｭﾘﾃｨﾎﾟﾘｼｰ策定への関与	教育／トレーニング	各種ｾｷｭﾘﾃｨに関わる相談対応	啓発・意識向上活動	0.50802139037433158	0.70053475935828879	0.70588235294117652	0.84491978609625673	0.89304812834224601	0.90909090909090906	0.93048128342245995	未実施	製品の評価または認定	事業継続と障害復旧計画への関与	新ｼｽﾃﾑ等のﾘｽｸ評価への関与	ｾｷｭﾘﾃｨﾎﾟﾘｼｰ策定への関与	教育／トレーニング	各種ｾｷｭﾘﾃｨに関わる相談対応	啓発・意識向上活動	0.49197860962566847	0.29946524064171121	0.29411764705882354	0.15508021390374332	0.10695187165775401	9.0909090909090912E-2	6.9518716577540107E-2	







PSIRT 設置状況



設置（CSIRTにPSIRTを包含）	設置（PSIRT機能のみ）	設置（CSIRTとPSIRT 独⽴)	その他	未設置（対象外）	18	0	11	5	153	



外部へのエスカレーション手続き整備状況





⽂書として明確に整備し、承認を受けている。また、監査対象となっている。	⽂書として明確に整備し、承認を受けている。	⽂書として明確に整備している。	⽬安は設定しているが、文書として整備していない。	未整備	0.28342245989304815	0.25133689839572193	5.8823529411764705E-2	0.28342245989304815	0.12299465240641712	



国内情報共有の枠組みへの参加有無



その他	未参加	 IPA(J-CSIP)	警察庁(CCI)	ICT-ISAC Japan	 ⾦融ISAC	JPCERT/CC(WAISE)	0.20855614973262032	0.12834224598930483	0.17647058823529413	0.1497326203208556	8.5561497326203204E-2	0.14438502673796791	0.78609625668449201	





【実施主体】事後対応型サービス



チーム	マルウェア解析	フォレンジック	47.833333333333343	44.916666666666664	社内	マルウェア解析	フォレンジック	19.833333333333332	24.416666666666668	社外	マルウェア解析	フォレンジック	68.333333333333329	69.916666666666686	







文書化+承認+管理	評価とフィードバック体制	緊急時の連絡網整備	インシデントの統計データの開示	情報の取り扱い方法	CSIRTの目的やサービスの説明掲載	経営層への定期的な報告体制	セキュリティポリシーの定義	インシデントの分類と定義	40	64	47	69	43	67	117	71	文書化+承認	評価とフィードバック体制	緊急時の連絡網整備	インシデントの統計データの開示	情報の取り扱い方法	CSIRTの目的やサービスの説明掲載	経営層への定期的な報告体制	セキュリティポリシーの定義	インシデントの分類と定義	16	56	30	45	52	60	60	70	文書化	評価とフィードバック体制	緊急時の連絡網整備	インシデントの統計データの開示	情報の取り扱い方法	CSIRTの目的やサービスの説明掲載	経営層への定期的な報告体制	セキュリティポリシーの定義	インシデントの分類と定義	7	32	6	11	14	7	3	15	慣習	評価とフィードバック体制	緊急時の連絡網整備	インシデントの統計データの開示	情報の取り扱い方法	CSIRTの目的やサービスの説明掲載	経営層への定期的な報告体制	セキュリティポリシーの定義	インシデントの分類と定義	36	27	40	38	30	30	7	25	都度検討	評価とフィードバック体制	緊急時の連絡網整備	インシデントの統計データの開示	情報の取り扱い方法	CSIRTの目的やサービスの説明掲載	経営層への定期的な報告体制	セキュリティポリシーの定義	インシデントの分類と定義	88	8	64	24	48	23	0	6	







文書化+承認+管理	外部組織へのエスカレーション	監査部門へのエスカレーション	法務部門へのエスカレーション	広報部門へのエスカレーション	経営層へのエスカレーション	53	53	66	70	86	文書化+承認	外部組織へのエスカレーション	監査部門へのエスカレーション	法務部門へのエスカレーション	広報部門へのエスカレーション	経営層へのエスカレーション	47	35	51	62	67	文書化	外部組織へのエスカレーション	監査部門へのエスカレーション	法務部門へのエスカレーション	広報部門へのエスカレーション	経営層へのエスカレーション	11	8	11	13	12	慣習	外部組織へのエスカレーション	監査部門へのエスカレーション	法務部門へのエスカレーション	広報部門へのエスカレーション	経営層へのエスカレーション	53	36	32	26	18	都度検討	外部組織へのエスカレーション	監査部門へのエスカレーション	法務部門へのエスカレーション	広報部門へのエスカレーション	経営層へのエスカレーション	23	55	27	16	4	







提供するサービス範囲



すべて	事後+事前	事前+品質	事後のみ	179	3	3	1	











サービスレベルの定義



あり	0.5401069518716578	なし	0.43315508021390375	その他	2.6737967914438502E-2	
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グラフ1


			⽂書として明確に整備し、承認を受けている。また、監査対象となっている。


			⽂書として明確に整備し、承認を受けている。


			⽂書として明確に整備している。


			⽬安は設定しているが、文書として整備していない。


			未整備





外部へのエスカレーション手続き整備状況


0.2834224599


0.2513368984


0.0588235294


0.2834224599


0.1229946524





Sheet9


			


			行ラベル			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(a)情報システム管理部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(b)経営企画部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(c)法務部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(d)監査部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(e)開発部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(f)総務部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(g)リスク対策部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(h)セキュリティ対策部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(i)品質保証部門系]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(j)その他]			合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(k)特になし]


			(空白)


			2017			18			3			3			1			3			5			4			12						4


			2016			42			13			6			3			9			11			18			23			5			3


			2015			31			9			2			1			8			6			8			12			3			4


			2014			17			4			2						4			3			7			11						1			2


			2013			14			4			2			1			3			4			7			9			1			2


			2012			6			1			1						1			2			2			6			1


			2011			1			2																					1			1			2


			2010			4						1						2			1						3						2


			2009			1																		1			2


			2008			4						1						1			2			2			1									1


			2007																								1


			2006			3												1			1			2			3


			2004			1												1									1						1


			2003																								1						1


			2001			1						1															1


			1998			1												1									1						1


			1995																														1


			総計			144			36			19			6			34			35			51			87			11			21			5
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合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(a)情報システム管理部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(b)経営企画部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(c)法務部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(d)監査部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(e)開発部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(f)総務部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(g)リスク対策部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(h)セキュリティ対策部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(i)品質保証部門系]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(j)その他]


合計 / 3-1-(2)構築に関わった部署(複数回答可)(2017)[(k)特になし]
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Sheet1


			設立年			設立準備期間			実装の形態			設立時のメンバー数			現在の人数(概数)			[(a)情報システム管理部門系]			[(b)経営企画部門系]			[(c)法務部門系]			[(d)監査部門系]			[(e)開発部門系]			[(f)総務部門系]			[(g)リスク対策部門系]			[(h)セキュリティ対策部門系]			[(i)品質保証部門系]			[(j)その他]			[(k)特になし]


			2014			(d)1年以上			(a)独立部署(専任型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1												2


			2013			(d)1年以上			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2016			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(c)10名以上20名未満			1																		1			1												3


			2011			(d)1年以上			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満																																	1			1


			2003			(c)1年以内			(a)独立部署(専任型)			(b)5名以上10名未満			(d)20名以上																														1						1


			2014			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1												1			1			1			1												5


			2015			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1			1			1			1			1			1			1			1												8


			2015			(a)3ヶ月以内			(a)独立部署(専任型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2016			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2015			(d)1年以上			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(d)20名以上			1																					1												2


			2014			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(a)5名未満																					1			1												2


			2015			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満									1			1																		1						3


			2016			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1												1																					2


			2011			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満						1																														1


			2014			(a)3ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(b)5名以上10名未満			1																		1			1												3


			2012			(b)6ヶ月以内			(a)独立部署(専任型)			(b)5名以上10名未満			(b)5名以上10名未満			1																					1												2


			2016			(d)1年以上			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																																	1


			2015			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(b)5名以上10名未満			1																																	1


			2014			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満																								1												1


			2008			(d)1年以上			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満																																	1			1


			2014			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2013			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(b)5名以上10名未満			1			1															1									1						4


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2004			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1																																	1


			2015			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																					1												2


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			1998			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(d)20名以上			1												1									1						1						4


			2013			(c)1年以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(d)20名以上			1			1			1									1			1			1												6


			2003			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(d)20名以上																								1												1


			2016			(c)1年以内			(a)独立部署(専任型)			(b)5名以上10名未満			(b)5名以上10名未満																								1												1


			2014			(c)1年以内			(a)独立部署(専任型)			(b)5名以上10名未満			(d)20名以上						1																														1


			2006			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																					1												2


			2011			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満																																	1			1


			2014			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1																														2


			2017			(d)1年以上			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1						1												1			1						1						5


			2010			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1												1																					2


			2013			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(d)20名以上			1			1									1									1												4


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(d)20名以上			(d)20名以上			1																																	1


			2011			(b)6ヶ月以内			(a)独立部署(専任型)			(b)5名以上10名未満			(a)5名未満			1			1																					1									3


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満						1																														1


			2017			(b)6ヶ月以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1															1						1												3


			2016			(c)1年以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1						1			1						1			1															5


			2010			(d)1年以上			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																																	1


			2015			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満						1									1						1															3


			2017			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1															1																		2


			2016			(d)1年以上			(c)部署横断(兼務型)			(d)20名以上			(d)20名以上			1			1			1									1						1												5


			2013			(d)1年以上			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																		1			1												3


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1			1												1																		3


			2015			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1						1						1																					3


			2017			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(a)5名未満						1																														1


			2015			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満																					1															1


			2017			(d)1年以上			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1												1			1																		3


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1												2


			2010			(d)1年以上			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1															1						1												3


			2016			(d)1年以上			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1												2


			2014			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																		1															2


			2016			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満																								1			1									2


			2010			(c)1年以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(d)20名以上																								1												1


			2014			(d)1年以上			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満																																	1			1


			2015			(d)1年以上			(b)部署横断(専任+兼務型)			(d)20名以上			(d)20名以上			1																																	1


			2014			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																																	1


			2008			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1															1			1															3


			2015			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2008			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1						1						1			1																		4


			2014			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1						1						1						1			1												5


			2015			(a)3ヶ月以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1																		1															2


			2012			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1															1						1												3


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1															1															3


			2017			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																											1						2


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(b)5名以上10名未満			1															1						1						1						4


			2007			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満																								1												1


			2012			(c)1年以内			(a)独立部署(専任型)			(c)10名以上20名未満			(c)10名以上20名未満																								1												1


			2016			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満																								1												1


			2017			(d)1年以上			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																					1												2


			2008			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																																	1


			2017			(c)1年以内			(d)その他			(a)5名未満			(a)5名未満			1																																	1


			2013			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(d)20名以上			1												1			1			1			1			1									6


			2014			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2015			(a)3ヶ月以内			(a)独立部署(専任型)			(b)5名以上10名未満			(a)5名未満			1																					1												2


			2008			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(b)5名以上10名未満			1																		1			1												3


			2014			(d)1年以上			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1						1															1												3


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1									1			1			1			1			1									7


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																		1			1												3


			2016			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1						1						1						1			1			1									6


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(a)5名未満			1																																	1


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1			1															1						1									4


			2017			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1												2


			2015			(d)1年以上			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満																								1												1


			2016			(a)3ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																					1												2


			2014			(b)6ヶ月以内			(a)独立部署(専任型)			(a)5名未満			(a)5名未満			1																																	1


			2012			(d)1年以上			(c)部署横断(兼務型)			(c)10名以上20名未満			(d)20名以上			1			1												1			1			1												5


			2017			(c)1年以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満																					1			1												2


			2016			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(d)20名以上			(d)20名以上			1																																	1


			2012			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1						1						1									1												4


			2014			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満																																	1			1


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1												1			1			1						1									5


			2014			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																					1												2


			2014			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満																								1												1


			2014			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1												1			1																		3


			2016			(d)1年以上			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満																								1												1


			2001			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1						1															1												3


			2013			(c)1年以内			(a)独立部署(専任型)			(c)10名以上20名未満			(c)10名以上20名未満			1																																	1


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																		1															2


			2017			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満																								1												1


			2016			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1															1			1															3


			2006			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1																		1			1												3


			2014			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1															1																		2


			2014			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(d)20名以上			(d)20名以上																					1															1


			2010			(d)1年以上			(a)独立部署(専任型)			(b)5名以上10名未満			(d)20名以上															1									1						1						3


			2013			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1			1			1						1			1			1												7


			2006			(d)1年以上			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1															1																		2


			2017			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(a)5名未満			1			1																		1												3


			2017			(c)1年以内			(d)その他			(b)5名以上10名未満			(b)5名以上10名未満			1																																	1


			2016			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満															1																					1


			2016			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1			1												1																		3


			2015			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2013			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1															1						1												3


			2017			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1						1			1			1									1												5


			2017			(d)1年以上			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満																														1						1


			2014			(b)6ヶ月以内			(d)その他			(b)5名以上10名未満			(c)10名以上20名未満			1			1																														2


			2016			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1									1			1			1			1			1									7


			2009			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																		1			1												3


			2017			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1									1									1						1						5


			2014			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満						1															1									1						3


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1												1			1			1			1												5


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1			1												1						1												4


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1															1															3


			2014			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1												1									1												3


			2009			(a)3ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満																								1												1


			2006			(a)3ヶ月以内			(a)独立部署(専任型)			(b)5名以上10名未満			(c)10名以上20名未満															1						1			1												3


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(d)20名以上			1																											1						2


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																					1												2


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																																	1


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1			1			1			1			1			1			1			1			1									9


			2017			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1															1			1															3


			2015			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1						1						3


			2017			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																																	1


			2014			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1																																	1


			2011			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(c)10名以上20名未満																														1						1


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2015			(d)1年以上			(a)独立部署(専任型)			(b)5名以上10名未満			(d)20名以上			1																																	1


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																																	1


			2013			(a)3ヶ月以内			(d)その他			(c)10名以上20名未満			(c)10名以上20名未満			1																					1												2


			2017			(c)1年以内			(c)部署横断(兼務型)			(d)20名以上			(d)20名以上			1						1									1			1															4


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満																								1												1


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																					1												2


			2013			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																		1			1												3


			2015			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1												1									1			1									4


			2015			(c)1年以内			(a)独立部署(専任型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1															1			1												4


			2012			(c)1年以内			(a)独立部署(専任型)			(a)5名未満			(b)5名以上10名未満			1																																	1


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1																														2


			2010			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1						1																					1						3


			2015			(b)6ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(d)20名以上																		1																		1


			2015			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1												1			1																		3


			2013			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(b)5名以上10名未満			1																		1															2


			2016			(d)1年以上			(b)部署横断(専任+兼務型)			(a)5名未満			(d)20名以上			1												1									1												3


			2017			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(b)5名以上10名未満			1																					1												2


			2013			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1						1						3


			2015			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1																														2


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(d)20名以上			(d)20名以上			1															1			1			1												4


			2015			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			2016			(d)1年以上			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1																														2


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																					1												2


			2015			(c)1年以内			(b)部署横断(専任+兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																		1															2


			2015			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																																	1


			2012			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																		1			1			1									4


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1																		1			1												3


			2015			(c)1年以内			(c)部署横断(兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1			1																		1												3


			2013			(d)1年以上			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1																																	1


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1			1																														2


			2015			(c)1年以内			(c)部署横断(兼務型)			(a)5名未満			(b)5名以上10名未満			1			1																														2


			2015			(b)6ヶ月以内			(a)独立部署(専任型)			(b)5名以上10名未満			(a)5名未満			1																																	1


			2016			(a)3ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満			1																		1															2


			2015			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1									1			1			1			1						1						7


			2017			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満			1																																	1


			1995			(c)1年以内			(d)その他			(b)5名以上10名未満			(d)20名以上																														1						1


			2016			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(a)5名未満			1																																	1


			2016			(b)6ヶ月以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満			1			1															1															3


			2016			(a)3ヶ月以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満			1						1						1						1									1						5


			2017			(b)6ヶ月以内			(c)部署横断(兼務型)			(a)5名未満			(a)5名未満			1																					1												2


			2017			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(b)5名以上10名未満																								1												1


			2004			(c)1年以内			(b)部署横断(専任+兼務型)			(c)10名以上20名未満			(c)10名以上20名未満															1									1						1						3


			2013			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満															1																					1


			2015			(d)1年以上			(b)部署横断(専任+兼務型)			(a)5名未満			(c)10名以上20名未満															1															1						2


			2014			(c)1年以内			(c)部署横断(兼務型)			(b)5名以上10名未満			(c)10名以上20名未満																								1												1


			2016			(c)1年以内			(b)部署横断(専任+兼務型)			(a)5名未満			(b)5名以上10名未満			1																					1												2
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2016 (c)1年以内 (b)部署横断(専任+兼務型) (a)5名未満
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			2011			1			1						2												1						1									1			1						2									1									1									1			1						2									1									1									1									1


			2014			1									1									1									1									1									1									1									1									1									1									1									1									1									1


			2017			1									1									1			1						2												1						1												1						1												1						1												1						1									1			1						2


			2010												0						1			1									1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2013			1			1						2									1			1						2									1			1						2									1			1						2												1						1									1			1						2									1			1						2


			2016			1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2011			1			1						2									1			1						2									1			1			1			3									1			1						2									1			1						2									1			1						2									1			1						2


			2016												0			1									1						1			1						1									1									1									1									1									1									1									1									1						1			2


			2017			1									1												1						1									1									1									1									1																		0			1						1									1												1						1


			2016						1						1									1			1						2												1						1												1						1																		0			1									1						1			1						1			1			1			3


			2010			1									1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2015			1			1			1			3									1			1			1			3									1			1			1			3									1			1						2									1						1			2									1						1			2									1			1			1			3


			2017			1			1						2									1			1						2									1									1									1			1						2									1									1									1									1									1			1						2


			2016			1						1			2									1			1			1			3									1			1						2						1			1			1						2						1			1						1			2									1			1						2						1			1			1						2						1


			2013			1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3												1			1			2									1			1			1			3


			2015												0			1															0			1															0			1									1						1																		0			1									1			1			2																		0			1


			2015									1			1												1						1												1						1												1						1												1						1												1						1												1						1


			2017			1									1									1			1						2									1									1									1									1																		0			1						1									1									1			1						2


			2015												0			1															0			1									1						1												1						1												1						1												1						1									1			1						2


			2017												0			1									1						1									1									1												1						1																		0			1															0			1									1						1


			2015			1			1			1			3									1			1						2									1			1			1			3									1			1						2																		0			1						1			1			1			3									1			1			1			3


			2010			1			1						2									1			1			1			3									1			1			1			3									1			1			1			3									1									1									1			1			1			3									1			1						2


			2016			1			1						2												1						1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2014			1									1									1			1						2									1									1									1									1																		0						1			1						1			2									1									1


			2016			1			1						2									1			1						2									1			1			1			3									1			1						2												1						1									1			1						2									1			1						2


			2010			1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3


			2014			1			1						2												1						1									1			1						2									1			1			1			3												1						1									1			1			1			3												1			1			2


			2015						1						1												1						1												1						1									1			1						2																		0						1			1			1						2												1						1


			2014												0			1						1									1									1									1									1									1																		0			1						1									1									1									1


			2008			1			1						2									1			1						2									1									1									1			1						2									1			1						2									1			1			1			3									1									1


			2015												0			1						1			1						2									1			1						2									1			1						2																		0			1						1			1						2																		0			1


			2008												0			1															0			1															0			1															0			1															0			1															0			1															0			1


			2014												0			1									1						1									1									1									1									1												1						1									1									1									1									1


			2015			1			1						2									1			1						2									1						1			2									1			1						2									1									1																		0			1															0			1


			2012			1									1												1						1									1									1									1									1									1									1									1						1			2									1									1


			2016						1						1												1						1									1			1						2												1						1																		0			1									1						1												1						1


			2017												0			1															0			1															0			1															0			1															0			1															0			1						1			1						2


			2016												0			1									1						1									1									1									1									1																		0			1						1									1									1									1


			2007						1						1												1						1									1			1						2									1			1						2												1						1						1			1									1									1			1						2


			2012			1									1									1									1									1									1									1									1																		0						1			1									1									1									1


			2016						1						1									1									1									1									1									1									1																		0			1						1									1												1						1


			2017									1			1																		0						1			1			1						2																		0						1												0						1												0						1												0						1


			2008			1									1									1			1						2									1									1									1			1						2																		0			1						1									1												1						1


			2017												0			1															0			1															0			1															0			1															0			1															0			1															0			1


			2013			1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2014												0			1															0			1															0			1						1									1																		0			1						1									1																		0			1


			2015			1									1												1						1									1			1						2									1			1						2									1									1												1						1									1			1						2


			2008			1			1						2												1						1									1			1						2									1			1						2									1			1			1			3									1			1						2									1			1						2


			2014						1						1			1									1						1									1									1									1									1																		0			1						1			1						2									1									1


			2015			1									1									1			1						2									1			1						2									1			1						2																		0			1						1			1						2									1			1						2


			2016			1			1						2												1						1									1			1						2												1						1												1						1									1			1						2												1						1


			2016			1			1						2												1						1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2016			1									1									1			1						2									1									1									1									1									1			1			1			3									1						1			2									1			1			1			3


			2016			1			1						2									1			1						2									1			1						2									1			1						2									1			1			1			3									1			1						2									1			1						2


			2017			1									1												1						1									1									1									1									1																		0			1						1									1									1									1


			2015												0			1									1						1									1									1									1									1																		0			1									1						1												1						1


			2016			1						1			2									1									1									1									1									1									1																		0			1						1									1									1									1


			2014			1			1						2									1			1						2									1									1									1									1									1			1						2									1									1									1			1						2


			2012						1						1																		0			1									1						1			1									1						1																		0			1									1						1									1			1						2


			2017												0			1															0			1						1			1						2																		0			1															0			1															0			1															0			1


			2016			1									1												1						1									1									1									1									1																		0			1						1									1									1									1


			2012			1									1									1			1						2									1									1									1									1																		0			1						1									1									1									1


			2014			1			1						2									1			1						2												1						1									1			1						2												1						1									1			1						2									1			1						2


			2015			1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2014												0			1									1			1			2																		0			1									1						1																		0			1															0			1															0			1


			2014			1			1						2									1			1						2									1									1									1			1						2									1			1						2									1			1						2									1									1


			2014						1						1																		0			1									1						1												1						1																		0			1									1						1												1						1


			2016			1			1			1			3																		0						1			1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3


			2001			1			1						2																		0			1						1			1						2									1			1						2									1			1						2									1			1			1			3									1			1						2


			2013			1									1									1									1												1						1									1									1																		0			1						1									1									1									1


			2016			1									1																		0			1						1			1						2									1			1						2																		0			1						1			1						2									1									1


			2017			1									1									1									1									1									1									1									1									1			1						2									1									1									1									1


			2016												0			1															0			1															0			1									1						1																		0			1						1			1						2												1						1


			2006						1						1												1						1									1			1						2									1			1						2												1			1			2												1						1												1						1


			2014			1									1									1									1									1									1									1									1									1									1									1									1									1									1


			2014						1						1																		0			1															0			1						1									1																		0			1															0			1															0			1


			2010												0			1															0			1						1			1			1			3									1			1			1			3									1			1						2									1			1			1			3												1						1


			2013			1			1			1			3									1			1						2									1									1									1			1						2									1			1			1			3									1			1						2									1			1						2


			2006												0			1									1						1									1									1									1									1																		0			1						1									1									1									1


			2017			1			1						2												1						1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2017												0			1						1									1									1									1												1						1																		0			1						1			1						2									1									1


			2016												0			1															0			1															0			1						1			1						2																		0			1						1			1						2																		0			1


			2016			1									1									1									1									1									1									1									1												1						1									1									1									1									1


			2015			1									1																		0			1						1									1									1									1																		0			1						1									1									1									1


			2013			1			1						2																		0			1						1			1						2												1						1																		0			1									1						1												1						1


			2017												0			1															0			1															0			1															0			1															0			1															0			1															0			1


			2017			1									1									1									1									1									1									1									1									1									1									1									1									1			1						2


			2014			1			1						2									1			1						2									1			1			1			3									1			1						2									1			1						2															1			1																		0			1


			2016			1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2009						1						1												1						1												1						1												1						1																		0			1									1						1												1						1


			2017			1									1									1									1									1									1									1			1						2																		0			1						1			1						2																		0			1


			2014			1			1						2												1						1									1			1						2																		0			1															0			1															0			1															0			1


			2016			1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2016												0			1									1						1									1			1						2									1			1						2									1			1						2									1			1						2																		0			1


			2016			1									1									1									1									1			1			1			3												1			1			2																		0			1						1			1			1			3									1									1


			2014												0			1															0			1						1			1			1			3																		0			1															0			1						1			1						2																		0			1


			2009						1						1												1						1												1						1									1			1						2																		0			1									1						1												1						1


			2006												0			1															0			1						1			1			1			3									1			1			1			3																		0			1						1			1			1			3									1			1			1			3


			2016						1						1												1						1									1			1						2									1			1						2												1						1									1			1						2												1						1


			2016												0			1															0			1						1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2016						1			1			2																		0			1									1			1			2												1			1			2																		0			1									1			1			2																		0						1


			2016						1						1												1						1												1						1												1						1												1						1												1						1									1									1


			2017			1			1						2																		0			1						1			1						2									1			1						2									1									1									1			1						2									1									1


			2015			1									1																		0			1															0			1						1			1						2																		0			1						1									1									1									1


			2017			1									1									1			1						2									1			1			1			3									1			1			1			3									1									1									1			1			1			3									1			1						2


			2014			1			1						2																		0			1						1			1						2									1			1						2																		0			1									1						1									1			1						2


			2011			1			1						2									1			1						2									1			1			1			3									1			1						2									1			1						2									1			1			1			3									1			1			1			3


			2015			1									1									1			1						2									1									1									1			1						2																		0			1															0			1						1									1


			2015			1									1												1			1			2									1									1									1									1												1						1									1									1									1									1


			2016												0			1															0			1									1						1												1						1												1						1			1									1						1												1						1


			2013												0			1						1									1									1			1						2												1						1									1			1						2									1			1						2									1			1						2


			2017												0			1															0			1															0			1									1						1												1						1												1						1												1						1


			2015			1									1									1									1									1									1									1									1																		0			1						1									1									1									1


			2016			1									1																		0			1						1									1									1									1																		0			1						1									1									1									1


			2013			1									1												1						1									1									1									1			1						2												1						1									1			1						2												1						1


			2015												0			1															0			1															0			1						1			1						2																		0			1						1			1						2																		0			1


			2015												0			1															0			1						1									1									1			1						2																		0			1						1			1						2									1			1						2


			2012			1									1									1									1									1						1			2									1			1			1			3									1						1			2									1			1						2									1									1


			2015												0			1															0			1						1									1									1									1																		0			1						1									1									1									1


			2010												0			1															0			1						1									1									1			1						2																		0			1									1						1									1			1						2


			2015												0			1															0			1						1			1			1			3									1			1						2																		0			1						1			1			1			3									1			1						2


			2015												0			1															0			1															0			1															0			1															0			1									1						1																		0			1


			2013			1									1									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2									1			1						2


			2016			1			1						2									1			1						2									1			1						2												1						1									1			1						2									1			1						2									1			1						2


			2017												0			1															0			1									1						1												1						1																		0			1									1						1																		0			1


			2013						1			1			2												1						1												1						1												1			1			2																		0			1									1			1			2												1			1			2


			2015												0			1															0			1									1						1												1						1			1															0			1															0			1						1			1						2


			2016			1						1			2									1			1			1			3									1			1			1			3									1			1			1			3																		0			1						1			1			1			3									1			1			1			3


			2015												0			1															0			1						1			1						2												1						1									1			1			1			3									1			1			1			3									1			1			1			3


			2016			1			1			1			3									1			1			1			3									1			1						2									1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3


			2016												0			1						1									1									1									1									1									1																		0			1						1			1			1			3									1									1


			2015			1			1						2												1						1									1									1									1									1												1						1									1			1						2									1									1


			2015						1						1												1						1												1						1																		0			1															0						1						1						1									1			1						2


			2012			1			1			1			3									1			1			1			3									1						1			2									1			1						2									1			1						2									1			1			1			3									1			1						2


			2016						1						1												1						1									1			1						2									1			1						2																		0			1						1			1						2									1			1						2


			2015						1						1												1						1									1			1						2									1									1																		0			1						1									1									1									1


			2013			1									1									1									1									1									1									1									1									1									1									1			1						2									1									1


			2016												0			1						1			1						2																		0			1						1									1									1									1									1									1									1									1


			2015												0			1															0			1						1									1									1									1																		0			1															0			1						1									1


			2015			1									1																		0			1						1			1						2									1			1						2									1									1									1						1			2									1			1						2


			2016						1						1												1						1									1			1						2												1						1															1			1												1						1															1			1


			2015						1						1									1			1						2									1			1						2									1			1						2																		0			1						1			1						2									1			1						2


			2017			1									1												1						1									1									1									1									1									1									1									1			1			1			3									1			1			1			3


			1995												0						1												0						1						1						1												1						1												1						1												1						1												1						1


			2016												0						1			1			1			1			3									1			1			1			3									1			1			1			3																		0						1			1			1			1			3																		0						1


			2016												0			1															0			1						1									1									1									1									1									1									1									1									1									1


			2016			1									1																		0			1						1									1									1									1																		0			1						1			1			1			3																		0			1


			2017			1									1									1			1						2									1			1						2									1			1						2																		0			1						1			1						2									1			1						2


			2017												0			1						1									1									1									1									1									1									1									1									1									1									1									1


			2004						1						1									1			1						2									1			1						2									1			1						2												1						1									1			1						2												1						1


			2013			1			1			1			3									1			1			1			3									1			1			1			3									1			1			1			3									1			1						2									1			1			1			3									1			1			1			3


			2015			1			1						2												1						1									1									1									1									1			1						1									1									1									1									1									1


			2014												0			1															0			1															0			1									1						1																		0			1									1						1												1						1


			2016						1						1												1						1												1						1												1						1																		0			1									1						1												1						1
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			設立年			8-2-(1)定期的にサービスの提供範囲の見直しを実施しているか(2017)			8-2-(2)定期的に連絡体制図(メールアドレスや電話番号等)の見直しを実施しているか(2017)


			2014			(e)数年に1回			(e)数年に1回						×


			2013			(e)数年に1回			(e)数年に1回						×


			2016			(e)数年に1回			(e)数年に1回						×


			2011			(c)半年に1回			(a)月に1回以上実施						〇


			2003			(d)年に1回			(d)年に1回						〇


			2014			(c)半年に1回			(c)半年に1回						〇


			2015			(e)数年に1回			(e)数年に1回						×


			2016			(c)半年に1回			(c)半年に1回						〇


			2015			(e)数年に1回			(e)数年に1回						×


			2016			(f)実施していない			(d)年に1回						×


			2015			(d)年に1回			(d)年に1回						〇


			2014			(e)数年に1回			(e)数年に1回						×


			2015			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(b)四半期に1回						〇


			2011			(f)実施していない			(f)実施していない						×


			2014			(c)半年に1回			(c)半年に1回						〇


			2012			(e)数年に1回			(d)年に1回						×


			2016			(c)半年に1回			(b)四半期に1回						〇


			2015			(e)数年に1回			(d)年に1回						×


			2014			(d)年に1回			(f)実施していない						×


			2008			(e)数年に1回			(e)数年に1回						×


			2014			(e)数年に1回			(d)年に1回						×


			2013			(d)年に1回			(a)月に1回以上実施						〇


			2015			(f)実施していない			(f)実施していない						×


			2004			(e)数年に1回			(f)実施していない						×


			2015			(d)年に1回			(d)年に1回						〇


			2016			(e)数年に1回			(e)数年に1回						×


			1998			(e)数年に1回			(e)数年に1回						×


			2013			(d)年に1回			(c)半年に1回						〇


			2003			(e)数年に1回			(e)数年に1回						×


			2016			(f)実施していない			(d)年に1回						×


			2014			(e)数年に1回			(d)年に1回						×


			2006			(d)年に1回			(d)年に1回						〇


			2011			(d)年に1回			(a)月に1回以上実施						〇


			2014			(f)実施していない			(f)実施していない						×


			2017			(d)年に1回			(d)年に1回						〇


			2010			(e)数年に1回			(d)年に1回						×


			2013			(d)年に1回			(d)年に1回						〇


			2016			(d)年に1回			(d)年に1回						〇


			2011			(e)数年に1回			(d)年に1回						×


			2016			(d)年に1回			(c)半年に1回						〇


			2017			(f)実施していない			(f)実施していない						×


			2016			(f)実施していない			(e)数年に1回						×


			2010			(e)数年に1回			(d)年に1回						×


			2015			(c)半年に1回			(b)四半期に1回						〇


			2017			(e)数年に1回			(e)数年に1回						×


			2016			(e)数年に1回			(e)数年に1回						×


			2013			(e)数年に1回			(e)数年に1回						×


			2015			(d)年に1回			(d)年に1回						〇


			2015			(f)実施していない			(e)数年に1回						×


			2017			(d)年に1回			(c)半年に1回						〇


			2015			(d)年に1回			(d)年に1回						〇


			2017			(d)年に1回			(d)年に1回						〇


			2015			(e)数年に1回			(c)半年に1回						×


			2010			(d)年に1回			(d)年に1回						〇


			2016			(d)年に1回			(a)月に1回以上実施						〇


			2014			(d)年に1回			(d)年に1回						〇


			2016			(d)年に1回			(d)年に1回						〇


			2010			(e)数年に1回			(e)数年に1回						×


			2014			(d)年に1回			(d)年に1回						〇


			2015			(e)数年に1回			(c)半年に1回						×


			2014			(e)数年に1回			(f)実施していない						×


			2008			(e)数年に1回			(d)年に1回						×


			2015			(e)数年に1回			(d)年に1回						×


			2008			(e)数年に1回			(e)数年に1回						×


			2014			(f)実施していない			(e)数年に1回						×


			2015			(e)数年に1回			(e)数年に1回						×


			2012			(f)実施していない			(c)半年に1回						×


			2016			(f)実施していない			(c)半年に1回						×


			2017			(f)実施していない			(f)実施していない						×


			2016			(c)半年に1回			(b)四半期に1回						〇


			2007			(b)四半期に1回			(b)四半期に1回						〇


			2012			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(b)四半期に1回						〇


			2017			(d)年に1回			(d)年に1回						〇


			2008			(d)年に1回			(d)年に1回						〇


			2017			(f)実施していない			(f)実施していない						×


			2013			(d)年に1回			(d)年に1回						〇


			2014			(e)数年に1回			(e)数年に1回						×


			2015			(d)年に1回			(c)半年に1回						〇


			2008			(e)数年に1回			(d)年に1回						×


			2014			(f)実施していない			(a)月に1回以上実施						×


			2015			(e)数年に1回			(e)数年に1回						×


			2016			(f)実施していない			(f)実施していない						×


			2016			(e)数年に1回			(d)年に1回						×


			2016			(f)実施していない			(d)年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2017			(d)年に1回			(f)実施していない						×


			2015			(d)年に1回			(d)年に1回						〇


			2016			(d)年に1回			(d)年に1回						〇


			2014			(f)実施していない			(d)年に1回						×


			2012			(f)実施していない			(f)実施していない						×


			2017			(e)数年に1回			(d)年に1回						×


			2016			(c)半年に1回			(a)月に1回以上実施						〇


			2012			(d)年に1回			(d)年に1回						〇


			2014			(d)年に1回			(d)年に1回						〇


			2015			(a)月に1回以上実施			(c)半年に1回						〇


			2014			(e)数年に1回			(d)年に1回						×


			2014			(d)年に1回			(c)半年に1回						〇


			2014			(e)数年に1回			(c)半年に1回						×


			2016			(d)年に1回			(e)数年に1回						×


			2001			(d)年に1回			(c)半年に1回						〇


			2013			(c)半年に1回			(b)四半期に1回						〇


			2016			(f)実施していない			(f)実施していない						×


			2017			(e)数年に1回			(c)半年に1回						×


			2016			(e)数年に1回			(c)半年に1回						×


			2006			(c)半年に1回			(c)半年に1回						〇


			2014			(f)実施していない			(e)数年に1回						×


			2014			(d)年に1回			(d)年に1回						〇


			2010			(e)数年に1回			(e)数年に1回						×


			2013			(e)数年に1回			(b)四半期に1回						×


			2006			(e)数年に1回			(e)数年に1回						×


			2017			(d)年に1回			(d)年に1回						〇


			2017			(e)数年に1回			(e)数年に1回						×


			2016			(e)数年に1回			(d)年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2015			(f)実施していない			(d)年に1回						×


			2013			(e)数年に1回			(c)半年に1回						×


			2017			(f)実施していない			(f)実施していない						×


			2017			(d)年に1回			(d)年に1回						〇


			2014			(e)数年に1回			(c)半年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2009			(e)数年に1回			(d)年に1回						×


			2017			(f)実施していない			(f)実施していない						×


			2014			(d)年に1回			(b)四半期に1回						〇


			2016			(d)年に1回			(d)年に1回						〇


			2016			(f)実施していない			(d)年に1回						×


			2016			(d)年に1回			(c)半年に1回						〇


			2014			(f)実施していない			(f)実施していない						×


			2009			(e)数年に1回			(e)数年に1回						×


			2006			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2016			(e)数年に1回			(d)年に1回						×


			2016			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(b)四半期に1回						〇


			2017			(d)年に1回			(d)年に1回						〇


			2015			(d)年に1回			(d)年に1回						〇


			2017			(e)数年に1回			(c)半年に1回						×


			2014			(e)数年に1回			(c)半年に1回						×


			2011			(e)数年に1回			(a)月に1回以上実施						×


			2015			(c)半年に1回			(d)年に1回						〇


			2015			(e)数年に1回			(b)四半期に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2013			(f)実施していない			(d)年に1回						×


			2017			(f)実施していない			(f)実施していない						×


			2015			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2013			(d)年に1回			(b)四半期に1回						〇


			2015			(e)数年に1回			(e)数年に1回						×


			2015			(e)数年に1回			(d)年に1回						×


			2012			(b)四半期に1回			(b)四半期に1回						〇


			2015			(d)年に1回			(c)半年に1回						〇


			2010			(e)数年に1回			(d)年に1回						×


			2015			(d)年に1回			(d)年に1回						〇


			2015			(f)実施していない			(f)実施していない						×


			2013			(e)数年に1回			(d)年に1回						×


			2016			(d)年に1回			(a)月に1回以上実施						〇


			2017			(f)実施していない			(f)実施していない						×


			2013			(f)実施していない			(f)実施していない						×


			2015			(a)月に1回以上実施			(a)月に1回以上実施						〇


			2016			(d)年に1回			(b)四半期に1回						〇


			2015			(d)年に1回			(d)年に1回						〇


			2016			(e)数年に1回			(b)四半期に1回						×


			2016			(e)数年に1回			(e)数年に1回						×


			2015			(d)年に1回			(d)年に1回						〇


			2015			(d)年に1回			(a)月に1回以上実施						〇


			2012			(d)年に1回			(a)月に1回以上実施						〇


			2016			(d)年に1回			(d)年に1回						〇


			2015			(d)年に1回			(a)月に1回以上実施						〇


			2013			(d)年に1回			(d)年に1回						〇


			2016			(f)実施していない			(b)四半期に1回						×


			2015			(f)実施していない			(d)年に1回						×


			2015			(d)年に1回			(c)半年に1回						〇


			2016			(c)半年に1回			(c)半年に1回						〇


			2015			(e)数年に1回			(e)数年に1回						×


			2017			(e)数年に1回			(d)年に1回						×


			1995			(c)半年に1回			(c)半年に1回						〇


			2016			(e)数年に1回			(d)年に1回						×


			2016			(d)年に1回			(d)年に1回						〇


			2016			(f)実施していない			(f)実施していない						×


			2017			(d)年に1回			(e)数年に1回						×


			2017			(b)四半期に1回			(b)四半期に1回						〇


			2004			(d)年に1回			(d)年に1回						〇


			2013			(b)四半期に1回			(a)月に1回以上実施						〇


			2015			(e)数年に1回			(e)数年に1回						×


			2014			(e)数年に1回			(e)数年に1回						×


			2016			(d)年に1回			(b)四半期に1回						〇


			アラートと警告


			インシデントハンドリング(オンサイト or アドバイス)


			脆弱性ハンドリング(自社製品 or 利用製品・サービス)


			マルウェア解析


			フォレンジック


			ログ分析








提供サービス


			設立年			事後対応 ジゴタイオウ			事前対応 ジゼンタイオウ			品質 ヒンシツ


			2014			実施			実施			実施			A


			2013			実施			実施			実施			Ammyy Admin


			2016			実施			実施			実施			A


			2011			実施			実施			実施			A


			2003			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2011			実施			実施			実施			A


			2014			実施			実施			実施			A


			2012			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2014			実施			未実施			未実施			D


			2008			実施			実施			実施			A


			2014			実施			実施			実施			A


			2013			実施			実施			実施			A


			2015			実施			実施			実施			A


			2004			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			1998			実施			実施			実施			A


			2013			実施			実施			実施			A


			2003			実施			実施			実施			A


			2016			実施			実施			実施			A


			2014			実施			実施			実施			A


			2006			実施			実施			実施			A


			2011			実施			実施			実施			A


			2014			実施			実施			実施			A


			2017			実施			実施			実施			A


			2010			実施			実施			実施			A


			2013			実施			実施			実施			A


			2016			実施			実施			実施			A


			2011			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2010			実施			実施			実施			A


			2015			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2013			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2017			実施			実施			実施			A


			2015			実施			実施			実施			A


			2017			実施			実施			実施			A


			2015			実施			実施			実施			A


			2010			実施			実施			実施			A


			2016			実施			実施			実施			A


			2014			実施			実施			実施			A


			2016			実施			実施			実施			A


			2010			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2014			実施			実施			実施			A


			2008			実施			実施			実施			A


			2015			実施			実施			実施			A


			2008			実施			実施			未実施			B


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2012			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2007			実施			実施			実施			A


			2012			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2008			実施			実施			実施			A


			2017			実施			実施			未実施			B


			2013			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2008			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2014			実施			実施			実施			A


			2012			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2012			実施			実施			実施			A


			2014			実施			実施			実施			A


			2015			実施			実施			実施			A


			2014			実施			実施			実施			A


			2014			実施			実施			実施			A


			2014			実施			実施			実施			A


			2016			実施			実施			実施			A


			2001			実施			実施			実施			A


			2013			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2006			実施			実施			実施			A


			2014			実施			実施			実施			A


			2014			実施			実施			実施			A


			2010			実施			実施			実施			A


			2013			実施			実施			実施			A


			2006			実施			実施			実施			A


			2017			実施			実施			実施			A


			2017			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2013			実施			実施			実施			A


			2017			実施			実施			未実施			B


			2017			実施			実施			実施			A


			2014			実施			実施			実施			A


			2016			実施			実施			実施			A


			2009			実施			実施			実施			A


			2017			実施			実施			実施			A


			2014			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2014			実施			実施			実施			A


			2009			実施			実施			実施			A


			2006			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2015			実施			実施			実施			A


			2017			実施			実施			実施			A


			2014			実施			実施			実施			A


			2011			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2013			実施			実施			実施			A


			2017			実施			実施			実施			A


			2015			未実施			実施			実施			C


			2016			実施			実施			実施			A


			2013			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2012			実施			実施			実施			A


			2015			実施			実施			実施			A


			2010			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2013			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2013			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2012			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2013			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2015			実施			実施			実施			A


			2016			実施			実施			実施			A


			2015			実施			実施			実施			A


			2017			実施			実施			実施			A


			1995			未実施			実施			実施			C


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2016			実施			実施			実施			A


			2017			実施			実施			実施			A


			2017			未実施			実施			実施			C


			2004			実施			実施			実施			A


			2013			実施			実施			実施			A


			2015			実施			実施			実施			A


			2014			実施			実施			実施			A


			2016			実施			実施			実施			A


			すべて			179


			事後+事前 ジゴジゼン			3


			事前+品質 ジゼンヒンシツ			3


			事後のみ ジゴ			1








提供サービス


			





提供サービス





事後対応


			





提供サービス





事前対応


			設立年			アラートと警告			インシデントハンドリング(オンサイト or アドバイス)			脆弱性ハンドリング(自社製品 or 利用製品・サービス)			マルウェア解析			フォレンジック			ログ分析			事後対応 ジゴタイオウ


			2014			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施


			2003			未実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			未実施			実施			実施


			2015			実施			実施			実施			未実施			未実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2015			実施			未実施			実施			未実施			実施			未実施			実施


			2014			未実施			未実施			未実施			実施			未実施			未実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2004			実施			実施			未実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			1998			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2003			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			未実施			未実施			未実施			実施


			2006			実施			実施			実施			実施			実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			実施			実施			実施


			2011			実施			未実施			実施			実施			実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			未実施			未実施			実施


			2015			実施			実施			実施			未実施			未実施			実施			実施


			2017			実施			実施			未実施			実施			実施			実施			実施


			2015			実施			実施			実施			未実施			実施			実施			実施


			2017			実施			実施			未実施			未実施			未実施			未実施			実施


			2015			実施			実施			未実施			実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			未実施			実施			実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2008			未実施			未実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			未実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2017			実施			未実施			未実施			未実施			未実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2007			実施			実施			実施			実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施


			2016			実施			未実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			実施			実施


			2016			実施			実施			未実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			未実施			実施


			2014			実施			実施			実施			未実施			未実施			実施			実施


			2012			実施			実施			実施			未実施			未実施			実施			実施


			2017			実施			実施			実施			実施			未実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			未実施			未実施			未実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			実施			実施			実施


			2001			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			未実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			未実施			未実施			実施			実施


			2006			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施


			2006			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			未実施			未実施			実施			実施


			2017			実施			実施			実施			未実施			未実施			実施			実施


			2016			実施			実施			未実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			未実施			未実施			実施			実施


			2017			未実施			未実施			実施			未実施			未実施			未実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			未実施			実施
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			マルウェア解析			137			50


			フォレンジック			140			47


			ログ分析			165			22


			脆弱性ハンドリング			171			16


			インシデントハンドリング			175			12


			アラートと警告			180			7


						チーム			社内 シャナイ			社外 シャガイ			未実施 ミジッシ			その他 タ


			マルウェア解析			47.8333333333			19.8333333333			68.3333333333			47.5			3.5


			フォレンジック			44.9166666667			24.4166666667			69.9166666667			46.75			1


			ログ分析			76.4166666667			46.9166666667			41.4166666667			21.25			1


			アラートと警告			101.5			58.5			19.5			5			2.5


			インシデントハンドリング(オンサイト or アドバイス)			106.5			50.5			17.5			11			1.5


			脆弱性ハンドリング(自社製品 or 利用製品・サービス)			89.6666666667			58.6666666667			22.1666666667			13.5			3
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設立時タイプ


			設立年			新サービスまたはシステム等のリスク評価への関与			事業継続と障害復旧計画への関与			各種セキュリティに関わる相談対応			啓発・意識向上活動			製品の評価または認定			教育／トレーニング			セキュリティポリシー策定への関与


			2014			実施			実施			実施			実施			未実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施
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			2014			実施			実施			実施			実施			実施			実施			実施			実施
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			2016			実施			実施			実施			実施			実施			実施			実施			実施
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			2003			未実施			実施			実施			未実施			未実施			未実施			未実施			実施


			2016			未実施			未実施			実施			実施			未実施			未実施			実施			実施


			2014			実施			実施			実施			実施			未実施			実施			実施			実施


			2006			実施			実施			実施			実施			実施			実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2010			未実施			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2015			未実施			未実施			未実施			実施			未実施			実施			未実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			実施			実施			実施			実施


			2017			未実施			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2010			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2014			未実施			実施			実施			実施			未実施			実施			実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施			実施


			2015			未実施			実施			実施			実施			未実施			実施			未実施			実施


			2008			未実施			未実施			未実施			未実施			未実施			未実施			未実施			未実施


			2014			未実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			未実施			未実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			未実施			未実施			未実施			未実施			未実施			未実施			実施			実施


			2016			未実施			実施			実施			実施			未実施			実施			実施			実施


			2007			実施			実施			実施			実施			実施			実施			実施			実施


			2012			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			実施			未実施			実施			未実施			未実施			未実施			未実施			実施


			2008			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			未実施			未実施			未実施			未実施			未実施			未実施			未実施			未実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2014			未実施			未実施			未実施			実施			未実施			実施			未実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2008			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2012			実施			未実施			実施			実施			未実施			実施			実施			実施


			2017			未実施			未実施			実施			未実施			未実施			未実施			未実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2012			実施			実施			実施			実施			未実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2014			未実施			実施			未実施			実施			未実施			未実施			未実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			未実施			実施			実施			未実施			実施			実施			実施


			2016			実施			未実施			実施			実施			実施			実施			実施			実施


			2001			実施			未実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			未実施			実施			実施			未実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			未実施			未実施			実施			未実施			実施			実施			実施


			2006			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			未実施			未実施			実施			未実施			未実施			未実施			実施


			2010			未実施			未実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2006			未実施			実施			実施			実施			未実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2017			未実施			実施			実施			実施			未実施			実施			実施			実施


			2016			未実施			未実施			未実施			実施			未実施			実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			未実施			実施			実施			未実施			実施			実施			実施


			2013			実施			未実施			実施			実施			未実施			実施			実施			実施


			2017			未実施			未実施			未実施			未実施			未実施			未実施			未実施			未実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			実施			実施			実施			実施			実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2009			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			実施			実施			実施			実施			未実施			実施			未実施			実施


			2014			実施			実施			実施			未実施			未実施			未実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			実施			実施			実施			実施			実施			未実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2014			未実施			未実施			実施			未実施			未実施			実施			未実施			実施


			2009			実施			実施			実施			実施			未実施			実施			実施			実施


			2006			未実施			未実施			実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			未実施			実施			実施			実施			実施			実施			実施


			2016			実施			未実施			実施			実施			未実施			実施			未実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2017			実施			未実施			実施			実施			実施			実施			実施			実施


			2015			実施			未実施			未実施			実施			未実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			2014			実施			未実施			実施			実施			未実施			実施			実施			実施


			2011			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			未実施			実施			実施			実施			実施			実施			実施


			2013			未実施			実施			実施			実施			実施			実施			実施			実施


			2017			未実施			未実施			未実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2016			実施			未実施			実施			実施			未実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2015			未実施			未実施			未実施			実施			未実施			実施			未実施			実施


			2015			未実施			未実施			実施			実施			未実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			未実施			実施			実施			実施


			2010			未実施			未実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			未実施			未実施			未実施			未実施			実施			未実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2017			未実施			未実施			実施			実施			未実施			実施			未実施			実施


			2013			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			未実施			未実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			実施			実施			実施			未実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			未実施			未実施			実施			実施			実施


			2012			実施			実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2016			未実施			実施			未実施			実施			実施			実施			実施			実施


			2015			未実施			未実施			実施			実施			未実施			未実施			実施			実施


			2015			実施			未実施			実施			実施			実施			実施			実施			実施


			2016			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			実施			実施			実施			実施			実施			実施			実施			実施


			1995			未実施			未実施			実施			実施			実施			実施			実施			実施


			2016			未実施			実施			実施			実施			未実施			実施			未実施			実施


			2016			未実施			未実施			実施			実施			実施			実施			実施			実施


			2016			実施			未実施			実施			実施			未実施			実施			未実施			実施


			2017			実施			実施			実施			実施			未実施			実施			実施			実施


			2017			未実施			実施			実施			実施			実施			実施			実施			実施


			2004			実施			実施			実施			実施			実施			実施			実施			実施


			2013			実施			実施			実施			実施			実施			実施			実施			実施


			2015			実施			実施			実施			実施			実施			実施			実施			実施


			2014			未実施			未実施			未実施			実施			未実施			実施			実施			実施


			2016			実施			実施			実施			実施			未実施			実施			実施			実施


						実施 ジッシ			未実施 ミジッシ


			製品の評価または認定			95			92


			事業継続と障害復旧計画への関与			131			56


			新サービスまたはシステム等のリスク評価への関与			132			55


			セキュリティポリシー策定への関与			158			29


			教育／トレーニング			167			20


			各種セキュリティに関わる相談対応			170			17


			啓発・意識向上活動			174			13








設立時タイプ


			





実施


未実施


セキュリティ品質管理





準備期間


			


						その他			21%			39


						未参加			13%			24


						IPA(J-CSIP)			18%			33


						警察庁(CCI)			15%			28


						ICT-ISAC Japan			9%			16


						⾦融ISAC			14%			27


						JPCERT/CC(WAISE)			79%			147


												187


			a			⽂書として明確に整備し、承認を受けている。また、監査対象となっている。 ウタイショウ			28%			53


			b			⽂書として明確に整備し、承認を受けている。 ショメイカクセイビショウニンウ			25%			47


			c			⽂書として明確に整備している。 ショメイカクセイビ			6%			11


			d			⽬安は設定しているが、文書として整備していない。 セッテイブンショセイビ			28%			53


			e			未整備 ミセイビ			12%			23			187


									1








準備期間
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設立時メンバー


			





外部へのエスカレーション手続き整備状況





			


			カウント / 実装の形態			列ラベル


			行ラベル			(a)独立部署(専任型)			(b)部署横断(専任+兼務型)			(c)部署横断(兼務型)			(d)その他			総計


			2017			1			8			12			2			23


			2016			2			21			25						48


			2015			5			17			16						38


			2014			3			8			14			1			26


			2013			2			6			6			1			15


			2012			3			3			1						7


			2011			2			2			1						5


			2010			1			2			3						6


			2009									2						2


			2008			1			1			3						5


			2007						1									1


			2006			1			2			1						4


			2004						2									2


			2003			1			1									2


			2001						1									1


			1998						1									1


			1995												1			1


			総計			22			76			84			5			187








			2017			2017			2017			2017


			2016			2016			2016			2016


			2015			2015			2015			2015


			2014			2014			2014			2014


			2013			2013			2013			2013


			2012			2012			2012			2012


			2011			2011			2011			2011


			2010			2010			2010			2010


			2009			2009			2009			2009


			2008			2008			2008			2008


			2007			2007			2007			2007


			2006			2006			2006			2006


			2004			2004			2004			2004


			2003			2003			2003			2003


			2001			2001			2001			2001


			1998			1998			1998			1998


			1995			1995			1995			1995


			総計			総計			総計			総計





列ラベル (a)独立部署(専任型)


列ラベル (b)部署横断(専任+兼務型)


列ラベル (c)部署横断(兼務型)


列ラベル (d)その他


1
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1


1


1
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			個数 / 設立準備期間			列ラベル


			行ラベル			(a)3ヶ月以内			(b)6ヶ月以内			(c)1年以内			(d)1年以上			総計


			2017						6			13			4			23


			2016			7			12			23			6			48


			2015			5			8			20			5			38


			2014			2			9			12			3			26


			2013			2			2			8			3			15


			2012			1			1			4			1			7


			2011			1			1			2			1			5


			2010						1			2			3			6


			2009			1						1						2


			2008			1			1			2			1			5


			2007									1						1


			2006			1			1			1			1			4


			2004			1						1						2


			2003			1						1						2


			2001						1									1


			1998									1						1


			1995									1						1


			総計			23			43			93			28			187








			2017			2017			2017			2017


			2016			2016			2016			2016


			2015			2015			2015			2015


			2014			2014			2014			2014


			2013			2013			2013			2013


			2012			2012			2012			2012


			2011			2011			2011			2011


			2010			2010			2010			2010


			2009			2009			2009			2009


			2008			2008			2008			2008


			2007			2007			2007			2007


			2006			2006			2006			2006


			2004			2004			2004			2004


			2003			2003			2003			2003


			2001			2001			2001			2001


			1998			1998			1998			1998


			1995			1995			1995			1995


			総計			総計			総計			総計





列ラベル (a)3ヶ月以内


列ラベル (b)6ヶ月以内


列ラベル (c)1年以内


列ラベル (d)1年以上
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			2017			2017			2017			2017


			2016			2016			2016			2016


			2015			2015			2015			2015


			2014			2014			2014			2014


			2013			2013			2013			2013


			2012			2012			2012			2012


			2011			2011			2011			2011


			2010			2010			2010			2010


			2009			2009			2009			2009


			2008			2008			2008			2008


			2007			2007			2007			2007


			2006			2006			2006			2006


			2004			2004			2004			2004


			2003			2003			2003			2003


			2001			2001			2001			2001


			1998			1998			1998			1998


			1995			1995			1995			1995


			総計			総計			総計			総計





列ラベル (a)独立部署(専任型)


列ラベル (b)部署横断(専任+兼務型)


列ラベル (c)部署横断(兼務型)


列ラベル (d)その他
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			個数 / 設立時のメンバー数			列ラベル


			行ラベル			(d)20名以上			(c)10名以上20名未満			(b)5名以上10名未満			(a)5名未満			総計


			1995									1						1


			1998												1			1


			2001												1			1


			2003									1			1			2


			2004						1						1			2


			2006						1			1			2			4


			2007												1			1


			2008									2			3			5


			2009									1			1			2


			2010						1			4			1			6


			2011									3			2			5


			2012						2			2			3			7


			2013						3			5			7			15


			2014			1			1			15			9			26


			2015			1			3			18			16			38


			2016			4			8			24			12			48


			2017			1			3			13			6			23


			総計			7			23			90			67			187








			1995			1995			1995			1995


			1998			1998			1998			1998
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			2016			2016			2016			2016


			2017			2017			2017			2017


			総計			総計			総計			総計





列ラベル (d)20名以上


列ラベル (c)10名以上20名未満


列ラベル (b)5名以上10名未満


列ラベル (a)5名未満
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Sheet1


			レコード番号			更新者			作成者			更新日時			作成日時			業種			会社規模			対象とする利用者(複数回答可)[(a)顧客]			対象とする利用者(複数回答可)[(b)社員]			対象とする利用者(複数回答可)[(c)グループ会社]			対象とする利用者(複数回答可)[(d)その他]						その他自由記述(対象とする利用者)			対象とする分野(複数回答可)[(a)社向インフラ：社員が自社で利用するネットワークで発生したインシデントに対応]			対象とする分野(複数回答可)[(b)顧客向けサービスのシステム：社外の利用者に対して提供しているサービスで発生したインシデントに対応]			対象とする分野(複数回答可)[(c)顧客納入済システム(SI事業など)]			対象とする分野(複数回答可)[(d)顧客サイト(インシデントレスポンスサービス)]			対象とする分野(複数回答可)[(e)自社製品(ハードウェア、ソフトウェア)の脆弱性対応]			対象とする分野(複数回答可)[(f)その他]			その他自由記述(対象とする分野)			設立準備期間			設立年			設立月			設立時のメンバー数			現在の人数(概数)			実装の形態			その他自由記述(実装の形態)			取り纏め部署			その他自由記述(取り纏め部署)			専任の割合			インシデント対応時のCSIRTの位置づけ(複数回答可)[(a)現場で対応作業を実施または支援]			インシデント対応時のCSIRTの位置づけ(複数回答可)[(b)技術的アドバイザ]			インシデント対応時のCSIRTの位置づけ(複数回答可)[(c)コーディネーター(調整役)]			インシデント対応時のCSIRTの位置づけ(複数回答可)[(d)その他]			その他自由記述(位置づけ)			年度			実装の形態			その他自由記述(実装の形態)			構築を主導した部署			その他自由記述(構築を主導した部署)			アラートと警告[チーム]			アラートと警告[社内]			アラートと警告[社外]			アラートと警告[未実施]			アラートと警告[その他]			インシデントハンドリング(オンサイト or アドバイス)[チーム]			インシデントハンドリング(オンサイト or アドバイス)[社内]			インシデントハンドリング(オンサイト or アドバイス)[社外]			インシデントハンドリング(オンサイト or アドバイス)[未実施]			インシデントハンドリング(オンサイト or アドバイス)[その他]			脆弱性ハンドリング(自社製品 or 利用製品・サービス)[チーム]			脆弱性ハンドリング(自社製品 or 利用製品・サービス)[社内]			脆弱性ハンドリング(自社製品 or 利用製品・サービス)[社外]			脆弱性ハンドリング(自社製品 or 利用製品・サービス)[未実施]			脆弱性ハンドリング(自社製品 or 利用製品・サービス)[その他]			マルウェア解析[チーム]			マルウェア解析[社内]			マルウェア解析[社外]			マルウェア解析[未実施]			マルウェア解析[その他]			フォレンジック[チーム]			フォレンジック[社内]			フォレンジック[社外]			フォレンジック[未実施]			フォレンジック[その他]			ログ分析[チーム]			ログ分析[社内]			ログ分析[社外]			ログ分析[未実施]			ログ分析[その他]			パブリックモニタリング[チーム]			パブリックモニタリング[社内]			パブリックモニタリング[社外]			パブリックモニタリング[未実施]			パブリックモニタリング[その他]			セキュリティ動向分析[チーム]			セキュリティ動向分析[社内]			セキュリティ動向分析[社外]			セキュリティ動向分析[未実施]			セキュリティ動向分析[その他]			侵入検知[チーム]			侵入検知[社内]			侵入検知[社外]			侵入検知[未実施]			侵入検知[その他]			技術動向監視[チーム]			技術動向監視[社内]			技術動向監視[外部委託]			技術動向監視[未実施]			技術動向監視[その他]			セキュリティ関連情報の提供[チーム]			セキュリティ関連情報の提供[社内]			セキュリティ関連情報の提供[社外]			セキュリティ関連情報の提供[未実施]			セキュリティ関連情報の提供[その他]			注意喚起・アナウンス[チーム]			注意喚起・アナウンス[社内]			注意喚起・アナウンス[社外]			注意喚起・アナウンス[未実施]			注意喚起・アナウンス[その他]			セキュリティ監査または審査[チーム]			セキュリティ監査または審査[社内]			セキュリティ監査または審査[社外]			セキュリティ監査または審査[未実施]			セキュリティ監査または審査[その他]			セキュリティツール、アプリケーション、インフラ、およびサービスの運用[チーム]			セキュリティツール、アプリケーション、インフラ、およびサービスの運用[社内]			セキュリティツール、アプリケーション、インフラ、およびサービスの運用[社外]			セキュリティツール、アプリケーション、インフラ、およびサービスの運用[未実施]			セキュリティツール、アプリケーション、インフラ、およびサービスの運用[その他]			セキュリティツールの開発(CSIRTが利用するものを含む)[チーム]			セキュリティツールの開発(CSIRTが利用するものを含む)[社内]			セキュリティツールの開発(CSIRTが利用するものを含む)[社外]			セキュリティツールの開発(CSIRTが利用するものを含む)[未実施]			セキュリティツールの開発(CSIRTが利用するものを含む)[その他]			新サービスまたはシステム等のリスク評価への関与[チーム]			新サービスまたはシステム等のリスク評価への関与[社内]			新サービスまたはシステム等のリスク評価への関与[社外]			新サービスまたはシステム等のリスク評価への関与[未実施]			新サービスまたはシステム等のリスク評価への関与[その他]			事業継続と障害復旧計画への関与[チーム]			事業継続と障害復旧計画への関与[社内]			事業継続と障害復旧計画への関与[社外]			事業継続と障害復旧計画への関与[未実施]			事業継続と障害復旧計画への関与[その他]			各種セキュリティに関わる相談対応[チーム]			各種セキュリティに関わる相談対応[社内]			各種セキュリティに関わる相談対応[社外]			各種セキュリティに関わる相談対応[未実施]			各種セキュリティに関わる相談対応[その他]			啓発・意識向上活動[チーム]			啓発・意識向上活動[社内]			啓発・意識向上活動[社外]			啓発・意識向上活動[未実施]			啓発・意識向上活動[その他]			製品の評価または認定[チーム]			製品の評価または認定[社内]			製品の評価または認定[社外]			製品の評価または認定[未実施]			製品の評価または認定[その他]			教育／トレーニング[チーム]			教育／トレーニング[社内]			教育／トレーニング[社外]			教育／トレーニング[未実施]			教育／トレーニング[その他]			セキュリティポリシー策定への関与[チーム]			セキュリティポリシー策定への関与[社内]			セキュリティポリシー策定への関与[社外]			セキュリティポリシー策定への関与[未実施]			セキュリティポリシー策定への関与[その他]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(a)情報システム管理部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(b)経営企画部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(c)法務部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(d)監査部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(e)開発部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(f)総務部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(g)リスク対策部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(h)セキュリティ対策部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(i)品質保証部門系]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(j)その他]			3-1-(2)構築に関わった部署(複数回答可)(2017)[(k)特になし]			3-1-(2)その他自由記述(構築に関わった部署)			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(a)情報システム管理部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(b)経営企画部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(c)法務部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(d)監査部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(e)開発部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(f)総務部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(g)リスク対策部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(h)セキュリティ対策部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(i)品質保証部門系]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(j)その他]			3-1-(3)構築時に調整が必要であった部署(複数回答可)(2017)[(k)特になし]			3-1-(3)その他自由記述(構築時に調整が必要であった部署)			3-2-(2)設立時の正社員と外部委託のメンバーの割合(2017)			4-2-(2)現在の正社員と外部委託のメンバーの割合(2017)			4-3-(2a)過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)(2017)[(a)問合せ有：Webサービスの脆弱性]			4-3-(2a)過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)(2017)[(b)問合せ有：製品の脆弱性]			4-3-(2a)過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)(2017)[(c)問合せ有：インシデント]			4-3-(2a)過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)(2017)[(d)問合せ無]			4-3-(2a)過去1年間に外部からCSIRTに対しての連絡、問合せの有無(複数回答可)(2017)[(e)その他]			4-3-(2a)その他自由記述(問合せ有無)			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(a)セキュリティベンダ]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(b)IPA]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(c)JPCERT/CC]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(d)警察]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(e)セキュリティ研究者]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(f)一般ユーザ]			4-3-(2b)CSIRTへの連絡、問合せ元(複数回答可)(2017)[(g)その他]			4-3-(2b)その他自由記述(問合せ元)			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(a)参加済：JPCERT/CC(WAISE)]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(b)参加済：金融ISAC]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(c)参加済：ICT-ISAC Japan]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(d)参加済：警察庁(CCI)]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(e)参加済：IPA(J-CSIP)]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(f)未参加]			4-3-(3)サイバー攻撃に関連する国内の情報共有の枠組みへの参加有無(複数回答可)(2017)[(g)その他]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(a)テキスト]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(b)リッチテキスト(PDF/ワード文書など)]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(c)HTML]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(d)Open IOC]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(e)STIX]			4-3-(4)他組織とのサイバー攻撃情報の通知/受領で主に利用する記述形式(複数回答可)(2017)[(f)その他]			4-3-(5)緊急度の高いインシデント発生時に委譲されている権限(2017)			4-3-(5)その他自由記述(権限の委譲)			4-4-(1)サービスレベルの定義(2017)			4-4-(1)その他自由記述(サービスレベル)			4-4-(2)インシデントの分類と定義(2017)			4-4-(2)その他自由記述(インシデントの分類と定義)			4-4-(3)セキュリティポリシーの定義(2017)			4-4-(3)その他自由記述(セキュリティポリシーの定義)			4-4-(4)経営層（あるいは経営層を含む情報セキュリティ委員会等）にCSIRT活動について定期的に報告を行う体制が定められているか(2017)			4-4-(5)CSIRTの目的やサービスについて説明したWebページが自社のサイト内に存在するか(2017)			4-4-(6)機微な内容を含むインシデントレポートや情報の取り扱い方法について定められているか(2017)			4-4-(7)分類されたインシデントについて統計的な処理のうえ、サービス対象者等に開示するルール等が定められているか(2017)			4-4-(8)緊急時に備えて、CSIRTメンバーや関連する担当者間の連絡網が整備されているか(2017)			4-4-(9)CSIRTの活動が内部評価や外部評価によって監査され、フィードバックを受ける体制が定められているか(2017)			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(a)自社サイトを装ったフィッシングサイトの開設]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(b)Webサイト改ざん]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(c)DoS/DDoS]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(d)マルウエア感染(標的型攻撃)]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(e)マルウエア感染(ランサムウエア)]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(f)マルウエア感染(バンキングトロジャン)]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(g)マルウエア感染(その他)]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(h)情報流出]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(i)不正アクセス]			4-5-3-(2)CSIRT設立以降、どのようなインシデントに対応したか (複数回答可)(2017)[(j)その他]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(a)自社サイトを装ったフィッシングサイトの開設]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(b)Webサイト改ざん]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(c)DoS/DDoS]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(d)マルウエア感染(標的型攻撃)]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(e)マルウエア感染(ランサムウエア)]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(f)マルウエア感染(バンキングトロジャン)]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(g)マルウエア感染(その他)]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(h)情報流出]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(i)不正アクセス]			4-5-3-(3)過去1年間においてどのようなインシデントに対応したか(複数回答可)(2017)[(j)その他]			5-(1)専任			5-(1)兼任			6-(1)専任			6-(1)兼任			7-(1)専任			7-(1)兼任			2-(3)自社で製造・出荷している製品の脆弱性を取り扱うPSIRT(Product Security Incident Response Team)機能を有しているか			2-(4)PSIRTとして行っている対応(複数回答可)(2017)[(a)自社製品の脆弱性受付窓口（POC：Point of Contact)を設置している]			2-(4)PSIRTとして行っている対応(複数回答可)(2017)[(b)自社製品の利用によって発生したインシデントに対応している]			2-(4)PSIRTとして行っている対応(複数回答可)(2017)[(c)脆弱性の報告を受けてから修正バージョンリリースまでのプロセスが確立している]			2-(4)PSIRTとして行っている対応(複数回答可)(2017)[(d)その他]			2-(4)PSIRTとして行っている対応(複数回答可)(2017)[(e)非該当]			2-(4)その他自由記述(PSIRTの活動)			2-(5)PSIRTの位置付け(2017)			2-(5)その他自由記述(PSIRTの位置付け)			4-5-1-(1)経営層(あるいは経営層を含む情報セキュリティ委員会等)へのエスカレーションの手続きを整備しているか(2017)			4-5-1-(2)広報部門へのエスカレーションの手続きを整備しているか(2017)			4-5-1-(3)法務部門へのエスカレーションを行っているか(2017)			4-5-1-(4)監査部門へのエスカレーションを行っているか(2017)


			332			FIP-CSIRT			FIP-CSIRT			11/22/17 11:02			11/22/17 11:02			サービス業(IT関連)			1,000名～5000名						1			1												1																					(d)1年以上			2014			1			(b)5名以上10名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(d)専任4～7割			1			1												2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1												1															1			1												1						1									1						1									1															1															1															1			1												1															1															1																		1												1			1																					1						1			1															1												1															1																								1						1			1												1															1																					1															1																																				(f)すべて正社員			(f)すべて正社員									1																					1									1			親会社			1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている												1			1																											1			1																		(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			331			KYODO-CSIRT			KYODO-CSIRT			11/20/17 15:04			11/20/17 15:04			サービス業(非IT関連)			1,000名～5000名			1			1			1												1			1																		(d)1年以上			2013			9			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1															1			1												1						1									1															1															1															1															1															1															1			1												1			1												1																								1															1						1															1															1															1																		1												1															1															1																																				1																																				(f)すべて正社員			(f)すべて正社員												1																											1						1																		1			1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している						1			1			1			1			1			1			1			1												1			1									1						1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			330			ACS-CSIRT			ACS-CSIRT			11/20/17 13:47			11/20/17 13:47			その他金融業			1,000名～5000名			1			1															1			1																		(c)1年以内			2016			3			(a)5名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(b)専任2割以下			1															2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1																								1															1						1						1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1												1			1												1			1												1			1			1									1			1			1																		1						1															1															1						1									1						1									1			1			1									1																		1			1															1																		1			1															(c)正社員2～4割			(c)正社員2～4割未満												1																											1						1			1																		1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている												1						1									1															1						1									1						(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1						1												(d)その他						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			329			InfoCICSIRT			InfoCICSIRT			11/17/17 18:42			11/17/17 18:41			サービス業(IT関連)			100名～500名			1			1															1			1						1												(d)1年以上			2011			8			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(j)その他			サービス提供部門(MSSP)			(c)専任2～4割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(j)その他			サービス提供部門(MSSP)			1															1															1															1															1															1															1															1			1												1															1			1												1															1															1			1			1									1															1															1															1			1												1															1			1												1															1																		1																																										1																																				1						(f)すべて正社員			(f)すべて正社員			1						1																											1									1																					1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1						1			1						1						1									1									1									1			1						(a)0名			(d)5名以上			(b)1名以上3名未満			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			328			NTT-CERT			NTT-CERT			11/17/17 16:09			11/17/17 16:09			通信			5,000～10,000名						1			1												1												1									(c)1年以内			2003			7			(b)5名以上10名未満			(d)20名以上			(a)独立部署(専任型)						(j)その他			研究開発部門			(f)すべて専任						1			1									2017年度			(a)独立部署(専任型)						(j)その他			研究開発部門												1						1															1																		1												1															1															1															1																								1						1															1															1																								1						1															1															1															1															1															1															1															1																								1																																	1						研究開発部門						1												1																					(d)正社員4～7割			(d)正社員4～7割						1			1																		1						1												1																					1																		(c)システムを停止する権限はない						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1			1			1			1						1			1			1															1			1									1									(d)5名以上			(a)0名			(d)5名以上			(a)0名			(c)4名以上5名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			327			MI-CSIRT			MI-CSIRT			11/16/17 15:59			11/16/17 15:59			サービス業(IT関連)			100名～500名						1			1												1			1																		(b)6ヶ月以内			2014			4			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1															1																		1						1			1												1						1									1			1			1									1			1			1									1			1												1			1			1									1			1												1			1			1									1			1			1									1															1			1			1									1			1												1			1			1									1			1			1									1			1												1			1			1									1			1												1												1			1			1			1																		1			1			1																											(d)正社員4～7割			(d)正社員4～7割			1			1															1						1																		1																		1			1			1			1												(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1						1			1			1			1			1			1															1			1			1						1			1			(c)4名以上5名未満			(d)5名以上			(c)4名以上5名未満			(d)5名以上			(c)4名以上5名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			326			Sep-CIRT			Sep-CIRT			11/16/17 15:26			11/16/17 15:26			サービス業(IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2015			10			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1												1															1			1			1																		1															1									1												1															1																		1												1															1															1																								1															1															1						1															1			1												1															1			1												1																		1												1															1																																				1																																				(f)すべて正社員			(f)すべて正社員												1																											1			なし			1																								1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																														1																														1			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			325			J-POWER CSIRT			J-POWER CSIRT			11/16/17 15:07			11/16/17 15:07			電力			1,000名～5000名						1			1												1												1									(c)1年以内			2016			8			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1																		1						1			1			1									1			1												1			1			1									1			1			1									1			1												1			1			1									1			1												1			1			1			1			1			1			1			1																																													1						(f)すべて正社員			(f)すべて正社員			1						1															1			1			1									1			セプター、ISAC																					1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている												1																		1												1																		1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			324			M-CSIRT			M-CSIRT			11/14/17 17:10			11/14/17 17:10			サービス業(IT関連)			100名～500名			1			1			1									丸紅グループ全体を対象している。			1			1									1									(a)3ヶ月以内			2015			8			(a)5名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1																		1															1									1			1			1									1			1			1									1			1			1																		1						1															1			1			1									1			1			1																		1															1						1																								1															1						1			1																					1															1															1						1			1												1																																																																		1						(f)すべて正社員			(d)正社員4～7割									1												1						1			1															1																		1			1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1						1			1						1			1																					1						1			1									(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(a)はい			1			1															(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			323			TKK-CSIRT			TKK-CSIRT			11/14/17 16:07			11/14/17 16:07			鉄道・バス			1,000名～5000名						1			1												1			1																		(c)1年以内			2016			4			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1									1						1									1						1																					1															1									1															1			1						1						1			1						1						1															1			1						1						1									1						1									1												1									1									1												1									1									1												1									1									1						1									1						1									1						1									1						1												1																																										1			1									1																		(f)すべて正社員			(f)すべて正社員									1																					1						1									1									1			1									1																		(c)システムを停止する権限はない						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している															1			1									1																		1			1									1						(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			322			AHIRU			AHIRU			11/14/17 15:28			11/14/17 15:28			保険			1,000名～5000名			1			1			1												1			1						1			1									(d)1年以上			2015			3			(c)10名以上20名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1															1															1															1			1			1									1															1			1												1			1												1															1			1												1															1			1												1															1			1			1									1			1												1															1															1															1			1			1									1			1			1									1			1												1			1												1			1												1																					1															1			1									1									1															(f)すべて正社員			(f)すべて正社員			1			1			1						1																					1			1									1			1															1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1			1			1			1			1															1						1																		(d)5名以上			(d)5名以上			(d)5名以上			(d)5名以上			(a)0名			(a)0名			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			321			YMC-CSIRT			YMC-CSIRT			11/14/17 14:59			11/14/17 14:59			その他輸送機器			10,000名以上			1			1			1																					1												(c)1年以内			2014			4			(b)5名以上10名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(b)専任2割以下						1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1															1												1									1															1															1			1												1															1															1			1																					1															1															1															1															1						1			1												1			1																					1						1			1												1			1																														1			1															1																		1			1															(f)すべて正社員			(d)正社員4～7割												1																								1									1												1												1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1									1												1																		1												1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			320			KTC-SIRT			KTC-SIRT			11/14/17 14:20			11/14/17 14:20			サービス業(非IT関連)			10,000名以上						1			1												1			1						1			1									(c)1年以内			2015			1			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1						1									1															1						1									1															1															1															1						1									1						1									1						1									1						1									1															1															1															1						1									1						1									1															1															1						1									1															1															1															1																					1			1																		1						営業本部																																	1						(f)すべて正社員			(d)正社員4～7割									1												1																								1																					1						1												(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している						1			1						1						1			1			1									1			1						1									1			1						(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい						1															(d)その他						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			319			ABK-CSIRT			ABK-CSIRT			11/13/17 20:14			11/13/17 20:14			銀行			1,000名～5000名						1															1			1																		(b)6ヶ月以内			2016			3			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1												1			1																		1									1			1												1			1												1												1																								1												1																								(d)正社員4～7割			(d)正社員4～7割			1						1																					1						1									1			1																		1			1			1												(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			1						1															1			1						1						1															1			1						(b)1名以上3名未満			(d)5名以上			(c)4名以上5名未満			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			318			MBSD-SIRT			MBSD-SIRT			11/13/17 19:35			11/13/17 19:35			サービス業(IT関連)			100名～500名						1															1																					(a)3ヶ月以内			2011			2			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(b)経営企画部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(b)経営企画部門系						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1															1																																	1																																				(f)すべて正社員			(f)すべて正社員															1																								1																								1			1			1															(c)システムを停止する権限はない						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																														1																														1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			317			JCB-CSIRT			JCB-CSIRT			11/13/17 19:06			11/13/17 19:06			その他金融業			1,000名～5000名						1			1												1			1																		(a)3ヶ月以内			2014			5			(a)5名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1						1									1			1			1															1															1									1			1			1									1			1			1									1			1			1												1			1									1			1			1									1									1						1						1												1			1									1			1			1												1												1			1												1			1			1															1									1			1			1																		1						1															1															1																		1			1															1																		1			1															(e)正社員8割以上			(e)正社員8割以上												1									1						1																		1			1									1									1															1			(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			「システムで実装すべきセキュリティ項目」の文書化・承認は実施しております。
別の意図ならすみません。			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1			1			1																					1			1																											1			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			316			MELCO-CSIRT			MELCO-CSIRT			11/13/17 18:41			11/13/17 18:41			電気機器			10,000名以上						1															1																					(b)6ヶ月以内			2012			4			(b)5名以上10名未満			(b)5名以上10名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(e)専任8割以上			1			1												2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1															1															1																					1												1												1															1															1																								1						1																								1						1																								1						1															1																								1															1						1															1																								1															1															1						1																					1															1															1						1															(e)正社員8割以上			(e)正社員8割以上									1															1			1			1									1						1									1			1						1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している						1						1			1			1			1			1			1															1			1			1															(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(a)はい			1																		(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			315			JPLifeCSIRT			JPLifeCSIRT			11/13/17 18:34			11/13/17 18:34			食品			1,000名～5000名			1			1															1			1																		(d)1年以上			2016			1			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1						1									1						1									1						1									1						1									1						1									1						1									1						1									1						1															1									1			1			1									1						1									1						1									1			1												1																								1						1			1												1			1												1			1			1									1			1			1																		1						1						1									1			1												1																																				1																					1															(e)正社員8割以上			(f)すべて正社員												1																								1									1			1																		1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																											1																														1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			314			DK-SIRT			DK-SIRT			11/13/17 18:32			11/13/17 18:32			建設			10,000名以上			1			1			1												1			1																		(c)1年以内			2015			4			(a)5名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1																					1									1																					1												1																		1															1									1																		1												1																					1									1															1			1																		1															1									1			1												1															1															1																					1									1															1												1																																																																		1						(f)すべて正社員			(f)すべて正社員									1																											1									1																					1						1												(b)システムを停止する必要性について助言ができる						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている												1									1						1															1															1						(a)0名			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			313			FFRI			FFRI			11/13/17 18:15			11/13/17 18:15			サービス業(IT関連)			50～100名												1						他組織 CSIRT																		1			他組織CSIRTの支援			(b)6ヶ月以内			2014			7			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務						1												2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系																		1												1															1									1						1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1																											1																																				1															(f)すべて正社員			(f)すべて正社員												1																											1			なし																		1						1			1			1												(b)システムを停止する必要性について助言ができる						(b)ない						(e)設定されておらず、発生の都度検討している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(a)0名			(a)0名			(a)0名			(a)0名			(a)0名			(b)いいえ															1						(e)非該当			セキュリティ情報の発信			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			312			DOCOMO-CSIRT			DOCOMO-CSIRT			11/13/17 18:11			11/13/17 18:11			通信			10,000名以上						1			1												1			1									1									(d)1年以上			2008			5			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割									1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系									1												1															1																					1															1												1												1						1									1																		1												1															1															1															1																		1																					1						1																		1												1															1															1															1															1																																													1									1												1																					(f)すべて正社員			(d)正社員4～7割												1															1																		1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1																		1												1																								(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			311			NIICSIRT			NIICSIRT			11/13/17 17:57			11/13/17 17:57			学術(大学・研究機関)			500名～1,000名						1						1						職員(事務、及び、教員、有期雇用含む)
学生(インターン生含む)			1																					(b)6ヶ月以内			2014			10			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系			総務的な位置づけも含む部門			1															1															1																					1												1															1												1															1																		1												1															1															1																					1												1																					1															1															1						1															1																								1						1															1															1																																				1																																				(f)すべて正社員			(d)正社員4～7割									1																											1									1																					1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1									1						1									1						1									1												(a)0名			(b)1名以上3名未満			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)はい			1																		(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			310			DL-CSIRT			DL-CSIRT			11/13/17 17:56			11/13/17 17:56			保険			10,000名以上						1															1			1																		(c)1年以内			2013			11			(a)5名未満			(b)5名以上10名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(f)すべて専任			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1															1																					1									1															1															1															1															1															1															1																					1									1																								1						1															1															1															1															1															1															1															1			1															1									1						その他で広報部門			1			1															1															その他で広報部門			(f)すべて正社員			(f)すべて正社員									1												1						1															その他、金融ISACがあります			1			1																		1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1						1						1						1						1						1						1						1						1												(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			309			DIR-CSIRT			DIR-CSIRT			11/13/17 17:23			11/13/17 17:23			サービス業(IT関連)			1,000名～5000名						1															1																					(c)1年以内			2015			2			(a)5名未満			(a)5名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																		1															1									1															1															1																		1												1															1			1												1																		1												1																								1						1																								1						1															1			1																					1						1			1																					1						1																																							1						1																											(f)すべて正社員			(f)すべて正社員												1									1						1																		1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している																					1			1																																				1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			308			KLIRRT			KLIRRT			11/13/17 17:07			11/13/17 17:06			サービス業(IT関連)			50～100名			1			1															1			1						1			1									(a)3ヶ月以内			2004			4			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(j)その他			調査研究部門			(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(j)その他			調査研究部門			1			1												1			1																								1			1			1			1									1			1			1									1			1			1									1			1												1			1																					1						1															1			1			1									1			1																					1						1			1			1									1																		1																					1						1			1			1									1			1			1																		1									1																					1						1																																				1																																				(f)すべて正社員			(e)正社員8割以上									1																								1												1						1															1			1						1									(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している						1															1															1															1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			307			AHA-CSIRT			AHA-CSIRT			11/13/17 17:05			11/13/17 17:05			保険			1,000名～5000名						1															1																					(b)6ヶ月以内			2015			12			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1															1			1																		1									1			1			1												1															1												1						1												1												1															1			1																		1									1			1																					1															1						1			1												1															1			1																					1						1			1												1			1												1																					1															1															1						1															(d)正社員4～7割			(d)正社員4～7割												1																											1																					1									1			1												(c)システムを停止する権限はない						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			306			C-csirt			C-csirt			11/16/17 11:19			11/13/17 16:59			学術(大学・研究機関)			1,000名～5000名			1			1												教職員、学生			1			1																		(c)1年以内			2016			4			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1															1															1															1															1															1															1															1															1															1															1															1																											1			1															1															1															1																											1						1												1															1																																				1																																				(f)すべて正社員			(d)正社員4～7割															1			学内IPアドレスからの不審な通信について
情報セキュリティ関連の協力依頼									1			1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1			1									1			1			1			1			1						1			1									1			1			1			1			1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			305			HIRT			HIRT			11/13/17 16:55			11/13/17 16:55			その他製造業			10,000名以上						1			1												1			1			1						1									(c)1年以内			1998			4			(a)5名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割						1			1									2017年度			(c)部署横断(兼務型)						(j)その他			研究部門			1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1																					1						1			1												1			1												1			1																					1						1			1												1			1												1															1															1			1												1			1												1			1												1			1												1			1												1												1									1						1						研究部門			1												1									1			1												(f)すべて正社員			(e)正社員8割以上			1			1									1												1			1			1												1			1			1			1			1									1												1						(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1						1			1						1						1									1						1			1						1						1						(c)4名以上5名未満			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			304			TM-SIRT			TM-SIRT			11/13/17 16:54			11/13/17 16:54			サービス業(IT関連)			5,000～10,000名			1			1															1			1						1												(c)1年以内			2013			1			(c)10名以上20名未満			(d)20名以上			(c)部署横断(兼務型)						(g)リスク対策部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(b)経営企画部門系						1			1												1			1			1															1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1						1									1			1			1									1			1												1			1			1									1			1			1									1			1									1												1			1												1															1						1			1			1									1			1			1																		1															1									1												1			1			1									1			1			1															1			1			1									1			1			1						1									(f)すべて正社員			(f)すべて正社員						1			1															1			1			1			1			1			1						1						1												1			1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			1			1															1									1																					1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)はい									1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			303			JSOC			JSOC			11/13/17 16:44			11/13/17 16:44			サービス業(IT関連)			1,000名～5000名			1			1			1												1									1												(a)3ヶ月以内			2003			4			(a)5名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1												2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1															1			1												1															1															1															1															1															1															1															1															1																		1															1																					1															1						1															1																								1															1															1															1																											1																																													1						(f)すべて正社員			(f)すべて正社員									1																		1			1									1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1						1			1			1			1			1			1															1			1			1			1			1			1						(d)5名以上			(a)0名			(a)0名			(d)5名以上			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			302			SNCSIRT			SNCSIRT			11/13/17 16:20			11/13/17 16:20			通信			1,000名～5000名						1															1			1																		(c)1年以内			2016			6			(b)5名以上10名未満			(b)5名以上10名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1												1			1												1			1												1															1															1															1															1															1															1															1															1																					1									1															1																								1															1						1															1																								1															1						1																																				1																																				1															(b)正社員2割以下			(b)正社員2割未満												1									1						1																		1						1															1			1															(b)システムを停止する必要性について助言ができる						(b)ない			現在作成中			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している															1			1			1			1			1																		1			1			1			1			1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			301			JPBankCSIRT			JPBankCSIRT			11/13/17 15:33			11/13/17 15:33			銀行			10,000名以上			1			1															1			1																		(c)1年以内			2014			3			(b)5名以上10名未満			(d)20名以上			(a)独立部署(専任型)						(b)経営企画部門系						(f)すべて専任						1			1									2017年度			(a)独立部署(専任型)						(b)経営企画部門系						1			1												1			1												1			1																					1															1															1						1															1															1			1												1															1															1																								1															1															1						1			1												1			1												1															1																								1						1															1			1															1																																																			1			1															(f)すべて正社員			(f)すべて正社員			1			1			1																											1												1															1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			1						1									1																														1															(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			300			FSIRT			FSIRT			11/13/17 15:14			11/13/17 15:14			サービス業(IT関連)			1,000名～5000名			1			1															1			1						1												(c)1年以内			2006			4			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下						1												2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系									1															1			1												1																		1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1															1															1																					1									1															1															1															1															1			1												1															1												1																					1															1																					1															(f)すべて正社員			(f)すべて正社員			1						1																											1									1																		1			1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1						1			1			1			1			1			1									1						1			1						1			1			1						(b)1名以上3名未満			(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			299			DeNACERT			DeNACERT			11/13/17 14:47			11/13/17 14:47			サービス業(IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2011			12			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割						1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系			インフラストラクチャ部門			1															1															1			1												1															1						1									1			1												1															1															1			1												1															1															1															1			1												1															1															1			1															1												1			1												1															1			1												1															1																																													1						1						1															1															(f)すべて正社員			(e)正社員8割以上			1												1			各種情報共有、相談など			1						1												1			他組織のCSIRT			1																		1			1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない															1						1			1			1																		1						1			1			1			1			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			298			NICT-CSIRT			NICT-CSIRT			11/13/17 14:18			11/13/17 14:18			学術(大学・研究機関)			1,000名～5000名						1																											1									(c)1年以内			2014			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1																		1												1															1						1									1						1									1						1												1												1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1			1																																	1			1			1															1															(b)正社員2割以下			(c)正社員2～4割未満									1																					1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1																		1												1																		1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			297			FSAS-CSIRT			FSAS-CSIRT			11/13/17 13:56			11/13/17 13:54			サービス業(IT関連)			5,000～10,000名						1			1												1																					(d)1年以上			2017			4			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(j)その他			コーポレート部門			(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(j)その他			社内有識者によるＷＧ			1			1												1			1												1			1												1			1			1									1															1			1			1									1															1																					1									1															1			1												1			1															1															1			1									1			1												1															1			1															1															1															1															1												1			1												1						1												1			1						1						セキュリティーサービス提供部門			1			1			1									1			1			1															(e)正社員8割以上			(e)正社員8割以上															1			CSIRTの活動について																		1									1												1									1															1			(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1			1						1																					1			1						1												(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			296			SecureBrain-ARL			SecureBrain-ARL			11/13/17 13:53			11/13/17 13:53			サービス業(IT関連)			50～100名						1															1			1																		(c)1年以内			2010			10			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(e)開発部門系						1			1												1															1			1															1															1												1			1															1												1			1			1									1															1			1												1			1												1			1			1												1			1									1			1																								1															1			1															1			1												1			1												1			1												1			1												1			1												1												1																																																						1						(f)すべて正社員			(f)すべて正社員												1																											1			なし			1			1			1			1			1																		1			1						(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない																					1																																							1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			295			NTTWEST-CIRT			NTTWEST-CIRT			11/14/17 17:51			11/13/17 13:53			通信			10,000名以上			1			1			1												1			1									1									(a)3ヶ月以内			2013			12			(b)5名以上10名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(e)専任8割以上			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1												1			1																		1									1						1									1						1									1			1			1									1			1			1									1			1												1			1			1									1															1															1			1												1			1												1			1			1									1			1												1			1												1			1												1			1															1												1			1												1			1												1			1									1									1															1			1									1									1															(f)すべて正社員			(d)正社員4～7割						1			1															1			1			1															1						1															1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			1			1			1			1			1						1						1												1						1												1						(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)0名			(a)はい			1			1			1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			294			KU-CSIRT			KU-CSIRT			11/13/17 13:53			11/13/17 13:53			学術(大学・研究機関)			500名～1,000名			1			1			1			1						業務委託者			1																					(c)1年以内			2016			4			(d)20名以上			(d)20名以上			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1			1						2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1															1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1																																				1			1			1			1						1																					(c)正社員2～4割			(c)正社員2～4割未満			1						1																		1									1			1																					1						1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1			1			1									1						1			1						1			1			1									1						1			1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			293			Cy-SIRT			Cy-SIRT			11/13/17 13:43			11/13/17 13:43			サービス業(IT関連)			500名～1,000名			1			1															1									1			1									(b)6ヶ月以内			2011			8			(b)5名以上10名未満			(a)5名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(d)専任4～7割									1									2017年度			(b)部署横断(専任+兼務型)						(i)品質保証部門系						1			1																					1						1			1			1									1															1																								1						1			1												1			1																								1			1			1												1			1												1			1												1			1			1									1			1																					1						1			1												1			1												1			1			1									1			1												1			1												1			1												1			1												1			1																					1												1			1			1						1												1												(f)すべて正社員			(f)すべて正社員			1			1			1																		1						1			1									1																					1																		(c)システムを停止する権限はない						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			1			1															1																								1						1												(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1			1			1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			292			MES-SIRT			MES-SIRT			11/13/17 13:43			11/13/17 13:43			造船			1,000名～5000名						1			1												1			1									1									(b)6ヶ月以内			2016			5			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(b)経営企画部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1						1									1															1															1						1															1									1						1									1															1						1									1						1									1						1									1						1									1																		1												1						1									1																								1									1						1						1															1															1															1															1						1												1																																																															1						(d)正社員4～7割			(d)正社員4～7割									1															1			1																		1									1			1									1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1			1															1												1			1															1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			291			TEPSYS-SIRT			TEPSYS-SIRT			11/13/17 16:58			11/13/17 13:14			サービス業(IT関連)			500名～1,000名						1						1						その他：当社業務を行うパートナー（派遣・委任・委託の契約者）			1															1			ネットワーク接続をしていない設備も対象とする。			(b)6ヶ月以内			2017			4			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1									ヒアリングなどはＣＳＩＲＴが実施。
その他、インシデント対応フローは既に公開しており、各自（各部署）で対応。			2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1															1									1						1															1															1															1															1															1																		1												1															1																											1						1												1															1																		1												1															1																								1						1																		1												1															1						1															1															1						1															(e)正社員8割以上			(e)正社員8割以上												1						社外にＣＳＩＲＴの公開を行ったのは２０１７年１０月３１日（ＮＣＡ加盟）
であるため。																					1			なし																		1						1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																					1						1																								1						1						(a)0名			(c)4名以上5名未満			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			290			SUMIBE-CSIRT			SUMIBE-CSIRT			11/13/17 12:17			11/13/17 12:17			化学工業			1,000名～5000名						1			1												1																					(c)1年以内			2016			8			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1			1									1			1			1															1																		1						1			1			1															1																		1												1									1			1			1									1			1												1																					1									1			1																					1									1												1			1															1															1																					1									1						1						1			1			1									1						1			1						1			1																		1						1			1						1			1																		(f)すべて正社員			(f)すべて正社員												1																											1						1												1									1			1			1												(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している															1			1			1																											1			1												(a)0名			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			289			KEKCSIRT			KEKCSIRT			11/13/17 11:45			11/13/17 11:44			学術(大学・研究機関)			1,000名～5000名						1						1						特定の来訪者			1			1			1			1			1									(d)1年以上			2010			6			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1															1			1												1			1												1															1															1			1												1			1												1			1												1			1												1			1												1			1												1																																				1			1												1																					(f)すべて正社員			(f)すべて正社員									1																		1																		1												1						1			1			1												1			(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している						1			1			1			1			1			1						1																		1			1			1												(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい												1									(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			288			7BK-CSIRT			7BK-CSIRT			11/13/17 11:31			11/13/17 11:31			銀行			500名～1,000名			1			1															1			1						1						1						(b)6ヶ月以内			2015			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)			組織図上に担当を設置している。			(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1															1															1															1									1						1									1						1															1									1						1									1						1									1			1															1			1												1			1												1			1									1			1			1									1			1			1									1			1			1									1			1												1						1									1						1									1			1			1												1									1						1															ユーザー部が中心となって設立を牽引																																	1						(f)すべて正社員			(f)すべて正社員															1			対策検討の相談			1																		1			NCA会員企業			1			1																		1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1						1																					1									1																					1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当			組織的な金融犯罪（不正口座、スキミング、偽造カードへの対応を含む）			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			287			YKK-CSIRT			YKK-CSIRT			11/13/17 11:22			11/13/17 11:22			その他製造業			1,000名～5000名						1															1																					(c)1年以内			2017			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(f)総務部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(f)総務部門系						1															1															1															1																					1									1															1															1															1						1									1															1						1									1															1			1												1						1															1									1			1												1			1												1															1			1												1															1															1			1												1															1																					1															1																					(f)すべて正社員			(f)すべて正社員									1																											1									1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している															1																														1																		(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			286			YOMIURI-SIRT			YOMIURI-SIRT			11/13/17 10:52			11/13/17 10:52			サービス業(非IT関連)			1,000名～5000名			1			1			1												1			1			1			1			1									(d)1年以上			2016			12			(d)20名以上			(d)20名以上			(c)部署横断(兼務型)						(f)総務部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(j)その他			情報管理委員会事務局（総務）、広報、法務、情報システムなど部署横断的に構築。事務局は情報管理委員会事務局が担い構築のための調整役に。			1															1															1						1									1						1									1						1									1						1									1															1						1									1						1									1						1									1															1															1			1												1						1									1															1						1									1			1			1									1			1									1			1			1									1			1						1									1			1									1			1			1									1			1			1			1									1						1															1			1			1			1						1			1			1															(f)すべて正社員			(f)すべて正社員			1						1																		1									1									1																					1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(e)設定されておらず、発生の都度検討している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している						1																					1									1																					1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			285			ASY-CSIRT			ASY-CSIRT			11/13/17 10:50			11/13/17 10:50			サービス業(IT関連)			500名～1,000名			1			1			1												1			1			1			1												(d)1年以上			2013			10			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1																		1															1						1			1			1			1						1			1			1									1			1			1									1			1			1									1						1									1			1			1									1			1			1									1			1			1									1			1			1																		1						1			1			1									1			1			1									1			1			1									1			1			1									1			1			1												1			1									1			1			1									1																		1			1															1			1															1			1															(e)正社員8割以上			(d)正社員4～7割			1			1			1												1																								1			1			1			1			1												1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1			1						1						1									1						1			1						1						1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			284			TSYS-CSIRT			TSYS-CSIRT			11/13/17 10:49			11/13/17 10:47			サービス業(IT関連)			500名～1,000名			1			1															1			1																		(c)1年以内			2015			8			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1																		1															1																		1															1															1												1															1															1																		1									1																					1									1			1																		1															1															1															1									1																					1									1			1																		1						1			1												1																					1			1												1																					(f)すべて正社員			(f)すべて正社員									1																														1			グループ会社																		1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている												1			1																											1			1																		(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			283			freee-CSIRT			freee-CSIRT			11/13/17 10:45			11/13/17 10:45			サービス業(IT関連)			100名～500名			1			1															1			1									1									(a)3ヶ月以内			2015			7			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(c)部署横断(兼務型)						(e)開発部門系									1															1															1																					1															1									1															1															1															1															1																					1																		1															1						1																					1												1												1															1															1															1															1															1												1						1						1																																																						1						(f)すべて正社員			(f)すべて正社員												1																											1			問い合わせナシ			1			1																		1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している												1												1						1												1												1									(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			282			NAA CSIRT			NAA CSIRT			11/13/17 10:35			11/13/17 10:35			空運			500名～1,000名			1			1			1												1			1																		(c)1年以内			2017			12			(b)5名以上10名未満			(a)5名未満			(b)部署横断(専任+兼務型)						(b)経営企画部門系						(a)すべて兼務									1									2017年度			(b)部署横断(専任+兼務型)						(b)経営企画部門系						1						1									1																								1												1															1															1									1						1									1						1									1						1									1						1									1						1									1						1									1						1									1						1									1						1									1															1			1												1															1																								1						1															1			1															1																																				1																																	(e)正社員8割以上			(e)正社員8割以上			1			1															1			1			1			1															1																					1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1																														1																		1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			281			SAKURA.CSIRT			SAKURA.CSIRT			11/13/17 8:59			11/13/17 8:59			通信			100名～500名						1															1			1									1									(b)6ヶ月以内			2015			5			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(c)法務部門系						(b)専任2割以下						1			1									2017年度			(b)部署横断(専任+兼務型)						(g)リスク対策部門系									1															1															1																					1									1															1												1															1																		1												1															1			1												1			1																					1									1																					1															1															1									1															1															1															1												1			1																														1																		1						1						1			1			1			1															(f)すべて正社員			(e)正社員8割以上												1									1															1									1						1															1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない									1																														1																								(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			280			JFRIC-CSIRT			JFRIC-CSIRT			11/11/17 10:39			11/11/17 10:39			サービス業(IT関連)			50～100名						1			1												1			1			1															(d)1年以上			2017			3			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系			総務部門内にセキュリティ担当を設立			(b)専任2割以下			1			1												2017年度			(b)部署横断(専任+兼務型)						(f)総務部門系						1			1												1																								1															1															1															1						1																								1												1																		1															1															1												1																		1															1															1									1												1																		1																					1															1									1												1												1			1																					1												1																								(f)すべて正社員			(f)すべて正社員												1																								1																								1						1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している															1						1																								1						1												(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			279			MBK-CSI			MBK-CSI			11/10/17 21:48			11/10/17 21:48			商社			5,000～10,000名						1			1												1												1									(c)1年以内			2015			4			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(e)専任8割以上			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1												1			1			1																		1												1															1									1						1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1																					1						1			1			1									1			1			1									1																					1															1			1																																	(f)すべて正社員			(d)正社員4～7割			1			1			1												1						1									1									1																		1			1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1																								1						1																								1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			278			K-SIRT			K-SIRT			11/10/17 21:22			11/10/17 21:22			建設			5,000～10,000名						1			1												1			1																		(d)1年以上			2010			4			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1			1									1			1			1									1			1												1			1			1															1									1			1			1									1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1																					1						1			1												1			1			1									1			1			1									1			1			1									1															1			1			1									1			1												1															1						1															1																																				(f)すべて正社員			(e)正社員8割以上									1												1									1															1																					1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1									1			1			1						1																		1						1						1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			277			CanonMJ-CSIRT			CanonMJ-CSIRT			11/10/17 20:29			11/10/17 20:29			商社			5,000～10,000名			1			1			1												1			1			1						1									(d)1年以上			2016			1			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1			1			1									1			1			1												1																		1									1			1			1									1															1			1															1			1									1															1			1												1			1												1			1			1												1																					1						1			1															1												1			1												1			1												1			1												1			1												1			1												1																					1															1																					1			1												(f)すべて正社員			(f)すべて正社員			1						1												1									1			1																											1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1						1			1									1												1									1									1						(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			276			KADOKAWA-CSIRT			KADOKAWA-CSIRT			11/10/17 19:41			11/10/17 19:41			サービス業(非IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2014			12			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1															1															1															1															1						1									1						1															1									1															1						1									1						1																					1			1															1									1						1															1			1												1															1																											1			1						1									1															1																		1																		1			1															1									1									(e)正社員8割以上			(d)正社員4～7割			1																					1						1						1																								1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している						1			1			1									1						1									1			1			1									1						1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			275			transcosmos-CSIRT			transcosmos-CSIRT			11/10/17 19:37			11/10/17 19:37			サービス業(IT関連)			10,000名以上						1			1												1			1																		(b)6ヶ月以内			2016			4			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割			1															2016年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系			技術統括部門			1			1												1						1									1						1									1						1									1						1									1			1			1									1															1						1																		1			1			1															1			1												1			1												1			1															1												1															1			1												1			1												1			1			1									1			1															1												1			1												1			1																																	1			1																		1						1			1						1			1												(f)すべて正社員			(d)正社員4～7割												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない																											1																														1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当			自社のセキュリティポリシーに基づいて提供するサービス、またはシステムが対象となります。			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			274			FJC-CERT			FJC-CERT			11/10/17 19:21			11/10/17 19:21			電気機器			10,000名以上			1			1			1															1			1			1												(c)1年以内			2010			9			(c)10名以上20名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(e)専任8割以上			1			1												2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1			1									1						1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1																														1																																	1																		(f)すべて正社員			(d)正社員4～7割												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																											1																														1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			273			MY-SIRT			MY-SIRT			11/10/17 18:57			11/10/17 18:57			保険			10,000名以上			1			1			1												1			1																		(d)1年以上			2014			10			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(g)リスク対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1			1									1			1												1			1			1															1									1			1			1									1															1																					1									1			1			1									1			1												1															1						1									1			1																					1						1			1															1												1			1												1			1			1												1												1			1			1												1			1																																							1																																				1						(f)すべて正社員			(d)正社員4～7割												1									1																											1																					1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている												1																														1																					(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			272			TGCSIRT			TGCSIRT			11/10/17 18:36			11/10/17 18:36			ガス			5,000～10,000名						1			1												1			1																		(d)1年以上			2015			7			(d)20名以上			(d)20名以上			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1						1									1															1			1			1															1															1															1									1																								1						1																								1															1						1																		1															1												1																		1															1															1												1			1																								1			1			1															1												1																																																																		1						(c)正社員2～4割			(c)正社員2～4割未満			1			1			1																		1			1									1			業界団体
外部（善意のシンクホール運営者）			1									1			1						1			1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している												1			1			1			1			1			1																		1			1			1			1			1						(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			271			SRIG-SIRT			SRIG-SIRT			11/10/17 18:21			11/10/17 18:21			ゴム			5,000～10,000名									1												1																					(c)1年以内			2014			10			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1						1									1						1															1																		1												1									1						1									1															1															1						1									1															1						1									1						1																					1			1																											1												1						1															1															1																								1						1															1															1																																				1															1			1																		(f)すべて正社員			(f)すべて正社員												1																		1						1									1																		1			1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している									1			1			1												1												1			1			1												1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			270			Shimz-SIRT			Shimz-SIRT			11/10/17 18:21			11/10/17 18:21			建設			10,000名以上						1			1												1																					(a)3ヶ月以内			2008			7			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1																					1															1									1						1									1															1						1									1						1									1			1												1			1												1			1			1									1															1			1																					1						1			1												1			1												1															1			1												1			1												1			1			1									1															1															1			1																		1			1			1									1			1									1									(f)すべて正社員			(f)すべて正社員			1						1												1																																							1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している												1			1																											1			1																		(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			269			SOMPOHDCSIRT			SOMPOHDCSIRT			11/10/17 18:10			11/10/17 18:10			保険			10,000名以上			1			1			1												1			1									1									(c)1年以内			2015			1			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																		1															1															1									1			1												1			1												1			1												1			1												1			1												1			1															1																					1						1			1																					1						1			1												1			1												1			1																					1						1			1																					1						1																																				1																																				(f)すべて正社員			(d)正社員4～7割												1																											1						1			1																		1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1																					1						1						1																		(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			268			mixirt			mixirt			11/10/17 18:01			11/10/17 18:01			サービス業(IT関連)			1,000名～5000名			1			1			1												1			1																		(c)1年以内			2008			2			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(j)その他						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系															1															1						1			1																		1															1												1			1												1																					1									1																					1															1															1															1															1															1															1															1															1															1															1															1															1						1						1						1			1																																																			1						(f)すべて正社員			(d)正社員4～7割												1																											1						1																		1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている									1			1									1			1			1															1												1									(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			267			G-CSIRT			G-CSIRT			11/10/17 18:01			11/10/17 18:01			機械			1,000名～5000名			1			1			1												1												1									(c)1年以内			2014			4			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1						1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1																		1															1																		1												1																					1									1												1															1															1															1															1																		1															1															1																					1									1												1															1																		1												1															1															1						1						1						1			1															1						1						1						1			1															(f)すべて正社員			(f)すべて正社員									1																														1			株式会社クロスワープ			1																		1			1						1												(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																					1			1						1																								1									(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			266			JOHOKU-CSIRT			JOHOKU-CSIRT			11/10/17 17:57			11/10/17 17:55			その他金融業			1,000名～5000名						1			1												1																					(a)3ヶ月以内			2015			11			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1						1									1						1									1						1									1						1									1						1									1						1									1															1																					1									1															1															1																								1															1												1									1			1												1			1												1						1									1			1												1																								1															1						1																		1																		1																		1																		(f)すべて正社員			(d)正社員4～7割												1																								1												1																		1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1																																							1												(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			265			TOSHIBA-CSIRT			TOSHIBA-CSIRT			11/10/17 17:52			11/10/17 17:52			電気機器			10,000名以上						1			1												1			1																		(a)3ヶ月以内			2012			4			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割			1						1									2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1												1			1												1			1																		1												1			1									1			1			1									1															1															1						1									1															1															1																		1															1												1															1																		1												1															1															1															1						1									1															1															1						1																																													1						(f)すべて正社員			(d)正社員4～7割			1						1																					1									1						1									1			1									1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している						1			1			1			1						1			1			1									1									1						1						1						(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(a)はい			1			1			1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			264			FF-CSIRT			FF-CSIRT			11/13/17 13:31			11/10/17 17:52			化学工業			10,000名以上						1			1												1			1																		(c)1年以内			2016			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(g)リスク対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系						1			1												1			1												1			1																		1															1									1			1			1									1															1			1															1			1												1															1												1			1															1																					1															1									1															1												1			1															1																					1									1															1												1			1															1																		1			1															1																		(f)すべて正社員			(f)すべて正社員			1						1												1																		1			NCA加盟組織			1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している															1									1																					1									1									(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			263			ExSIRT			ExSIRT			11/10/17 17:47			11/10/17 17:47			サービス業(IT関連)			100名～500名			1			1															1			1																		(b)6ヶ月以内			2017			3			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1																								1															1															1															1															1						1															1															1															1															1															1																								1						1			1																					1															1															1															1															1															1															1						1			1												1																											1												1																																	(f)すべて正社員			(f)すべて正社員			1																								1																		1																					1			1															(c)システムを停止する権限はない						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																														1																														1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			262			OBAYASHI-CSIRT			OBAYASHI-CSIRT			11/10/17 17:40			11/10/17 17:40			建設			5,000～10,000名						1			1			1						工事事務所			1																					(c)1年以内			2016			12			(c)10名以上20名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系												1									1															1																					1															1															1									1															1																					1									1															1															1																					1															1																		1															1									1												1															1																								1						1															1															1															1						1						1						土木、建築部門			1															1						1						1						土木、建築部門			(f)すべて正社員			(d)正社員4～7割												1																											1			問合せなし																		1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している												1			1																											1			1																		(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			261			NCSIRT			NCSIRT			11/10/17 17:31			11/10/17 17:31			サービス業(IT関連)			100名～500名			1			1			1												1			1			1			1												(c)1年以内			2007			4			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1			1												1			1															1												1			1															1												1			1												1			1												1			1															1			1																					1			1			1															1												1			1															1															1															1												1			1												1			1															1									1			1															1			1																																	1															1																					1															(f)すべて正社員			(f)すべて正社員			1			1			1																														1						1						1			1									1			1															1			(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1			1			1			1			1			1			1			1			1			1			1			1			1			1			1			1			1						1						(d)5名以上			(d)5名以上			(d)5名以上			(d)5名以上			(d)5名以上			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			260			Nikon-CSIRT			Nikon-CSIRT			11/10/17 17:24			11/10/17 17:24			精密機器			5,000～10,000名			1			1			1												1			1									1									(c)1年以内			2012			10			(c)10名以上20名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1			1									2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1															1															1			1																		1															1									1						1									1															1															1						1									1															1															1															1																											1			1						1									1															1															1															1																											1			1															1																																				1																																				1															(e)正社員8割以上			(e)正社員8割以上			1			1			1												1						1																		1																					1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1			1			1			1			1			1			1			1															1			1			1			1			1									(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(d)5名以上			(b)いいえ												1						分析した脆弱性情報を製品開発部門へ提供			(e)非該当			PSIRTは準備中。			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			259			CW-CSIRT			CW-CSIRT			11/10/17 17:19			11/10/17 17:19			サービス業(IT関連)			5,000～10,000名			1			1															1			1			1															(b)6ヶ月以内			2016			12			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1															1															1															1															1															1															1															1																		1												1															1															1																		1															1																					1									1												1															1															1																								1						1																		1																																	1																											1									1															(f)すべて正社員			(d)正社員4～7割												1																											1																					1						1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している												1															1															1															1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1																		(d)その他						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			258			OKWAVE-CSIRT			OKWAVE-CSIRT			11/10/17 17:19			11/10/17 17:19			サービス業(IT関連)			100名～500名			1			1															1			1																		(d)1年以上			2017			4			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(j)その他			管掌役員直属の部署			(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																		1															1												1			1									1			1												1			1																		1																					1															1			1			1																								1															1															1									1																					1			1			1																								1															1															1															1			1																					1															1						1															1						1						製品やサービス主管部署(事業部)			(f)すべて正社員			(f)すべて正社員			1																																	1																								1						1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している									1																											1			1												1												(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			257			OKI-CSIRT			OKI-CSIRT			11/13/17 9:41			11/10/17 17:17			電気機器			10,000名以上						1			1												1			1									1									(b)6ヶ月以内			2008			5			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務						1												2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1												1						1									1						1									1															1															1															1															1															1															1																					1									1															1															1															1			1												1															1			1																					1						1																		1												1																																				1			1									1												1												(f)すべて正社員			(f)すべて正社員									1																					1															1						1			1			1									1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1			1			1			1						1						1															1			1						1						1						(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい			1																		(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			256			INES-SIRT			INES-SIRT			11/10/17 17:16			11/10/17 17:16			サービス業(IT関連)			1,000名～5000名			1			1															1			1																		(c)1年以内			2017			8			(a)5名未満			(a)5名未満			(d)その他			単一部署(兼務型)			(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(d)その他			単一部署(兼務型)			(a)情報システム管理部門系						1															1															1																					1															1															1									1															1																								1						1															1															1																								1															1						1																								1															1															1															1															1															1															1						1																																				1																																				(f)すべて正社員			(f)すべて正社員												1																											1			問合せ無																		1																					1			(b)システムを停止する必要性について助言ができる						(b)ない						(e)設定されておらず、発生の都度検討している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している																														1																														1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			255			FujiXerox-CERT			FujiXerox-CERT			11/10/17 17:16			11/10/17 17:16			精密機器			10,000名以上			1			1			1												1			1			1						1									(c)1年以内			2013			4			(a)5名未満			(d)20名以上			(c)部署横断(兼務型)						(f)総務部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(e)開発部門系						1			1												1			1												1			1			1									1			1			1									1			1			1									1			1												1			1			1									1															1			1			1									1															1			1			1									1			1												1			1												1			1															1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1												1			1			1			1			1												1															1																					(f)すべて正社員			(f)すべて正社員			1			1			1																		1									1			1			ホワイトハッカー
従業員			1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない						1			1			1			1						1						1									1			1						1						1						1						(b)1名以上3名未満			(b)1名以上3名未満			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)はい						1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない


			254			I-SIRT			I-SIRT			11/10/17 15:56			11/10/17 15:56			サービス業(非IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2014			5			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1																								1															1						1															1			1												1															1															1															1			1												1			1																					1						1																								1															1															1															1						1																								1						1																								1						1																																				1			1															1																		(f)すべて正社員			(f)すべて正社員															1															1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している									1						1															1									1																								(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			253			7&iCSIRT			7&iCSIRT			11/10/17 15:35			11/10/17 15:35			小売業			10,000名以上						1			1												1			1																		(a)3ヶ月以内			2015			11			(b)5名以上10名未満			(a)5名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(f)すべて専任			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1												1			1												1			1																		1															1															1									1															1																								1						1															1			1												1			1																					1															1															1						1																		1												1			1												1			1												1																		1												1			1												1																					1															1			1			1															1															(d)正社員4～7割			(f)すべて正社員			1						1												1									1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1			1									1			1									1						1			1												1									1						(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			252			KKCSIRT			KKCSIRT			11/13/17 14:10			11/10/17 14:21			サービス業(IT関連)			500名～1,000名						1			1												1			1																		(c)1年以内			2008			1			(a)5名未満			(b)5名以上10名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1															1															1									1			1												1			1			1									1			1												1						1									1			1												1															1															1			1												1			1												1															1			1															1												1			1												1			1												1			1			1									1			1												1			1												1																		1			1															1			1			1												1			1															(f)すべて正社員			(f)すべて正社員															1			社内環境へのウイルス感染の確認有無									1																		1																					1															1			(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			1			1			1			1			1			1			1						1																					1			1						1						(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(a)はい									1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			251			YAMATO-CSIRT			YAMATO-CSIRT			11/10/17 14:18			11/10/17 14:18			倉庫・運輸関連			10,000名以上						1			1												1			1									1									(d)1年以上			2014			6			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1			1												1			1												1			1												1			1												1			1												1			1												1			1															1			1									1			1												1															1																								1						1			1															1															1						1									1												1															1																								1						1			1												1															1						1															1															1						1															1															(f)すべて正社員			(e)正社員8割以上												1																											1						1												1									1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している						1			1						1						1						1									1			1						1						1						1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			250			OBC-SIRT			OBC-SIRT			11/10/17 13:55			11/10/17 13:55			サービス業(IT関連)			500名～1,000名			1			1															1			1																		(c)1年以内			2015			9			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1												1			1												1			1																					1						1			1																					1						1															1			1												1			1												1			1																					1						1			1												1			1												1			1									1			1			1			1			1															1												1			1																		(f)すべて正社員			(d)正社員4～7割												1																											1			問い合わせなし			1																					1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない															1						1						1																		1						1						1						(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			249			Otsuka-CSIRT			Otsuka-CSIRT			11/10/17 13:32			11/10/17 13:32			医薬品			5,000～10,000名			1			1			1												1			1																		(c)1年以内			2016			7			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系						1			1																					1						1			1															1			1															1												1			1									1			1															1																		1												1												1			1												1			1																		1												1																					1						1			1															1												1			1															1															1												1			1															1												1																		1			1															1																		1			1															(f)すべて正社員			(f)すべて正社員												1																											1						1									1															1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1																														1																					(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			248			SEI-CSIRT			SEI-CSIRT			11/10/17 11:24			11/10/17 11:24			非鉄金属・金属製品			10,000名以上			1			1			1												1			1			1						1									(b)6ヶ月以内			2016			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(j)その他			独立部署としてとりまとめを実施。			(c)専任2～4割			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1												1			1			1									1			1			1																		1															1									1												1			1												1			1															1			1												1												1			1												1			1															1												1			1															1												1			1															1												1			1												1			1												1			1												1			1												1			1												1						1						1						1			1			1												1						1						1						1			1			1												(f)すべて正社員			(f)すべて正社員															1			CSIRT体制や活動状況についての問い合わせあり。																					1			顧客(B2Bのため)			1																		1			1						1												(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している															1						1																								1						1												(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)はい			1			1			1			1						複数の事業部門があり、インシデント対応や修正リリースプロセス等の整備状況が事業部門によってばらつきがある。			(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			247			BridgestoneCSIRT			BridgestoneCSIRT			11/10/17 11:08			11/10/17 11:08			ゴム			10,000名以上						1			1												1																					(c)1年以内			2016			1			(b)5名以上10名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系												1									1						1																					1									1															1									1			1			1									1						1									1															1						1																		1						1															1															1															1																					1									1															1			1												1															1															1			1			1									1						1									1			1			1									1																																				1																																				(f)すべて正社員			(f)すべて正社員									1												1															1																		1												1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している						1									1						1															1															1												(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			246			NFL-CSIRT			NFL-CSIRT			11/10/17 10:56			11/10/17 10:56			保険			100名～500名						1															1			1																		(b)6ヶ月以内			2016			4			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1			1									1															1															1															1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1																		1						1			1												1			1												1			1												1			1												1			1			1									1			1												1			1												1			1															1						1												1			1															1						1												(f)すべて正社員			(f)すべて正社員			1			1			1																														1			関連グループ内の各CSIRTより						1																		1						1												(b)システムを停止する必要性について助言ができる						(a)ある			基準書にてCSIRTの活動を定義			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			サイバーインシデント対応基準にてインシデント分類を定義			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			情報資産保護についての規程・基準制定済み			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			245			ISID-CSIRT			ISID-CSIRT			11/10/17 10:30			11/10/17 10:30			通信			1,000名～5000名						1			1												1			1									1									(c)1年以内			2017			1			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1															1															1																					1															1									1															1															1															1															1															1																		1			1																		1															1						1																		1												1															1																								1						1															1															1																					1															1																					1															(f)すべて正社員			(f)すべて正社員												1									1																								1																					1																		(c)システムを停止する権限はない						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している						1			1						1																					1			1						1																		(a)0名			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			244			NSSOL-CSIRT			NSSOL-CSIRT			11/9/17 19:14			11/9/17 19:14			サービス業(IT関連)			1,000名～5000名						1			1												1			1																		(d)1年以上			2015			4			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1			1												1															1																					1									1						1									1						1									1															1																								1						1															1															1																		1												1															1																								1									1												1															1																								1									1															1																																	1															1																																				(e)正社員8割以上			(d)正社員4～7割									1																					1															1																					1			1															(c)システムを停止する権限はない						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																					1			1																											1			1									(a)0名			(d)5名以上			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			243			MF-CSIRT			MF-CSIRT			11/9/17 19:01			11/9/17 19:01			サービス業(IT関連)			100名～500名			1			1			1												1			1									1									(a)3ヶ月以内			2016			5			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1																								1															1															1						1															1																								1						1															1															1																					1									1																								1						1						1									1															1															1																								1						1															1															1																					1															1						1									1						1															(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない									1												1																		1												1												(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			242			KB-CSIRT			KB-CSIRT			11/9/17 17:31			11/9/17 17:31			銀行			1,000名～5000名			1			1															1			1																		(b)6ヶ月以内			2014			10			(a)5名未満			(a)5名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(f)すべて専任			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1															1															1																								1															1						1															1															1															1						1									1																								1						1																		1												1																								1						1			1												1			1												1															1															1			1												1															1			1												1																																				1			1																								1						本部営業部門			(f)すべて正社員			(f)すべて正社員												1																											1						1			1						1												1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1						1																														1																								(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			241			SCSKCSIRT			SCSKCSIRT			11/9/17 16:21			11/9/17 16:21			サービス業(IT関連)			10,000名以上			1			1															1			1						1												(d)1年以上			2012			8			(c)10名以上20名未満			(d)20名以上			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1			1												1			1																					1															1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1															1																					1									1																					1									1						1									1																					1									1												1			1												1			1												1			1			1															1			1			1			1						1			1			1															(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている									1			1			1																					1			1			1			1						1												(a)0名			(b)1名以上3名未満			(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			240			SGH-CSIRT			SGH-CSIRT			11/9/17 14:47			11/9/17 14:47			倉庫・運輸関連			10,000名以上						1			1												1			1																		(c)1年以内			2017			3			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1												2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1															1			1												1																								1						1			1												1															1															1						1																		1						1			1												1																					1																		1															1															1															1						1			1																					1															1															1															1																								1			1																																													1						(e)正社員8割以上			(f)すべて正社員												1																											1						1												1									1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																														1						1									1						1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			239			JRW-CSIRT			JRW-CSIRT			11/9/17 14:02			11/9/17 14:02			鉄道・バス			10,000名以上						1			1												1			1																		(b)6ヶ月以内			2016			10			(d)20名以上			(d)20名以上			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1						1									1						1									1															1						1															1									1						1									1						1									1															1						1									1															1						1									1						1												1												1																								1						1																		1												1															1																								1						1															1															1																																				1																																				(e)正社員8割以上			(f)すべて正社員									1												1			1			1			1															1												1						1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			1			1			1			1			1			1			1						1			1			1						1			1			1			1			1						1			1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			238			GREE-IRT			GREE-IRT			11/9/17 12:48			11/9/17 12:48			サービス業(IT関連)			1,000名～5000名						1			1												1			1									1									(c)1年以内			2012			1			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1			1									1			1			1									1			1												1						1									1						1									1			1												1															1																								1						1															1															1																											1												1						1															1															1			1												1															1																								1						1															1															1						1						1									1															1												1						1			1															(f)すべて正社員			(d)正社員4～7割									1															1			1			1															1																					1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している												1															1															1															1						(d)5名以上			(c)4名以上5名未満			(d)5名以上			(c)4名以上5名未満			(d)5名以上			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			237			STARTIA-CSIRT			STARTIA-CSIRT			11/9/17 10:52			11/9/17 10:52			サービス業(IT関連)			500名～1,000名			1			1			1												1			1																		(c)1年以内			2014			10			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)			情報セキュリティ委員会（ISMS・PMS認証）			(j)その他			情報セキュリティ委員会（ISMS・PMS認証）			(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(j)その他			情報セキュリティ委員会（ISMS・PMS認証）						1															1															1															1			1												1			1												1			1												1												1			1															1															1												1			1												1			1															1			1												1															1												1			1												1			1															1												1			1															1												1			1												1			1																																										1																																	1						経営陣の承認			(f)すべて正社員			(d)正社員4～7割												1																											1			問合せ無のため非該当			1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																														1																														1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ												1						顧客向けサービスのシステムの担当部署にてお問合せ対応をしている			(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			236			ToppanForms-CERT			ToppanForms-CERT			11/9/17 10:19			11/9/17 10:19			その他製造業			1,000名～5000名			1			1			1												1			1																		(c)1年以内			2015			9			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1												1			1												1			1												1			1												1															1															1															1			1												1									1						1			1												1															1																								1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1												1			1			1						1																																										1						(f)すべて正社員			(f)すべて正社員									1																														1			他社CSIRT			1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している												1			1						1						1															1			1						1						1						(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			235			NISSAYITCSIRT			NISSAYITCSIRT			11/8/17 18:06			11/8/17 18:06			サービス業(IT関連)			1,000名～5000名						1															1																					(a)3ヶ月以内			2014			9			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系									1			1												1			1															1																		1															1															1									1			1												1															1			1												1															1															1																					1															1															1															1									1			1																		1									1																					1															1															1						1																					1															1			1															1																		(f)すべて正社員			(e)正社員8割以上												1									1																								1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																					1						1																								1												(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			234			Canon-CSIRT			Canon-CSIRT			11/8/17 16:22			11/8/17 16:22			精密機器			10,000名以上			1			1			1												1			1									1									(b)6ヶ月以内			2014			1			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1															1															1			1												1																					1			1						1															1			1												1									1						1															1			1						1						1															1			1															1												1															1															1			1												1			1												1															1			1												1			1												1			1												1																																				1																																				1			1												(f)すべて正社員			(f)すべて正社員			1																														1												1																		1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1			1						1			1			1									1			1			1			1						1			1			1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1			1			1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			233			ALSOK－CSIRT			ALSOK－CSIRT			11/8/17 16:11			11/8/17 15:45			サービス業(非IT関連)			10,000名以上						1															1			1																		(b)6ヶ月以内			2014			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(f)総務部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(f)総務部門系									1															1															1																		1															1															1												1															1																		1												1															1															1																		1																		1															1									1																					1									1															1																					1									1															1												1												1			1																								1																																	(f)すべて正社員			(f)すべて正社員												1																											1			なし																		1						1																		(c)システムを停止する権限はない						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない									1																																																			1			(a)0名			(d)5名以上			(a)0名			(a)0名			(a)0名			(a)0名			(a)はい			1						1												(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			232			Imperva JP-CSIRT			Imperva JP-CSIRT			11/8/17 14:47			11/8/17 14:47			サービス業(IT関連)			50名以下			1									1						パートナー企業						1						1			1									(d)1年以上			2016			1			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1			1			1									1						1									1			1			1																					1			1			1			1									1			1			1									1			1			1									1			1			1																					1			1			1			1									1			1			1									1			1			1									1			1			1																					1															1			1			1			1																					1			1			1			1									1			1			1									1			1			1									1			1			1									1			1			1																														1																																				1															(f)すべて正社員			(f)すべて正社員			1			1			1																											1																								1									1															(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している						1			1															1			1									1			1															1			1						(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい						1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			231			DNP-CSIRT			DNP-CSIRT			11/8/17 14:32			11/8/17 14:32			その他製造業			10,000名以上			1			1			1												1			1									1									(b)6ヶ月以内			2001			11			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1			1																		1															1															1									1			1												1															1															1			1												1															1			1												1			1															1												1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1			1									1			1												1						1															1															1						1															1															(f)すべて正社員			(f)すべて正社員															1																								1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している						1			1						1			1			1						1									1									1			1			1												(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			230			NSG-CSIRT			NSG-CSIRT			11/8/17 13:30			11/8/17 13:30			鉄鋼業			10,000名以上						1			1												1			1																		(c)1年以内			2013			12			(c)10名以上20名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(d)専任4～7割			1			1												2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1															1															1																					1															1									1						1									1															1						1									1															1						1															1									1			1																		1									1																											1			1															1																		1												1																								1						1															1															1																																				1																																				(c)正社員2～4割			(c)正社員2～4割未満									1												1			1			1			1															1																					1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1									1																					1									1																					(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			229			k.CSIRT			k.CSIRT			11/8/17 13:10			11/8/17 13:10			証券			100名～500名			1			1															1			1			1												当社はじぶん銀行に対して、FXシステムの基盤を提供しています。			(b)6ヶ月以内			2016			1			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(g)リスク対策部門系						(b)専任2割以下						1			1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系						1															1															1			1			1																		1															1															1						1															1															1															1															1															1																		1																					1															1						1																								1						1			1												1			1																					1						1			1												1															1																		1																		1																		1																		(f)すべて正社員			(e)正社員8割以上									1									6/29の			1						1																		1			1																		1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1																														1																								(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			228			JRS-CSIRT			JRS-CSIRT			11/8/17 11:44			11/8/17 11:36			サービス業(IT関連)			500名～1,000名						1			1												1			1																		(c)1年以内			2017			1			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1															1															1			1												1						1									1						1									1						1									1															1															1															1															1															1															1															1															1															1															1															1															1															1			1												1															1																																				1																		1																		1															(f)すべて正社員			(d)正社員4～7割						1			1												1																		1			グループ会社			1																					1			1															(b)システムを停止する必要性について助言ができる						(c)その他			システム毎に異なる			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない															1																														1																		(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			227			JASDEC-CSIRT			JASDEC-CSIRT			11/8/17 11:35			11/8/17 11:35			その他金融業			100名～500名						1			1												1																					(a)3ヶ月以内			2016			8			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(g)リスク対策部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系									1			1									1			1			1												1			1																		1															1									1			1									1			1												1			1																		1									1			1												1			1			1									1			1			1																		1															1															1															1															1															1									1																					1						1			1															1												1															1			1																		1															1			1																		(f)すべて正社員			(d)正社員4～7割												1																											1			問い合わせはない。			1			1																		1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			226			YJ-CSIRT			YJ-CSIRT			11/8/17 10:49			11/8/17 10:49			サービス業(IT関連)			5,000～10,000名			1			1			1												1			1																		(b)6ヶ月以内			2006			12			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(e)専任8割以上						1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1																					1															1									1						1									1			1												1			1												1															1			1												1			1												1			1																					1						1			1												1			1															1															1												1			1												1			1															1			1												1															1												1																		1			1															1																		1			1															(f)すべて正社員			(f)すべて正社員			1			1			1															1			1			1			1						1			他社CSIRT			1																					1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1			1			1			1						1			1			1			1						1			1															1						1						(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(a)0名			(a)0名			(a)はい			1			1			1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			225			D-SIRT			D-SIRT			11/8/17 10:05			11/8/17 10:05			自動車・自動車部品			10,000名以上						1			1												1			1																		(c)1年以内			2014			12			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系			兼務で役員直轄に管理職を配置			(a)すべて兼務			1															2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1															1															1															1															1															1															1															1															1															1																								1						1															1															1															1															1															1															1															1															1															1															1																					1															1																					(f)すべて正社員			(d)正社員4～7割												1			1			脆弱性情報の提供						1			1			1															1									1			1						1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している						1			1			1												1												1															1			1									(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			224			SHIZUGIN-CSIRT			SHIZUGIN-CSIRT			11/14/17 10:53			11/8/17 9:38			銀行			5,000～10,000名						1			1												1			1																		(b)6ヶ月以内			2014			12			(d)20名以上			(d)20名以上			(b)部署横断(専任+兼務型)						(g)リスク対策部門系						(b)専任2割以下			1			1			1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系												1															1									1																					1															1															1									1															1																					1									1															1															1																								1															1															1									1																					1															1						1																								1															1															1																								1																		1			1									1						1									1						(j)その他（営業部門：ネットバンキング）			(f)すべて正社員			(f)すべて正社員									1									インシデントの内容：不正送金			1									1																		1															1						1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																														1																														1			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			223			NTTDATA-CERT			NTTDATA-CERT			11/7/17 19:36			11/7/17 19:36			サービス業(IT関連)			10,000名以上			1			1			1												1			1			1						1									(d)1年以上			2010			7			(b)5名以上10名未満			(d)20名以上			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1			1									2017年度			(d)その他			同一部署（兼務型）			(a)情報システム管理部門系						1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1																		1						1			1			1									1			1			1																		1															1						1			1			1									1			1			1									1			1												1			1			1												1																								1									1						1						研究開発部門															1									1						1						研究開発部門			(f)すべて正社員			(d)正社員4～7割						1																					1																		1									1												1												1						(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			1			1			1			1			1			1			1			1			1			1						1			1			1			1			1			1												(d)5名以上			(a)0名			(d)5名以上			(a)0名			(a)0名			(a)0名			(a)はい												1						製品開発部門からの脆弱性申告に応じて、脆弱性修正、修正された製品のリリース、および関係機関への脆弱性修正報告の支援を行う。			(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			222			T-SIRT			T-SIRT			11/7/17 18:42			11/7/17 18:42			建設			5,000～10,000名						1			1												1																					(b)6ヶ月以内			2013			1			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1						1									1						1									1						1															1									1						1									1															1															1						1									1															1						1									1			1															1												1			1			1									1						1									1			1			1									1			1												1															1			1												1			1			1									1			1												1			1												1			1			1			1						1			1			1																		1			1			1						1			1			1															(d)正社員4～7割			(d)正社員4～7割									1												1									1															1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している									1			1			1			1			1			1			1												1			1			1			1			1			1			1						(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			221			TAKENAKA-SIRT			TAKENAKA-SIRT			11/7/17 15:51			11/7/17 15:51			建設			5,000～10,000名						1			1			1						協力会社			1			1																		(d)1年以上			2006			4			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1			1									1			1												1																					1															1															1									1															1																		1			1									1															1															1															1															1																		1																					1									1												1															1																								1						1															1															1															1																					1															1																					(f)すべて正社員			(d)正社員4～7割												1																											1						1																					1			1			1												(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している															1																														1																		(a)0名			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			220			JXTG-SEC			JXTG-SEC			11/7/17 15:30			11/7/17 15:30			石油			10,000名以上						1			1												1									1												(c)1年以内			2017			4			(a)5名未満			(a)5名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1												2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1												1			1												1			1																					1															1									1												1															1			1															1																					1						1															1			1												1						1																		1															1						1			1															1												1			1												1			1												1			1												1			1												1			1												1			1																		1															1			1																		1															(f)すべて正社員			(f)すべて正社員									1												1			1			1			1															1									1			1						1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している															1						1						1			1																					1									1			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			219			KEIHAN-SIRT			KEIHAN-SIRT			11/7/17 18:02			11/7/17 15:08			鉄道・バス			100名～500名						1			1												1			1																		(c)1年以内			2017			2			(b)5名以上10名未満			(b)5名以上10名未満			(d)その他			情報システム部門内に仮想組織として
CSIRTを実装			(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(d)その他			情報システム部門内に仮想組織として
CSIRTを構築し、１名のみ選任			(a)情報システム管理部門系						1															1															1																								1															1						1															1															1																					1									1																								1						1																								1															1															1															1						1															1																		1																					1						1			1												1															1																																																																		1						(f)すべて正社員			(f)すべて正社員												1																								1						社内ユーザのみ			1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			218			SIG CSIRT			SIG CSIRT			11/7/17 13:44			11/7/17 13:44			サービス業(IT関連)			100名～500名			1			1															1									1									フォレンジック調査
マルウェア解析			(a)3ヶ月以内			2016			6			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(e)開発部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(e)開発部門系						1															1																								1						1															1															1															1															1																								1						1			1												1															1																								1															1						1			1																					1															1															1						1			1																					1						1			1																					1																		1																														1																														(f)すべて正社員			(f)すべて正社員									1									社内の不審メールの通報が主																		1									1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			217			CHUDEN-CSIRT			CHUDEN-CSIRT			11/7/17 12:57			11/7/17 12:57			電力			10,000名以上						1			1												1																					(a)3ヶ月以内			2016			4			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1			1												1						1									1			1			1									1			1												1															1						1									1						1									1															1						1									1															1															1															1															1															1															1															1																		1												1															1															1			1												1																					1			1												1						1															(c)正社員2～4割			(d)正社員4～7割									1																					1			1																								1						1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している												1			1																											1			1																		(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			216			MC-SIRT			MC-SIRT			11/7/17 12:40			11/7/17 12:40			化学工業			10,000名以上			1			1			1												1			1																		(c)1年以内			2015			4			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(b)専任2割以下						1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																		1															1									1			1												1															1															1															1															1															1															1															1			1			1																		1						1																								1						1															1																								1						1															1															1																																				1															1			1																		(f)すべて正社員			(f)すべて正社員									1																					1															1												1									1			1			1												(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している									1												1																														1												(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			215			TMC-SIRT			TMC-SIRT			11/7/17 19:55			11/7/17 11:48			自動車・自動車部品			10,000名以上						1															1			1									1									(c)1年以内			2013			11			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1												1						1																		1															1						1						1									1			1			1									1			1												1			1			1									1			1												1			1												1			1																					1						1			1																		1									1			1																					1						1			1															1																					1									1															1												1															1						1															1						1									1						1						1						広報・お客様対応・渉外部門			(f)すべて正社員			(e)正社員8割以上												1																											1						1									1			1						1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1			1			1			1			1			1			1			1			1						1			1			1									1			1												(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい			1			1						1						現在構築中			(d)その他			現在構築中			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			214			DAC-CSIRT			DAC-CSIRT			11/13/17 12:15			11/7/17 11:28			サービス業(IT関連)			1,000名～5000名			1			1															1			1									1									(b)6ヶ月以内			2017			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系															1															1						1			1																					1															1															1															1						1															1			1												1			1															1																					1															1									1																					1															1															1															1															1															1															1															1						1						1			1			1									1															1						1			1			1																								(f)すべて正社員			(f)すべて正社員												1						2017年10月発足のため現在まで実績なし																					1			2017年10月発足のため現在まで実績なし																		1						1			1			1												(b)システムを停止する必要性について助言ができる						(b)ない			2017年10月発足のため策定を検討中			(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			213			KAIYODAI-CSIRT			KAIYODAI-CSIRT			11/7/17 11:08			11/7/17 11:07			学術(大学・研究機関)			1,000名～5000名			1			1															1																					(d)1年以上			2017			3			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(j)その他						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(j)その他						1															1															1															1															1															1															1															1															1															1															1															1																		1												1																								1						1															1															1															1															1															1															1			1																																							1																																							1						(f)すべて正社員			(f)すべて正社員									1																											1									1									1									1			1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			1															1			1			1									1															1			1			1									(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			212			Resona-CSIRT			Resona-CSIRT			11/7/17 10:35			11/7/17 9:22			銀行			10,000名以上						1			1												1			1																		(b)6ヶ月以内			2014			3			(b)5名以上10名未満			(c)10名以上20名未満			(d)その他			単一部署（兼務型のみ）			(a)情報システム管理部門系						(a)すべて兼務												1			初期対処時の推進役			2017年度			(d)その他			単一部署（兼務型のみ）			(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1															1															1																		1						1						1									1						1															1									1						1												1			1									1			1																					1									1																					1						1			1												1			1												1			1			1									1			1												1			1																		1																		1						1			1																																	1			1																																	(d)正社員4～7割			(d)正社員4～7割			1						1												1																											1																		1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している									1												1						1												1												1						1						(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			211			W-CSIRT			W-CSIRT			11/6/17 21:00			11/6/17 21:00			倉庫・運輸関連			500名～1,000名			1			1			1												1			1																		(a)3ヶ月以内			2016			7			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1															1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1									1			1			1			1			1												1			1									1			1			1			1			1			1						経営層			(f)すべて正社員			(f)すべて正社員			1																																	1									1																					1			1			1												(a)システムを停止する権限がある(命令指示できる権限がある)			ただし、公開しているWebサイトの公開停止に限る。その他は必要性について助言の上、経営判断を仰ぐ形となる。			(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			210			UCSIRT			UCSIRT			11/6/17 19:58			11/6/17 19:58			サービス業(IT関連)			1,000名～5000名			1			1			1												1			1			1						1									(c)1年以内			2009			1			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1												2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1			1																		1															1									1															1															1															1															1															1															1																		1												1																								1									1															1															1															1																					1									1															1												1																		1			1																		1			1						1												1												(f)すべて正社員			(f)すべて正社員			1						1												1									1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1			1						1						1			1			1									1									1												1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			209			MOTEX-CSIRT			MOTEX-CSIRT			11/6/17 19:51			11/6/17 19:51			サービス業(IT関連)			100名～500名						1															1			1									1									(b)6ヶ月以内			2017			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(b)経営企画部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(b)経営企画部門系						1						1									1															1			1																					1															1						1															1															1															1															1															1			1												1																		1																					1															1						1															1															1															1			1																					1						1			1																					1						1			1									1									1						1						製品戦略部門（プロダクトマネージャ）			1												1																								(f)すべて正社員			(f)すべて正社員						1															1						1									1									1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(e)設定されておらず、発生の都度検討している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																		1												1																		1												1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)はい			1						1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			208			iD-SIRT			iD-SIRT			11/6/17 19:49			11/6/17 19:49			サービス業(IT関連)			1,000名～5000名			1			1															1			1																		(b)6ヶ月以内			2014			6			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系						1			1												1			1			1									1						1									1						1																		1						1															1															1															1															1																								1															1															1						1																								1						1			1															1												1			1																					1															1															1															1									1															1									1						セキュリティソリューション部						1						1									1																		(f)すべて正社員			(f)すべて正社員												1																											1			問合わせ無し			1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない									1			1			1						1			1			1																		1						1						1						(a)0名			(b)1名以上3名未満			(a)0名			(d)5名以上			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			206			URS-CSIRT			URS-CSIRT			11/6/17 18:12			11/6/17 18:12			サービス業(IT関連)			100名～500名						1															1																					(c)1年以内			2016			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(c)専任2～4割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1															1						1			1												1															1			1												1			1												1			1												1															1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1												1			1			1			1															1												1			1			1			1															(f)すべて正社員			(f)すべて正社員												1																											1			問合せ無			1												1									1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない																					1									1																					1									1			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			205			SANKEI-CSIRT			SANKEI-CSIRT			11/6/17 17:03			11/6/17 17:03			サービス業(非IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2016			2			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割			1			1			1			1			社内情報共有、CISOへのエスカレーション			2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1																								1												1						1												1						1						1									1															1			1																		1									1			1												1			1			1									1			1															1												1			1																					1															1									1												1			1												1			1												1			1												1			1																					1						1			1												1						1															1															1																					(f)すべて正社員			(f)すべて正社員			1						1												1						1			1			1												1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1						1			1			1			1						1									1						1			1			1			1						1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			204			TEIJIN-CSIRT			TEIJIN-CSIRT			11/9/17 13:06			11/6/17 16:23			繊維			10,000名以上			1			1			1												1			1																		(c)1年以内			2016			11			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1			1			1									1			1			1									1						1															1									1			1			1									1			1			1									1			1			1															1									1			1			1									1			1			1									1			1			1																		1						1			1			1																		1						1															1															1			1			1												1			1																		1						1			1			1									1															1			1															1																		1			1															1																		(e)正社員8割以上			(e)正社員8割以上												1																											1						1																					1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している												1			1						1																					1			1						1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			203			DMM.CSIRT			DMM.CSIRT			11/6/17 15:53			11/6/17 15:53			サービス業(IT関連)			1,000名～5000名			1			1															1			1																		(c)1年以内			2014			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1															2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1			1												1			1																					1															1															1						1															1			1																					1						1			1																					1						1			1																					1															1															1															1															1						1			1			1																		1															1						1			1																					1						1												1									1															1						1						1									1															(f)すべて正社員			(f)すべて正社員									1															1			1						1			1																								1						1																		(c)システムを停止する権限はない						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している									1			1									1						1												1												1						1						(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			202			CDI-CIRT			CDI-CIRT			11/6/17 15:02			11/6/17 15:02			サービス業(IT関連)			50名以下			1			1															1									1												(a)3ヶ月以内			2009			3			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(j)その他						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1															1															1															1															1															1												1			1												1			1															1												1			1															1															1															1			1												1															1															1															1															1												1			1																					1									1															1																																	1																																													1						(f)すべて正社員			(d)正社員4～7割															1																		1												1						1															1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1			1			1			1			1			1									1						1			1			1			1			1			1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			201			NEXS.STC			NEXS.STC			11/6/17 14:52			11/6/17 14:52			サービス業(IT関連)			1,000名～5000名			1			1			1												1			1			1			1												(a)3ヶ月以内			2006			4			(b)5名以上10名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(h)セキュリティ対策部門系						(f)すべて専任			1			1												2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1												1			1			1																		1						1			1												1			1			1									1						1									1									1						1			1			1																		1															1						1			1												1			1			1									1			1			1									1			1												1			1			1																		1															1						1			1			1									1			1			1																		1						1			1			1									1			1			1																					1						1			1																					1																														(f)すべて正社員			(f)すべて正社員			1			1			1															1												1			1			当社顧客よりのエスカレーション																					1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1			1			1			1			1						1			1			1									1			1			1			1						1			1			1						(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			200			Soliton-CSIRT			Soliton-CSIRT			11/6/17 14:47			11/6/17 14:41			サービス業(IT関連)			500名～1,000名						1															1																					(b)6ヶ月以内			2016			4			(b)5名以上10名未満			(d)20名以上			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1															1																		1												1															1															1															1															1															1			1												1			1															1												1			1															1															1															1												1			1												1			1															1												1			1															1												1																											1						取締役主導のもと情報システム部門が関わった			1												1																								(f)すべて正社員			(f)すべて正社員															1			CSIRT活動に関する問い合わせ																		1									1																					1			1															(b)システムを停止する必要性について助言ができる						(c)その他			検討中			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している																					1						1																								1						1						(a)0名			(b)1名以上3名未満			(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			199			Qdai CSIRT			Qdai CSIRT			11/6/17 14:19			11/6/17 14:19			学術(大学・研究機関)			5,000～10,000名			1			1												顧客とは、学生をさす。			1																					(c)1年以内			2016			9			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1			1												1			1												1			1			1																		1						1			1												1			1												1			1												1			1			1												1			1									1			1			1									1			1												1			1												1			1			1																		1															1															1															1						1			1												1			1												1			1												1			1												1			1												1																					1																														1																					(f)すべて正社員			(f)すべて正社員									1																		1									1									1																		1			1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1						1									1			1			1			1												1									1						1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			198			JRE - CSIRT			JRE - CSIRT			11/6/17 13:58			11/6/17 13:58			鉄道・バス			10,000名以上						1															1			1																		(b)6ヶ月以内			2016			9			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)			平常時は5名以下だが5名以下だが、異常時は人数の特定不可			(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)			平常時は5名以下だが5名以下だが、異常時は人数の特定不可			(a)情報システム管理部門系									1			1												1			1												1			1												1			1												1			1												1			1												1			1												1															1															1															1			1												1			1												1			1												1															1			1												1			1																		1									1			1												1			1																		1									1			1																					1			1																																				1															1																					(f)すべて正社員			(f)すべて正社員															1			NCA																					1			NCA												1									1			1			1															(b)システムを停止する必要性について助言ができる						(c)その他			システムによる			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1			1			1			1																					1			1			1			1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			197			SMCC-CSIRT			SMCC-CSIRT			11/6/17 13:11			11/6/17 13:11			その他金融業			1,000名～5000名						1															1			1																		(c)1年以内			2016			8			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1															2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1																											1			1																								1						1															1															1															1															1															1															1															1															1																		1															1															1															1															1															1												1															1			1			1			1			1			1			1			1			1												1			1			1			1			1			1			1			1			1												(d)正社員4～7割			(d)正社員4～7割			1			1			1															1			1			1															1			1						1			1															1												(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1			1			1						1			1			1												1			1			1						1			1			1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			196			Nitto-CSIRT			Nitto-CSIRT			11/6/17 11:27			11/6/17 11:27			化学工業			5,000～10,000名						1			1												1			1																		(c)1年以内			2017			2			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1			1												1																								1						1																								1						1																								1						1															1															1															1															1			1																					1						1			1																					1						1			1												1			1												1															1			1												1															1															1			1																								1			1						1			1																		(f)すべて正社員			(e)正社員8割以上									1												1																																	1												1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している															1			1			1			1																					1			1			1			1									(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			195			KCCS-CSIRT			KCCS-CSIRT			11/10/17 10:26			11/6/17 10:58			サービス業(IT関連)			1,000名～5000名						1															1																					(b)6ヶ月以内			2015			10			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(j)その他			製造・技術部門（セキュリティ事業部）			1															1																								1						1						1									1															1															1															1															1															1															1			1												1			1																					1						1			1												1															1																								1															1						1			1																					1						1															1															1																					1						1						社内インフラ部門			1																		1			1															(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている															1						1						1																		1						1						1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			194			MOL-CSIRT			MOL-CSIRT			11/3/17 14:17			11/3/17 14:17			海運			10,000名以上						1			1												1																					(c)1年以内			2017			1			(b)5名以上10名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1												2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1												1															1															1															1															1															1															1															1			1												1			1			1									1			1			1									1															1															1															1			1												1			1			1									1			1			1									1															1			1			1									1			1												1																																				1			1			1									1																					(e)正社員8割以上			(e)正社員8割以上												1																								1									1												1						1			1						1												(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している												1			1																											1			1																		(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			193			PanasonicCSIRT			PanasonicCSIRT			11/8/17 15:43			11/3/17 10:25			その他製造業			10,000名以上						1			1												1																					(c)1年以内			2014			1			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1			1			経営幹部への報告			2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1												1			1												1			1															1			1																		1						1			1												1			1												1			1															1												1			1												1			1												1			1												1			1																					1						1												1			1			1																					1						1			1												1			1																					1									1												1			1												1																																																															1			1			既にPSIRTを構築しており、役割や対象範囲を調整した。			(f)すべて正社員			(f)すべて正社員			1												1			警察機構からの調査依頼												1			1												1									1			1									1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1			1			1			1						1			1			1									1						1			1			1			1						1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい																		PSIRTは別組織であり、対応は(a)(b)(c)と人材育成まで行っている			(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している


			192			IL-CSIRT			IL-CSIRT			11/2/17 21:29			11/2/17 21:29			サービス業(IT関連)			500名～1,000名			1			1															1			1			1			1												(c)1年以内			2011			7			(a)5名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(j)その他			セキュリティを事業として行う部門			(d)専任4～7割			1			1			1						既存組織で対応できない部分のみコーディネーションも行う			2017年度			(a)独立部署(専任型)			当初のスコープは「顧客サイト(インシデントレスポンスサービス)」のみ			(j)その他			セキュリティを事業として行う部門			1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1															1			1			1									1			1												1			1												1			1												1			1			1									1			1												1			1												1			1			1									1			1			1																																				1						セキュリティを事業として行う部門			1									1						1			1			1															(f)すべて正社員			(e)正社員8割以上						1																					1																		1						1			1												1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1			1			1			1						1			1			1															1			1						1			1			1						(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			191			PERSOL-SIRT			PERSOL-SIRT			11/2/17 19:52			11/2/17 19:52			サービス業(非IT関連)			10,000名以上						1			1												1			1																		(c)1年以内			2015			10			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下									1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1																								1															1						1						1															1																		1						1															1																		1												1																								1						1															1																								1															1						1															1			1												1															1			1																					1															1						1															1																																				1						1												1			1															(f)すべて正社員			(d)正社員4～7割			1																																				1						1																					1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している									1			1									1																		1			1			1																		(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			190			TEPCO-SIRT			TEPCO-SIRT			11/9/17 11:34			11/2/17 18:34			電力			10,000名以上						1			1												1			1												1						(d)1年以上			2015			7			(b)5名以上10名未満			(d)20名以上			(a)独立部署(専任型)						(h)セキュリティ対策部門系			経営直轄			(f)すべて専任			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1						1									1															1															1						1									1						1									1															1						1									1																											1			1															1															1																											1			1															1															1																		1			1									1															1																		1												1															1															1																																				1																																				(f)すべて正社員			(f)すべて正社員															1															1															1									1			1						1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない									1			1																		1																					1												(d)5名以上			(a)0名			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(b)いいえ															1						(e)非該当			グループ企業ネットワークで発生したインシデントに対応（子会社・関連会社）			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			188			Entetsu-SIRT			Entetsu-SIRT			11/2/17 18:25			11/2/17 16:51			鉄道・バス			1,000名～5000名						1			1												1																					(c)1年以内			2016			9			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(g)リスク対策部門系									1																					1															1															1															1															1						1															1																					1									1																								1									1															1																					1															1															1															1									1															1															1						1									1															1												1																																				1																																				(f)すべて正社員			(d)正社員4～7割												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している															1																														1																		(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			187			NTTEAST-CIRT			NTTEAST-CIRT			11/2/17 16:15			11/2/17 16:15			通信			1,000名～5000名						1			1												1			1									1									(a)3ヶ月以内			2013			7			(c)10名以上20名未満			(c)10名以上20名未満			(d)その他			部署横断（専任型）			(h)セキュリティ対策部門系						(f)すべて専任			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1						1									1															1																					1									1						1									1						1									1						1									1						1									1						1									1															1															1															1						1									1																								1															1						1															1			1															1												1			1												1			1												1			1												1																					1															1			1									1						1			1															(f)すべて正社員			(e)正社員8割以上												1																											1						1						1			1												1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している															1			1			1																														1												(d)5名以上			(a)0名			(a)0名			(d)5名以上			(a)0名			(a)0名			(a)はい						1															(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			186			Astellas-CSIRT			Astellas-CSIRT			11/2/17 15:56			11/2/17 15:56			医薬品			10,000名以上									1												1																					(c)1年以内			2017			4			(d)20名以上			(d)20名以上			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1															1															1																					1															1															1												1												1															1															1															1															1															1						1															1															1															1															1															1									1															1															1															1												1						1									1			1																		1			1			1									1			1																		(e)正社員8割以上			(e)正社員8割以上												1																											1						1																					1						1												(b)システムを停止する必要性について助言ができる						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																					1			1									1																		1			1			1						(a)0名			(d)5名以上			(a)0名			(c)4名以上5名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している


			185			SUMITEM-CSIRT			SUMITEM-CSIRT			11/2/17 15:41			11/2/17 15:41			サービス業(IT関連)			100名～500名						1															1			1									1									(c)1年以内			2015			6			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1						1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系															1															1															1															1															1															1						1															1																								1						1																								1						1															1			1												1																								1						1															1															1															1																								1						1															1																																				1																																													1						(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																														1																														1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい									1												(d)その他						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			184			CTC-SIRT			CTC-SIRT			11/2/17 15:41			11/2/17 15:41			サービス業(IT関連)			1,000名～5000名						1			1												1																					(c)1年以内			2016			8			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1															1															1															1			1												1															1															1															1															1															1															1															1															1															1																								1						1															1																								1						1															1															1																					1															1			1																		1															(f)すべて正社員			(f)すべて正社員									1																					1			1												1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている															1												1																		1												1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			183			Met-CIRT			Met-CIRT			11/2/17 15:16			11/2/17 15:16			保険			5,000～10,000名						1															1																					(b)6ヶ月以内			2013			8			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(g)リスク対策部門系						1															1			1												1			1												1															1			1			1									1						1									1															1			1												1			1			1									1			1												1			1			1									1															1			1			1									1			1												1			1												1																		1												1															1			1															1												1			1															1												1																		1			1															1																		1			1															(d)正社員4～7割			(d)正社員4～7割									1						1																					1									1			1									1									1			1			1												(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1									1			1																		1									1			1																		(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			182			TDC-CSIRT			TDC-CSIRT			11/2/17 15:13			11/2/17 15:13			サービス業(IT関連)			1,000名～5000名						1			1												1			1			1						1									(b)6ヶ月以内			2015			1			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(j)その他			セキュリティ担当役員直轄組織			(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1			1												1															1			1																		1															1									1			1												1			1												1			1															1												1			1												1			1												1			1												1															1			1																					1															1															1															1						1			1																					1						1			1																					1						1												1									1			1												1												1									1			1												(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している												1															1																														1						(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			181			NIKKEI-SIRT			NIKKEI-SIRT			11/2/17 14:54			11/2/17 14:54			サービス業(非IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2015			4			(b)5名以上10名未満			(c)10名以上20名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(f)すべて専任			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1															1						1									1						1									1															1						1									1						1									1						1									1						1									1						1									1															1															1			1												1																								1															1						1															1			1																					1						1			1												1			1												1			1															1			1															1			1			1						1						1			1															(f)すべて正社員			(b)正社員2割未満									1																		1																		1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1			1			1									1			1			1						1			1			1			1									1			1			1						(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			180			IHI-CSIRT			IHI-CSIRT			11/2/17 14:31			11/2/17 14:31			機械			5,000～10,000名						1			1												1																					(c)1年以内			2012			1			(a)5名未満			(b)5名以上10名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(f)すべて専任			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系									1												1			1			1									1			1			1									1						1									1						1									1						1									1						1									1						1															1									1						1									1						1									1						1									1			1			1									1			1			1									1			1			1									1															1															1						1									1			1			1									1						1									1			1												1															1																																																															1						担当執行役員、副社長			(f)すべて正社員			(f)すべて正社員									1												1			1			1			1															1									1			1									1																		(b)システムを停止する必要性について助言ができる						(b)ない						(e)設定されておらず、発生の都度検討している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1			1			1			1												1												1			1			1												1						(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			179			JFE-SIRT			JFE-SIRT			11/2/17 14:26			11/2/17 14:26			鉄鋼業			10,000名以上						1			1												1																					(c)1年以内			2015			6			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1			1			1									1			1			1									1						1									1						1									1						1									1															1																					1									1																								1						1															1			1																					1															1															1															1						1															1																								1						1															1															1			1																																	1			1																																	(f)すべて正社員			(d)正社員4～7割															1			ISAC、SIG加盟要請			1			1			1			1															1												1									1																		(c)システムを停止する権限はない						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1			1			1			1			1			1			1			1															1			1			1			1			1									(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			178			TOPPAN-CERT			TOPPAN-CERT			11/2/17 14:23			11/2/17 14:23			その他製造業			10,000名以上						1			1												1			1																		(b)6ヶ月以内			2010			8			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務						1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1															1						1									1						1									1			1												1															1																		1												1															1															1			1												1			1																					1															1															1															1						1															1			1																					1									1												1			1												1						1																					1						研究部門			1						1																														(f)すべて正社員			(f)すべて正社員			1						1																		1			1						1			1						1																		1			1			1															(b)システムを停止する必要性について助言ができる						(c)その他			一部ある			(d)だいたいの目安になるものは設定されているが、文書として存在していない			目安となるものを文書化しているが、承認手続きは取っていない。			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			1			1			1			1			1						1			1			1			1												1			1						1												(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			177			BNESIRT			BNESIRT			11/2/17 14:18			11/2/17 14:18			その他製造業			500名～1,000名			1			1			1															1									1									(b)6ヶ月以内			2015			8			(a)5名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1						1									2017年度			(c)部署横断(兼務型)						(j)その他			事業部門（スマートフォン系サービス実施部門）			1			1			1									1															1			1																		1																		1									1			1									1															1																		1			1																		1						1															1																								1															1															1															1															1						1			1			1									1			1																					1						1			1			1									1			1																											1																																													1												(f)すべて正社員			(e)正社員8割以上			1												1						1						1																		1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している									1												1			1			1									1																								1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			176			PCA-CSIRT			PCA-CSIRT			11/2/17 13:54			11/2/17 13:54			サービス業(IT関連)			100名～500名						1															1																					(a)3ヶ月以内			2015			7			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1												2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系									1															1															1																					1															1									1												1																								1									1																					1									1															1																					1															1									1																					1															1															1															1															1									1																					1						1												1			1																					1			1			1						1			1			1																		(f)すべて正社員			(f)すべて正社員												1																											1			なし			1																								1															(a)システムを停止する権限がある(命令指示できる権限がある)						(b)ない						(e)設定されておらず、発生の都度検討している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			175			MB-SIRT			MB-SIRT			11/2/17 13:32			11/2/17 13:32			不動産			1,000名～5000名						1			1												1			1																		(c)1年以内			2013			4			(a)5名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1			1									1			1												1			1			1																		1						1			1												1			1												1			1												1															1															1			1												1															1			1																					1															1															1						1															1			1												1			1												1			1												1			1												1			1												1			1												1																		1																		1																																				(f)すべて正社員			(f)すべて正社員			1						1												1						1			1															1																					1			1			1												(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している						1			1																											1																											(a)0名			(b)1名以上3名未満			(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			174			JPX-CSIRT			JPX-CSIRT			11/2/17 12:26			11/2/17 12:26			証券			1,000名～5000名						1															1			1																		(d)1年以上			2016			10			(a)5名未満			(d)20名以上			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務									1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1																		1			1															1															1												1												1															1			1																		1									1			1												1															1			1												1															1															1															1			1												1			1												1			1															1												1			1												1			1												1			1												1												1									1															1												1									1															(e)正社員8割以上			(e)正社員8割以上												1																											1						1									1									1			1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1																														1			1																					(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			173			MCDP-CSIRT			MCDP-CSIRT			11/2/17 11:55			11/2/17 11:55			サービス業(IT関連)			50名以下						1															1			1																		(b)6ヶ月以内			2017			4			(a)5名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系									1															1															1																					1									1															1																					1									1															1																					1									1															1																					1															1															1															1															1									1															1																					1									1																					1						1																					1															1			1																		1															(b)正社員2割以下			(b)正社員2割未満												1																											1																					1						1						1												(b)システムを停止する必要性について助言ができる						(b)ない						(c)明確に設定され、文書として存在しているが、正式に承認されていない			ISMSの基準としては規定している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			ISMSの基準としては規定している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																											1																											1			1						(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			172			B2SIRT			B2SIRT			11/2/17 11:28			11/2/17 11:28			サービス業(IT関連)			100名～500名						1															1																					(c)1年以内			2013			8			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(j)その他			(j)その他：コンサルティング担当部門			(f)すべて専任			1			1			1									2017年度			(c)部署横断(兼務型)						(j)その他			(j)その他：コンサルティング担当部門						1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1			1												1															1															1			1																		1									1			1												1			1									1																					1						1						(j)その他：コンサルティング担当部門			1			1												1						1						1						(j)その他：コンサルティング担当部門			(f)すべて正社員			(e)正社員8割以上												1																											1			問い合わせなし			1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している																					1									1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			171			OCE-CSIRT			OCE-CSIRT			11/2/17 14:28			11/2/17 11:13			サービス業(IT関連)			100名～500名						1															1																					(c)1年以内			2015			7			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1						1			1												1			1												1			1												1			1												1			1												1			1												1			1												1			1																					1															1															1															1															1									1															1						1															1															1						1			1												1			1																																	1			1																																	(f)すべて正社員			(f)すべて正社員												1																											1			問合せありません			1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない																					1																														1												(a)0名			(d)5名以上			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			170			JTB-CSIRT			JTB-CSIRT			11/2/17 10:57			11/2/17 10:57			サービス業(非IT関連)			10,000名以上			1			1			1												1			1																		(c)1年以内			2016			7			(d)20名以上			(d)20名以上			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(c)専任2～4割			1			1			1									2017年度			(a)独立部署(専任型)						(h)セキュリティ対策部門系						1			1			1									1			1			1									1			1			1															1															1															1									1			1			1									1			1			1												1			1									1			1			1									1			1												1			1												1			1			1									1			1			1																		1						1						1									1			1			1									1			1			1									1			1			1																		1						1			1			1									1			1			1									1															1			1			1															1															1			1			1															(e)正社員8割以上			(d)正社員4～7割									1												1									1															1																		1			1			1															(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(c)明確に設定され、文書として存在しているが、正式に承認されていない			1			1			1			1			1			1			1						1			1			1			1			1			1			1			1			1						1			1			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			169			OLYMPUS-CIRT			OLYMPUS-CIRT			11/2/17 10:49			11/2/17 10:49			精密機器			5,000～10,000名			1			1			1												1			1																		(b)6ヶ月以内			2015			6			(a)5名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1																		1															1									1			1			1												1												1			1			1												1												1			1			1									1			1			1									1			1			1																		1						1			1			1																		1															1															1						1			1															1												1			1			1									1			1			1									1			1			1									1																																				1																																				(f)すべて正社員			(d)正社員4～7割									1																											1																								1						1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない												1			1						1						1															1									1						1						(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			168			JT CSIRT			JT CSIRT			11/2/17 10:49			11/2/17 10:49			食品			10,000名以上			1			1			1												1			1			1			1												(d)1年以上			2016			2			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1			1												1						1									1						1									1						1									1						1									1						1									1						1									1															1			1												1			1												1			1			1									1			1			1																		1						1			1			1									1			1			1									1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1																																	1			1																																	(d)正社員4～7割			(d)正社員4～7割			1			1															1																		1			監督官庁																		1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1																														1																								(a)0名			(b)1名以上3名未満			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			167			QTnet CSIRT			QTnet CSIRT			11/2/17 10:44			11/2/17 10:44			通信			1,000名～5000名			1			1															1			1																		(c)1年以内			2016			10			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下						1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系									1															1															1															1																					1									1												1			1												1																		1			1									1															1															1																								1															1															1															1						1															1															1																								1						1			1			1									1															1																					1												お客さま向けサービス運用管理部門						1												1			1																		(f)すべて正社員			(f)すべて正社員									1												1									1															1																		1			1			1			1												(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている															1						1						1																		1						1									1			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			165			BN-CSIRT			BN-CSIRT			11/2/17 10:38			11/2/17 10:38			その他製造業			5,000～10,000名									1												1			1																		(c)1年以内			2015			2			(b)5名以上10名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)			設立時から変わらず			(a)情報システム管理部門系			グループ情報セキュリティ委員会事務局と兼務する体制となっている			(a)すべて兼務									1									2017年度			(c)部署横断(兼務型)			グループ情報セキュリティ委員会事務局と兼務する体制となっている			(a)情報システム管理部門系						1			1												1															1			1																		1																		1									1												1			1												1			1															1															1												1															1															1															1									1															1						1			1															1												1															1																		1												1			1												1															1																		1																		1															1			1																		(f)すべて正社員			(f)すべて正社員			1			1															1						1																																	1						1			1															(b)システムを停止する必要性について助言ができる						(b)ない			案件毎に対応レベルなどを判断している。			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			インシデント対応手順について、グループ共通のガイドラインがあり、監査されている。			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			グループ共通のガイドラインがあり、監査されている。			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している						1									1															1						1									1															1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当			グループの親会社として、各社の対応をハンドリングする役目。技術対応は各社にて手配する。			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			164			MUFR-CSIRT			MUFR-CSIRT			11/2/17 11:02			11/2/17 10:25			その他金融業			1,000名～5000名						1															1																					(c)1年以内			2015			5			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(d)その他			情報システム管理部門			(a)情報システム管理部門系						1																		1												1																								1						1															1															1															1																					1									1															1																		1																		1									1																								1									1															1															1																					1																		1						1												1			1												1																																							1															1																		(f)すべて正社員			(d)正社員4～7割												1																											1			問合せ無			1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			163			GMO3S			GMO3S			11/2/17 10:21			11/2/17 10:21			サービス業(IT関連)			1,000名～5000名						1			1												1			1			1															(c)1年以内			2012			11			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1												1												1			1															1												1			1												1			1			1									1			1												1			1												1			1												1			1												1			1			1									1			1			1									1						1									1			1												1			1												1			1			1									1			1												1																		1			1			1												1																		1			1			1												(f)すべて正社員			(d)正社員4～7割			1			1			1												1						1			1															1			1																		1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1			1			1			1			1						1			1			1						1			1			1			1			1						1			1			1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			162			MUL-CSIRT			MUL-CSIRT			11/2/17 10:14			11/2/17 10:14			その他金融業			1,000名～5000名						1			1									顧客にチェックはつけていませんが、情報漏洩の際に顧客情報が含まれていれば、当然CSIRT活動の中で顧客対応します。			1			1									1									(c)1年以内			2016			1			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(g)リスク対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1									1			1			1															1									1			1			1									1															1															1						1									1																								1						1			1			1												1																					1															1									1															1												1			1												1			1																					1						1			1												1			1												1																		1			1															1																		1			1															(f)すべて正社員			(f)すべて正社員			1																																				1																					1						1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない									1						1																								1						1																		(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			161			NTTPC-CSIRT			NTTPC-CSIRT			11/2/17 10:11			11/2/17 10:11			通信			500名～1,000名			1			1															1			1																		(c)1年以内			2015			12			(c)10名以上20名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(b)経営企画部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(b)経営企画部門系						1															1															1															1																								1						1															1															1															1															1															1															1															1																		1																					1									1															1												1			1												1																								1						1															1															1			1																		1															1																					1															(f)すべて正社員			(f)すべて正社員												1																											1			グループ会社			1																								1			1												(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている												1			1																											1																					(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			160			ITS-TEA.SIRT			ITS-TEA.SIRT			11/2/17 10:04			11/2/17 10:04			サービス業(IT関連)			50～100名						1															1																					(d)1年以上			2013			2			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1															1			1												1															1																																				1															1																					(f)すべて正社員			(f)すべて正社員												1																											1						1																								1															(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している																														1																														1			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			159			NF-CSIRT			NF-CSIRT			11/2/17 15:06			11/2/17 9:43			その他金融業			5,000～10,000名						1															1			1																		(b)6ヶ月以内			2016			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(b)経営企画部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(b)経営企画部門系									1												1			1												1			1																		1															1															1									1																								1												1																		1						1															1																		1																					1															1															1						1			1																					1						1															1															1															1															1			1																																	1			1																																	(e)正社員8割以上			(e)正社員8割以上															1			NTTグループ会社CSIRT（NTT-CERT）からの連絡。																					1			グループ会社CSIRT（NTT-CERT）からの連絡。																		1						1																		(b)システムを停止する必要性について助言ができる						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している												1																														1																					(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している


			158			AGS-CSIRT			AGS-CSIRT			11/2/17 9:34			11/2/17 9:34			サービス業(IT関連)			500名～1,000名			1			1			1												1			1			1						1									(c)1年以内			2015			3			(a)5名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1															1						1			1																					1						1															1																								1						1															1																								1						1																								1															1															1						1															1																								1															1						1															1			1																																	1			1																								1						システム運用部門			(f)すべて正社員			(f)すべて正社員												1																											1			外部からの連絡なし			1																					1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している															1			1			1						1																		1			1			1												(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			157			MMC-CERT			MMC-CERT			11/2/17 9:13			11/2/17 9:12			自動車・自動車部品			10,000名以上						1			1												1			1																		(b)6ヶ月以内			2015			1			(b)5名以上10名未満			(a)5名未満			(a)独立部署(専任型)						(a)情報システム管理部門系						(c)専任2～4割			1			1			1									2017年度			(a)独立部署(専任型)						(a)情報システム管理部門系						1			1			1									1															1			1			1															1															1									1			1			1									1						1									1						1									1						1									1			1			1									1			1												1			1																					1						1			1			1																		1						1																								1						1			1												1			1												1															1						1									1			1												1																																	コンプライアンス部門			1			1															1															コンプライアンス部			(d)正社員4～7割			(d)正社員4～7割			1						1												1						1																		1												1						1			1																		(a)システムを停止する権限がある(命令指示できる権限がある)						(a)ある						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない						1						1			1									1												1									1									1									(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい			1			1			1									b),c)は現在プロセスを構築中			(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			156			TIS-CSIRT			TIS-CSIRT			11/6/17 10:32			11/2/17 9:09			サービス業(IT関連)			5,000～10,000名						1			1												1						1			1			1									(a)3ヶ月以内			2016			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(g)リスク対策部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1															1			1												1			1			1																		1									1												1			1												1															1																								1						1																		1												1			1															1			1																		1															1									1															1												1			1															1																		1												1																		1									1																		1																		1																		1																		(f)すべて正社員			(d)正社員4～7割						1			1																					1															1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している						1			1			1			1						1															1			1			1			1						1												(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(a)0名			(c)4名以上5名未満			(a)はい			1																		(c)CSIRTとPSIRTは、それぞれが独立した部署が存在しており、連携している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			155			SUMISEI-CSIRT			SUMISEI-CSIRT			11/2/17 9:06			11/2/17 9:06			保険			10,000名以上			1			1			1												1			1																		(c)1年以内			2015			3			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1																					1															1												1			1									1			1												1			1												1			1			1									1			1												1															1			1															1															1																		1												1												1			1												1			1												1			1																					1						1			1												1			1												1			1									1			1			1			1						1									1			1									1			1			1			1						1									(f)すべて正社員			(d)正社員4～7割												1									1			1			1												1						1			1																		1			1															(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている									1			1			1																								1			1			1																		(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(a)はい									1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			154			Kobayashi-SIRT			Kobayashi-SIRT			11/2/17 8:15			11/2/17 8:15			化学工業			1,000名～5000名			1			1			1												1			1																		(c)1年以内			2017			3			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1						1															1															1															1			1												1			1												1															1			1												1			1												1			1												1			1																					1						1																		1												1															1															1															1			1			1									1			1			1									1																																				1			1			1			1			1			1			1									1						人事、財務			(c)正社員2～4割			(e)正社員8割以上												1																		1															1																		1			1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						1															1						1			1						1															1						1			1			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(c)4名以上5名未満			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			153			kentaro.yamamoto@jpcert.or.jp			kentaro.yamamoto@jpcert.or.jp			11/1/17 21:03			11/1/17 21:03			サービス業(IT関連)			50～100名												1						日本国内の企業など																		1			・日本国内のコンピュータセキュリティに関わる事象（以下、インシデント）への対応
・国内外のインシデント対応組織、関連する組織等との連携
・国内外インシデント対応組織の立ち上げ支援・指導
・インシデントに関する事例解析や、関連するセキュリティ修正プログラム等の情報、システムの脆弱性に関する情報など、コンピュータセキュリティに関する各種情報の収集、整理　及び蓄積並びに提供
・コンピュータセキュリティインシデントに関する調査の受託業務
・関連技術等の調査・研究
・関連技術の普及・啓発、教育事業			(c)1年以内			1995			1			(b)5名以上10名未満			(d)20名以上			(d)その他						(j)その他						(f)すべて専任									1									2017年度			(d)その他			不明			(j)その他			組織全体															1															1															1															1															1															1						1															1															1															1															1															1															1															1															1																								1															1						1															1															1															1															1																																							1						各部署全て																																	1			不明			(b)正社員2割以下			(c)正社員2～4割未満			1			1			1																											1			1			国内外企業、海外CSIRT			1			1															1			1																		(d)その他						(b)ない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1			1			1			1			1			1																																	1			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			152			NISSHIN-CSIRT			NISSHIN-CSIRT			11/1/17 19:51			11/1/17 19:51			食品			5,000～10,000名						1			1												1																					(c)1年以内			2016			11			(b)5名以上10名未満			(a)5名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1			1			1									1			1			1									1			1			1									1			1			1															1									1						1									1															1						1									1			1			1									1						1									1			1			1									1			1			1															1									1						1																					1															1			1			1			1									1			1			1									1			1			1																					1			1			1			1																					1			1																																				1															1																					(f)すべて正社員			(f)すべて正社員												1																											1																		1									1																		(b)システムを停止する必要性について助言ができる						(c)その他			一部、基幹系システムについては「あり」			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない																														1																														1			(a)0名			(c)4名以上5名未満			(a)0名			(b)1名以上3名未満			(a)0名			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			150			TC-CSIRT			TC-CSIRT			11/1/17 19:07			11/1/17 19:07			その他金融業			1,000名～5000名						1															1																					(b)6ヶ月以内			2016			4			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1															2017年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1															1															1						1																		1												1															1												1												1															1															1															1															1																											1															1												1															1															1						1															1															1															1															1															1			1															1																																																1						(f)すべて正社員			(f)すべて正社員									1																														1			社内および関係会社社員			1																					1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている															1												1			1															1												1						(a)0名			(c)4名以上5名未満			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			149			AIFUL-CSIRT			AIFUL-CSIRT			11/1/17 18:47			11/1/17 18:47			その他金融業			1,000名～5000名						1			1												1			1																		(a)3ヶ月以内			2016			6			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1																					1															1						1			1												1															1																								1						1															1															1			1																					1															1															1						1																								1						1															1																								1						1			1			1																		1						1						1						1						1									1						広報部門			1						1						1						1									1						広報部門			(f)すべて正社員			(f)すべて正社員												1																											1						1																					1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している			(e)設定されておらず、発生の都度検討している																														1																														1			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(a)0名			(b)1名以上3名未満			(a)0名			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している


			148			Pasona-CSIRT			Pasona-CSIRT			11/1/17 18:30			11/1/17 18:30			サービス業(非IT関連)			5,000～10,000名			1			1			1												1																					(b)6ヶ月以内			2017			6			(a)5名未満			(a)5名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1						1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1			1															1			1												1			1									1			1			1			1						1			1												1			1												1			1															1			1									1			1												1			1												1			1																					1															1															1						1															1			1												1			1												1			1																					1						1			1												1			1												1																					1																																	1																		(f)すべて正社員			(f)すべて正社員												1																								1																					1									1																		(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない															1															1															1															1			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている


			147			Con-SIRT			Con-SIRT			11/1/17 18:07			11/1/17 18:07			サービス業(IT関連)			100名～500名			1			1			1												1																		顧客向けサービスとしては以下の取り組みを行っている。
・セキュリティポリシー等規程類の整備支援
・セキュリティ対策状況の調査、リスク評価活動
・情報セキュリティ研修の継続・浸透
・製品のセキュリティ評価、導入支援
・セキュリティ関連情報の提供			(c)1年以内			2017			4			(b)5名以上10名未満			(b)5名以上10名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系															1															1															1															1															1															1						1															1															1															1															1															1																								1						1																								1															1						1															1															1															1															1															1																																				1															1									1																											(f)すべて正社員			(f)すべて正社員			1			1																					1																		1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(c)明確に設定され、文書として存在しているが、正式に承認されていない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している			(c)明確に設定され、文書として存在しているが、正式に承認されていない			(e)設定されておらず、発生の都度検討している																														1																														1			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(a)0名			(d)5名以上			(b)いいえ															1						(e)非該当						(c)明確に設定され、文書として存在しているが、正式に承認されていない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない


			146			SoftBank CSIRT			SoftBank CSIRT			11/1/17 18:02			11/1/17 18:00			通信			10,000名以上			1			1			1												1			1			1						1									(c)1年以内			2004			9			(c)10名以上20名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(b)専任2割以下			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1			1												1			1																					1						1			1																					1						1			1												1			1																					1						1			1												1			1												1			1															1												1															1																		1												1			1												1			1												1			1															1												1			1															1																								1									1						1						運用部門															1									1												運用部門			(f)すべて正社員			(f)すべて正社員															1			詳細は回答できない																					1			詳細は回答できない			1						1															1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている																														1																														1			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(b)1名以上3名未満			(d)5名以上			(a)はい			1						1												(a)CSIRTは、組織CSIRT、PSIRTなどを包含している						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			145			JNB-CSIRT			JNB-CSIRT			11/1/17 17:53			11/1/17 17:53			銀行			500名～1,000名						1															1			1						1												(c)1年以内			2013			9			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						1			1												1			1												1			1			1																		1									1												1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1												1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1			1									1			1												1			1			1									1			1			1																					1																											1																																	(f)すべて正社員			(f)すべて正社員												1															1			1															1			1			1			1												1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			1						1									1									1						1															1									1						(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している


			144			Sansan-CSIRT			Sansan-CSIRT			11/1/17 17:51			11/1/17 17:51			サービス業(IT関連)			100名～500名						1															1																					(d)1年以上			2015			5			(a)5名未満			(c)10名以上20名未満			(b)部署横断(専任+兼務型)						(a)情報システム管理部門系						(d)専任4～7割						1			1									2016年度			(c)部署横断(兼務型)						(a)情報システム管理部門系						1																		1												1			1																					1						1			1												1			1												1			1												1			1																					1						1			1												1			1												1			1															1												1																								1						1			1															1												1															1									1						1															1															1																											1															1						役員			1						1																														(f)すべて正社員			(f)すべて正社員												1																											1			外部からCSIRTへの連絡はまだない			1																		1			1																		(b)システムを停止する必要性について助言ができる						(b)ない						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(e)設定されておらず、発生の都度検討している			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			1			1															1												1			1															1												(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(b)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(e)設定されておらず、発生の都度検討している


			143			INTEC-SIRT			INTEC-SIRT			11/1/17 17:48			11/1/17 17:48			サービス業(IT関連)			1,000名～5000名						1			1												1			1																		(c)1年以内			2014			7			(b)5名以上10名未満			(c)10名以上20名未満			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(c)部署横断(兼務型)						(h)セキュリティ対策部門系						1															1																		1												1															1															1															1															1															1															1															1			1															1															1															1												1																								1															1															1									1																					1									1															1																																	1																																				1						1									(f)すべて正社員			(d)正社員4～7割									1																		1			1															1																					1																		(b)システムを停止する必要性について助言ができる						(a)ある						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						1			1			1															1															1															1						(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)1名以上3名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている


			142			AT-CSIRT			AT-CSIRT			11/1/17 13:32			11/1/17 13:32			サービス業(IT関連)			1,000名～5000名						1			1												1			1									1									(c)1年以内			2016			8			(a)5名未満			(b)5名以上10名未満			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						(a)すべて兼務			1			1			1									2017年度			(b)部署横断(専任+兼務型)						(h)セキュリティ対策部門系						1			1												1															1																		1															1															1												1															1			1															1												1			1												1			1												1			1															1															1															1															1															1															1															1																					1									1															1												1																					1															1			1												1						1						1									(f)すべて正社員			(e)正社員8割以上									1			1																								1																								1						1			1															(b)システムを停止する必要性について助言ができる						(b)ない						(d)だいたいの目安になるものは設定されているが、文書として存在していない						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている						(d)だいたいの目安になるものは設定されているが、文書として存在していない			(d)だいたいの目安になるものは設定されているが、文書として存在していない			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している																		1			1			1						1																		1			1			1						1			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(a)0名			(c)4名以上5名未満			(b)いいえ															1						(e)非該当						(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(a)明確に設定され、文書として存在しており、CSIRT責任者やCISOにより承認されている、さらに業務が文書に従っているか管理(監査)されている			(e)設定されておらず、発生の都度検討している








Sheet2


			








Sheet2


			セキュリティツールの開発			セキュリティツールの開発


			セキュリティ監査または審査			セキュリティ監査または審査


			セキュリティツールおよびサービス等の運用			セキュリティツールおよびサービス等の運用


			侵入検知			侵入検知


			セキュリティ関連情報の提供			セキュリティ関連情報の提供


			技術動向監視			技術動向監視


			パブリックモニタリング			パブリックモニタリング


			セキュリティ動向分析			セキュリティ動向分析


			注意喚起・アナウンス			注意喚起・アナウンス





実施


未実施


事前対応


83


104


132


55


138


49


162


25


168


19


173


14


180


7


180


7


181


6





			マルウェア解析			マルウェア解析


			フォレンジック			フォレンジック


			ログ分析			ログ分析


			脆弱性ハンドリング			脆弱性ハンドリング


			インシデントハンドリング			インシデントハンドリング


			アラートと警告			アラートと警告





実施


未実施


事後対応


137


50


140


47


165


22


171


16


175


12


180


7





			製品の評価または認定			製品の評価または認定


			事業継続と障害復旧計画への関与			事業継続と障害復旧計画への関与


			新サービスまたはシステム等のリスク評価への関与			新サービスまたはシステム等のリスク評価への関与


			セキュリティポリシー策定への関与			セキュリティポリシー策定への関与


			教育／トレーニング			教育／トレーニング


			各種セキュリティに関わる相談対応			各種セキュリティに関わる相談対応


			啓発・意識向上活動			啓発・意識向上活動





実施


未実施


セキュリティ品質管理


95


92


131


56


132


55


158


29


167


20


170


17


174


13





			その他


			未参加


			IPA(J-CSIP)


			警察庁(CCI)


			ICT-ISAC Japan


			⾦融ISAC


			JPCERT/CC(WAISE)





国内情報共有の枠組みへの参加有無


0.2085561497


0.128342246


0.1764705882


0.1497326203


0.0855614973


0.1443850267


0.7860962567







image1.gif

=0

=123] 2015 [N=100] W2014 [N=54]

187] m2016 [N

82017 [N:

70

50

50

40

20

20

- W2
(BN £
LAY
HHLDHY A6
Y
L&)

Sy

%
i

e e

[

e

L]

Rate
Hiy
T Mo

Wik}
e
Ly
e
R
AR W2







image3.png

2014 [N=53] iEEeEl—
2015 [N=99] bl —
2016 [N=123] Il T—
2017[N=187] el T
0% 20%  40%  60%  80%  100%

50T H50~100% H100~500%
H500~1,000% ®1,000~5,000% 5,000~10,000%
10,0008






image4.png

won
0% 20% 40% 60% 80% 100%

2014 [N=54] 2015 [N=93]
2016 [N=123] @2017 [N=187]







image5.png

#HRA1>I5

BEMIY L2027 A
BEEMANESZT L
BEYMb

B EROMEIEIE

zoft

0% 20% 40% 60% 80% 100% 120%
2014 [N=54] 2015 [N=93]
2016 [N=123] 2017 [N=187]






image6.png

2017 (=17)

0% 20% 40% 60% 80% 100%
H(E0 =00V






image7.png

B RRolssEEEGED
EHERORAICE O TREU > il
eSO E 2 THSIEIE) (— [l

zofts |
it
0% 20% 40% 60% 80% 100%

82017 [N=187]






image8.png

2017 [v=3¢] [ ———

0%

20% 40% 60% 80% 100%

M CSIRT(E. #ECSIRT, PSIRTALZDE
M CSIRT(3, PSIRTHEED G

M CSIRTEPSIRT(E, ENENAYRIL

| ZOfh






image9.png

2014 [N=0]

2015 [N=0]

2016 [N=12] ]
2017 [N=157) .

0% 20% 40% 60% 80% 100%

RS 2T NERAIPIR MR EREEIP IR

HETSEIPIR o EEEIPIR
o FAFAPIR R USER
W UZDIIFREBPIR CRESUFESOE S USER

o RERGTEIP IR uZoft






image10.png

207 ve17) . |

0% 20% 40% 60% 80% 100%
W ERS AT LNEMBEIPIR
uEEEEIPIR
EFEPIR
o EEEPIR
Pl S ER
o ERTEERPIR
B UZIHFEDPIR
BT HISREDP IR
B RERIEPTR






image11.png

200 -1 .l

0% 20% 40% 60% 80% 100%
WERS 2T LNEEIPIR
B EEEEIPIR
R EUER
| EEEPIR
Pl S ER
RS ES
W UZIXFEDPIR
MU IUTHISEEDPIR
o RERIEPTR






image12.png

2014 151)
2015 1=c5] | —
2016 (1-127)
2017 (8-17)

0% 20% 40% 60% 80% 100%
M5%KE WM5E~108KM M10~20%Km @208 L






image13.png

2017 (=17) [ —

0% 20% 40% 60% 80% 100%
HINTHMEDESE P E2EIT
o [P E2~43] o Fit84~73]

[P E8EIN b HINTIEHE






image14.png

2014 [N=0]

2015 [N=0]

2016 (N-123) A —
2017 (N=167) T —

0% 20% 40% 60% 80% 100%
WRTEPE (SR W AP BRI (BT +FFHEL) w AP BRI GRISEL) M Toft






image15.png

2014 (n=50)
2015 (n=s5) | —
2016 (1-123) | ———
2017 (n-17) | ———

0% 20% 40% 60% 80%  100%
H37ALA merAMNA W1FENA w1FNE






image16.png

=262]

2017 [N

150

100

910C
10T
10T
0T0C
800¢C
900¢
00T
fdolora
000C
866T
966T






image17.png

2004 (n-0)
2015 (1-5) |
2016 (1-120) | ——
200 e157). |

0% 20% 40% 60% 80% 100%
RS 2T NERAIPIR MR EREEIP IR

o EFSEPIR o EEEIPIR

o BAFAIPIR RS ES

W UZDIIFREBPIR CRESUFESOE S USER

o RERGTEIP IR uZoft






image18.png

2014 (N=50) | —
2015 [N-o5) |
2016 [N-123)
2017 [N=107) A ———

0% 20% 40% 60% 80% 100%
M5EKE WSE~10%KE W10~208KH M08 L






image19.png

2017 (n-17) [ —

0% 20% 40% 60% 80% 100%
o INTINERESE P E2EIT
o P E2~43] o Fit8E4~73]

PS8 HINTIEHE






image20.png

2014 [v=51)
2015 (=05 A ————
2016 (N-123] A ——
2017 v-17) T ————

0% 20% 40% 60% 80% 100%
WRTEPE (SR W AP BRI (BT + FFHEL) W B BRI GRISEL) MToft






image21.png

2014 [N=41] | Bl
2015 [N=86] | i
2016 [N=123]
2017 [N=187] |t

0% 20% 40% 60% 80% 100%

HINTHRE WEEEIUT U EE2~43
HB(E4~ 73] MBESEIM L@ INTHE






image22.png

RSB TR RIEF I B

-5 - (BEE)

0% 50% 100%

2014 [N=54] ®2015 [N=93] M2016 [N=123] ®2017 [N=187]






image23.png

WebH-EOESIE I ——
EROMFE —
IIITUh  ———
HEtH —
Toft —

0% 10% 20% 30% 40% 50%

H2017 [N=187]






image24.png

TR ——
A —
TPCERT/CC e ———
S ——
CFVTARE  —
LY ——
oM ——
0% 10% 20% 30% 40%

H2017 [N=187]






image25.png

IPCERT/CC(WAISE)
SFISAC  —
ICT-ISAC Japan
E2R(CCI)  —
IPA(J-CSIP)
RS —
zof  —

0% 20% 40% 60% 80% 100%

82017 [N=187]






image26.png

TFAN
UyFFFRb
HTML
Open IOC
STIX

zoft
0% 20%  40%  60%  80%  100%

2017 [N=187]






image27.png

200 (n-157) "]

0% 20% 40% 60% 80% 100%

W27 NEIEOERSB)  wELONEEOS
327 MEIEOERE0 | Z0ft






image28.png

207 ve17)

0% 20% 40% 60% 80% 100%

HiD ML MTof






image29.png

2017 [N=187]
JPCERT/CC

BRIISAC

ICT-ISAC Japan
Z

1P,

>

BE
TFIITARS
zoft

0% 20% 40% 60% 80%

H2017 [N=187]






image30.png

AVSTIMERBIE, AR AT ST

0% 20% 40% 60% 80% 100%

BEHARHER ME(+ER uxEt wiE8 afERs






image31.png

B Mol D93 A b

WebH- M

DoS/DDoS

VI T TR (R RIINER)
NIVOITRE(SHLIIT)
NITTRR() 5 MOSv>)
NIOTTRE(Z0A)

BRI

ENA

zoft

—
—
—
——
E————
——
ES————
——
EES———
—

0% 20%  40%  60%

H2017 [N=187]

2017 [N=187]

80%






image32.png

B Mo 93 T8 b

WebH- M

DoS/DDoS

VI T TR (R RIINER)
NIVOITRE(SHLIIT)
RVITTRER( T MOSvY)
NWOITREG(TOAD)

BRI

ARETIER

zoft

]
—
——
——
—
—
—
—
—
—

0% 20% 40%  60%

H2017 [N=187]

2017 [N=187]

80%






image33.png

2017 (Ne1e7]

0% 20% 40% 60% 80% 100%

MIBEGEA mUTORL






image34.png

2007 (w17 A —

0% 20% 40% 60% 80% 100%

H24857365HEE mEHEZE0s wzoft @Iz






image35.png

2007 (w197 T —

0% 20% 40% 60% 80% 100%

HEEE W) TR efiirtcobE mzoM @Iz






image36.png

2017 w17 | —

0% 20% 40% 60% 80% 100%

® CSIRTH'SOCHEREZ (RS @ SOCH(CCSIRT#IEEE
MR URERE HZofh
oY






image37.png

2017 [N=187] i ——

0% 20% 40% 60% 80% 100%
&S0 52 F10&KE
1084 P02 20845

oI (BEE - EALTLARLY)






image38.png

2017 [N=157)
0% 20% 40% 60% 80% 100%
o 1R o 1F 3T
W 3FL FSFR W SFED 106K
105D E RN






image39.png

2017 (N=187) I ——

0% 20% 40% 60% 80% 100%
HERELHEEL VAL ERCIBN CEZE

3 (CHEREL TS o RENE






image40.png

B i
R N —

0% 20% 40% 60% 80% 100%
H0% IR E3EKE WABRUESERE @SELULE






image41.png

2017 [N=187]

_—

05

TAL>DYY

NVITT R
RESSIE/\> U (B3RS or FIFRR
- Y-t2)

AT YN\ RUYG (A, b or T
JU4R)

0% 20% 40% 60% 80% 100%
MF—, WA @i MREE @zofl






image42.png

05

TAL>DYY

SNITT

BESSIE/\> R (B4R or F--
137N\ RIS G (A S o

7o e

0% 20% 40% 60% 80% 100%

o 1R FEYN E3FERTE W3FL ESFERS
o SFEL 108K 10 b o REfE






image43.png

05

TAL>DYY

SNITT
BESSIE)\> R (B4R or F--
AST N\ RUSG (A1 b or--

7o e

0% 20% 40% 60% 80% 100%
B EEELCHEEL TURL mIERCIBN TEARE | +53(CHEEL TU\3 B RS






image44.png

B
R . —

0% 20% 40% 60% 80% 100%
H0% IR E3EKE WABRUESERE @SELULE






image45.png

=187]
JIVIEZAIY

ItEEEER

Qe SUSRE v

NS

1T BEIEROR S

ARMER-TFOVR

R ERFEEE
TFIITY I TTVT—30 42T
I, BEUY-L20EA

TF2UTY - ORBFE(CSIRTAFIAY
360ZED)

LI

0% 20% 40% 60% 80% 100%
HF—, Wit withh mREE @zofl






image46.png

JIVIEZAIY

RAfTEmEER

Qe SUSRE v

EARA

1T BEIEROR S
AR 7FUSR

R ERFEEE
TFIITAY I PTVT—30 A
TFIUTY—LORIFE(CSIRTHAH -
0% 20% 40% 60% 80% 100%

o 1R FEYN E3FERTE W3FL ESFERS
o SFEL 108K 10 b o REfE






image47.png

JIVIEZAIY

RAfTEmEER

Qe SUSRE v

EARA

1T BEIEROR S

AR 7FUSR

R ERFEEE
TFIITAY I PTVT—230 A
TFUTY—LORAFE(CSIRTAF -

0% 20% 40% 60% 80% 100%

B FCEHAEL TORL IERACIBN TATAZE | 5 (CHEEL T3 B R ENE






image48.png

B ——
R R —

0% 20% 40% 60% 80% 100%
H0% IR E3EKE WABRUESERE @SELULE






image49.png

2017 [N=187]
Y —ERERFS AT AFOURIFHEN
[0)::1=%

|

BEUGEEERTEAOMS

FECFIUT(CBINBBIIIT

B Bl LES)

B/ -2

HROFHHFERE

PFTRIS—HRENOBIS

WL

0% 50% 100%

¥, Wit witht eREE @ zoft






image50.png

HH—ERFES AT LFOVZ I
BEUGCEEE RTEAOBES
FECFIUT(CBINBBIIIT

PFTRIS—HRENOBIS
0% 20% 40% 60% 80% 100%
o 1R FEYN E3FERTE W3FL ESFERS

o SFEL 108K 10 b o REfE






image51.png

- RFES AT LFOURIEHT---
BEGEEERSTEAOBS
ZIECF2UT/(CBENDABHAIIT
BHR-BHm LEE
B/ -2
B ROFHRFTEERE
CFITRIS—RENOBES

0% 20% 40% 60% 80% 100%

B FCEHAEL TORL IERACIBN TATAZE | 5 (CHEEL T3 B R ENE






image52.png

2017 (Ne1e7] - .

0% 20% 40% 60% 80% 100%

EXfE  WRE(—ERIRNYGEEIEE) MR






image53.png

2017 (v=17) | —

0% 20% 40% 60% 80% 100%

A ERERE MEAE @BALTORL







image54.png

2007 (w17 T ——

0% 20% 40% 60% 80% 100%

A ERERE MEAE @BALTORL






image55.png

2017 =107 | ——

0% 20% 40% 60% 80% 100%
o A(C1EN _EEHE @ UEC1E M (1
= £F(C1[m o EF(C1E o ERBL TR






image56.png

2017 1157

0% 20% 40% 60% 80% 100%
o A(C1EN _EEHE @ UEC1E M (1
o £F(C1m (1 B ERBLTLVR






image57.png

2017 v157)

0% 20% 40% 60% 80% 100%
o A(C1EN _EEHE @ UEC1E M (1
o £F(C1m (1 B ERBLTLVR






image58.png

2017 1v17) S —

0% 20% 40% 60% 80% 100%

HCSIRTA HWELESDEN witADAK mitdt @zoft






image59.wmf



		2018-12-17T18:48:43+0900
	Japan Computer Emergency Response Team Coordination Center




