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質問1
インターネットサービスプロバイダー

（以下プロバイダー）にダイアルアップ接

続でつないでいます。不正にアカウント

を使用する事件が新聞などで取り上げら

れていますが、もし第三者にパスワード

を盗まれてアカウントを不正に使われた

場合、自分が気が付かないことが考えら

れます。これを調べる手立てはあります

か。また事前の防衛策はありますか。

解答

「調べる手立てがありますか」ということで

すが、これはプロバイダー側でユーザーのアク

セス記録を提供するサービスを用意していれ

ば可能です。もし不正に使用されていれば、

アクセス記録を調べて自分が使っていない時

間帯や不自然な課金があれば判明するでしょ

う。このことから、システムを管理している

プロバイダーの協力なしにユーザーが独自に

知ることはほぼ不可能です。

自衛する手段は現状ではパスワードを徹底

して管理するという方法しかありません。「十

分に強いパスワードを使用しているか」とい

うことと「ある程度、使い続けたら変更を行

っているか」という2点をいつも思い出してく

ださい。

十分に強いパスワードとは、英大文字、英

小文字、記号文字、数字を同時に含み、適

度な長さを持つ文字列からできているパスワ

ードです（図1）。もし、簡単に推測できる弱

いパスワードを使っていれば、数分から数時

間で破られてしまいます。

強いパスワードといっても永遠に安全であ

るというわけではありません。何事にも「絶

対」ということはありません。したがって、

長期間にわたり同じパスワードを使い続ける

ようなことは避けましょう。

ユーザー認証のためにワンタイムパスワー

ドといった技術が導入されていれば、知らな

い間にパスワードが漏洩したりパスワード破
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りが発生したりするといった心配はほとんど

なくなります（図2）。もし将来、ワンタイム

パスワードのような技術が広く一般に提供さ

れるようになれば、不正なアカウント利用の

心配は今よりずっと少なくなるでしょう。

質問2
クライアントとしてTELNETやFTP、

WWWなどを使う場合の注意点はだいた

いわかりました。しかし、インターネッ

トにはまだまだいろいろなツールがあり

ます。たとえばプッシュ型ソフトウェア

とかICQのようなチャット、メッセージ

ソフト、ストリーミングソフトなどさま

ざまです。このようなツールを使ううえ

で気を付けなければならないことはどん

なことですか。

解答

これは非常に難しい問題です。ソフトウェ

アが安全かどうかは、1つ1つチェックを行わ

なければわかりません。しかし、新しいソフト

ウェアは誰でも作れますし、実際に次々と新

しい技術を用いたソフトウェアが現れます。

TELNET、FTP、WWW、電子メールとい

ったサービスを提供する、インターネットを

支える基本的なソフトウェアがセキュリティ

ーホールを持っている場合、インターネット

という基盤自体が危険にさらされます。多く

の場合、これらの重要度の高いソフトウェア

は、さまざまな組織が注意深くチェックし、

問題があれば警告を行っています。

しかし、より一般的で現実的な認識として、

インターネット上で動作しうるすべてのソフ

トウェアをチェックするというのは不可能で

あることを理解しなければなりません。また、

商用ソフトウェアでソースコードがオープンに

なっていないものは外部からチェックすること

ができません。

どんなソフトウェアであれ、バグ（ソフト

ウェアの不具合）からは逃れられません。そ

してそのバグがセキュリティーホールとなる可

能性は常にあります。

いずれにしろ、どんなソフトウェアを使う

にしてもリスクは伴います。それを理解した

うえで使用する必要があります。

質問3
ダイアルアップルーターを使ってインタ

ーネットに接続しています。どのような

ことに気を付ければいいのでしょうか。

解答

一般的なダイアルアップルーターは、ISDN

のTA機能とルーターの機能を同時に持ってい

るネットワーク機器です。最近は高機能化、

低価格化が顕著になり、かなり普及してきて

います。そのため、ISDN用のTAを使ってダ

イアルアップを行う代わりに、ダイアルアッ

プルーターを使う人も多くなってきているよ

うです。

ダイアルアップルーターは、PPPによる接

続機能を本体内部に持つルーターです。ルー

ターとはネットワーク制御機能に特化した小

さなコンピュータのようなものだと考えてくだ

さい。そのためISDN用のTAとは性格が異な

ります。

ダイアルアップルーターを使ううえで一番

問題となるのが、ユーザーがダイアルアップ

ルーターのパスワードを設定し忘れているこ

とでしょう。これは、ダイアルアップルーター

をISDN用のTAの代わりとして理解している

と陥りやすいミスです。もし、パスワードを

設定しない状態でインターネットに接続して

いると外部からルーターの設定機能にアクセ

スして勝手にルーターの設定を変え、使用不

能の状態にされるおそれがあります。ぜひ注

意してください。

最近では高機能なダイアルアップルーター

がいろいろ出回ってきています。パケットフ

ィルタリング機能を持つダイアルアップルー

ターを使用しているなら、ファイアーウォー

ルの一部として活用することを考えてみてく

図1 強いパスワードと弱いパスワード 図2 ワンタイムパスワード
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ださい。ルーターをファイアーウォールの一部

として上手に使うと、外部からの不正アクセ

スを防ぐことができます（図3）。

パケットフィルタリングの基本的な考え方

には、大きく2通りあります。

1つは必要なパケットのみを通過させ、それ

以外はすべて遮断する「all deny」という考

え方であり、もう1つは、不要なパケットのみ

を遮断し、それ以外はすべて通過させる「all

allow」という考え方です。もちろん前者の

ほうがより安全であることは言うまでもあり

ません。

もし、インターネット側から内部のネット

ワーク上の資源にアクセスする場合には、ア

クセスに必要なパケットの種類は何であるか

をあらかじめ調べておき、設定時に必要最小

限のパケットのみを通すようにします。

これらの注意事項は、専用線でインターネ

ットに常時接続する際、ダイアルアップルー

ターを通常のルーターとして使う場合も同様

です。

質問4
暗号について雑誌などでみかけるのです

が、実際どんな場面で使われているのか

がよくわかりません。電子メール用の暗

号ソフトを手に入れる機会があったので

すが、使う場面もよくわかりません。

解答

よく見聞する例は、WWWブラウザーで使

われているSSL（Secure Sockets Layer）

でしょう。WWWブラウザー経由でパスワー

ドやクレジットカード番号などを入力すると

き、通信の内容を盗聴から保護する目的で暗

号を用いています。金銭にかかわったり、パ

スワードのように人に知られてはいけなかった

りするような情報を保護するために用いられ

ます。

ネットワーク盗聴から通信を保護する目的

での暗号利用は非常に有用です。たとえば、

システム管理者がネットワーク経由でシステ

ムのメンテナンスをするという状況を考えて

みましょう。システム管理者は（ネットワー

ク経由で）システムにログインするためにパ

スワードを入力します。それをネットワーク

上で盗聴されてしまえば、そのままパスワー

ドが漏洩してしまいます。もし、ネットワー

クに流すデータが暗号化されていればパスワ

ードを解読することはほとんど不可能でしょ

う。

次に電子メール用の暗号ソフトウェアに関

してですが、これは、電子メールの内容を暗

号化するという技術も役に立ちますが、電子

署名という技術も役に立ちます。たとえば、

いつもメールをやりとりしている人から、唐

突に不審なメールが届いたとします。そのメ

ールの送り主が、正しい送り主かどうかを確

認するのは難しい問題です。このような場合、

電子署名を用いれば誰がその内容を書いたの

かという証明を行うことが可能になります。

また、電子的な文章（データ）は、紙に書い

たものとは違い、そのままでは内容を改ざん

してもその痕跡が残りません。電子署名を行

なえば、内容が改ざんされたかどうかを検出

することが可能となります（図4）。
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質問5
個人でPC-UNIXを使っています。

1）個人でWWWサーバーを立ち上げて

運用する際のチェックポイントを教

えてください。

2）FTPサーバーが勝手に立ち上がって

しまうのですが、それを止める方法

はありますでしょうか。

解答

1）WWWサーバーのセキュリティーについて

ポイントを押さえて解説するために、

WWWサーバー以外のセキュリティーが保た

れているホストを使用しているとしましょう。

何よりもまずWWWサーバーに関しては、

最新のものを使うように心がけてください。

古いWWWサーバーをインストールしたまま

不正アクセスに対するメンテナンスを怠ると、

WWWサーバーの脆弱性に対して攻撃が行わ

れ、それが成功してしまう可能性があります。

WWWサーバーとしてよく使われている

Apacheの最新版では、任意の不正なCGIプ

ログラムの起動に対してエラー処理を行う設

定が可能になっています。たとえば、phfに

対する不正アクセスはすでに知られて久しく、

多くのサイトで対処済みとなっていますが、

いまだに存在しないphfに対して攻撃を試み

ようとする者がいます。この最新版Apache

では（すでにサーバーには存在していない）

phfに対してアクセスしようとすると、自動的

にアクセスを行ったユーザーのIPアドレスなど

の情報を記録するような機能を設定できます。

CGIプログラムに関しては、さまざまなフ

リーソフトが出回っています。しかし、それ

らすべてがセキュリティーに対して十分な配

慮を行っているプログラムであるという保証

はどこにもありません。入手して使用してい

るCGIプログラムの脆弱性を突いた攻撃が行

われるかもしれません。また、十分に信頼で

きる配布先からコピーしない限り、悪意を持

った者が「トロイの木馬」としてCGIプログ

ラムに何かを仕掛けるという危険性は常にあ

ります。どこから手に入れたかわからないよ

うなプログラムは使うべきではありません。

2）FTPサーバーが立ち上がらなくなる方法

/etc/inetd.confの中のFTPサービスをコメ

ントアウトし、デーモンとして動作している

inetdにroot権限でHUPシグナルを送ります。

inetdはHUPシグナルを受け取ると自動的に

/etc/inetd.confの読み込みを初期化します

（図5）。

また、セキュリティーを考慮して、ftpdだけ

ではなく不要なネットワークサービスのエント

リーを同様にコメントアウトしてください。た

とえばPC-UNIXをクライアントとして使って

いるような場合、POPやIMAPといったメー

ルサーバーの稼動は不必要になります。その

ようなときは、/etc/inetd.confにあるPOPと

IMAPの設定部分をftp同様にコメントアウト

してinetdにHUPシグナルを送ってください。

ほかに、サーバープログラムをデーモンとし

て起動している場合は、/etc/rc.*や/etc/

rc*.d/*といったファイルを調べて不要なエン

トリーをコメントアウトしたうえで、動作中

のプロセスをkillするか、あるいはシステムを

再起動するなどしてください。
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図5 FTPサーバーが勝手に立ち上がらなくなる方法
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Linuxの場合
ftp     stream  tcp     nowait  root    /usr/sbin/tcpd  wu.ftpd -l -i -a

#ftp     stream  tcp     nowait  root    /usr/sbin/tcpd  wu.ftpd -l -i -a

ftp     stream  tcp     nowait  root    /usr/libexec/ftpd       ftpd -l

#ftp     stream  tcp     nowait  root    /usr/libexec/ftpd       ftpd -l

% ps axuw | grep ‘inetd’

user     15609  0.0  1.3   932   308  p3 S   09:16   0:00 grep inetd 

root        81  0.0  0.3   844    72  ?  S  May 15   0:00 /usr/sbin/inetd

% kill -HUP 81

↓コメントアウト

FreeBSDの場合

↓コメントアウト

↑プロセス番号

↑プロセス番号


