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はじめに：メリットその１

2

制御システムのセキュリティ、何から手をつけたらいいのか分からない
現状把握の必要性はわかるが、評価時間があまりかけられない

セキュリティ対策の第一歩として現状把握ができる

第三者評価による気付きが得られる

JPCERT/CC による
セキュリティアセスメント

結果の有効活用
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はじめに：メリットその２
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JPCERT/CC
による

セキュリティアセスメント

中立組織

制御システム
セキュリティ
専門チーム

JPCERT/CCの事業
(現状把握と関係構築)

として実施 (無償)

2種類の
アセスメントを
提供
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背景

アセスメント実施の背景

サイバーセキュリティ対策の第一歩として、アセスメント実
施の必要性が言われています。アセスメントにより、組織の
現状を把握し、明らかになったリスクを評価することにより、
必要な対策を検討することが可能になります。
JPCERT/CCでは自己評価ツール（日本版SSAT, J-CLICS）を
提供していますが、第三者による評価を行うことにより、自
己評価では得られない気付きを得ることができます。
このため、JPCERT/CC によるオンサイトのアセスメントを
ご提案いたします。
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日本版SSAT (SCADA Self Assessment Tool)

https://www.jpcert.or.jp/ics/ssat.html

J-CLICS (Check List for Industrial Control Systems of Japan)

https://www.jpcert.or.jp/ics/jclics.html

https://www.jpcert.or.jp/ics/ssat.html
https://www.jpcert.or.jp/ics/jclics.html
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概要

ベースラインアプローチ
英国政府のCPNI (Centre for the Protection of National Infrastructure) が開
発したSSAT をベースに開発した日本版SSAT、または、制御システムセ
キュリティのガイドラインとして用いられる米国のNIST文書に基づいてア
セスメントを行います
＊NIST: National Institute of Standard and Technology

オンサイトアセスメント
JPCERT/CCの担当者がアセットオーナーのサイトを訪れ、ヒアリングを
行い、可能な範囲で証跡の確認を行います。
その後、結果をまとめレポートとして提出します。

対象
制御システムを利用されている国内のアセットオーナー様

メリット
現状のセキュリティの評価が行え、第3者評価による気付きを得ることが
できます。
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アセスメントの流れ
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JPCERT/CC アセットオーナー

事前
打ち合わせ

オンサイト
アセスメント

評価
レポート

事前確認
シート

レポート作成

事前確認
シート入力

結果説明
打ち合わせ

1週間程度

1か月

NDA締結

申込書



Copyright©2016 JPCERT/CC All rights reserved.

アセスメントの流れ（詳細）
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事前打ち合わ
せ

事前確認シー
ト記入

オンサイトア
セスメント

レポート作成

所要時間 約2時間 約4時間 約8時間 1か月

内容 アセスメント
詳細説明
事前確認シー
トの記入方法
説明

オンサイトア
セスメント
証跡の確認
ラップアップ
会議

スコア
主要ポイント
に対するコメ
ント

アセットオー
ナー

○ ○ ○

JPCERT/CC ○ ○ ○
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2種類のアセスメントをご提供（SSATとTR）
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SSAT TR

アプローチ ベースライン ベースライン

基準 日本版SSAT NIST SP800-53

NIST SP800-82

分野 全般（デザイン、購買、
導入、運用）

技術的（設計、運用）

NIST SP800-53 連邦政府情報システムにおける推奨セキュリティ管理策
NIST SP800-82 産業用制御システム(ICS)セキュリティガイド

SSATまたはTRのいずれかを選択いただきます。
SSAT：SCADA Self Assessment Tool

TR： Technical Review 

導入から運用までの全般のアセスメントを行いたい場合はSSAT

ファイアウォールの設定内容等の技術面の詳細なアセスメントを
行いたい場合はTRを選択してください
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SSATベースのアセスメント（SSAT）

日本版SSATの項目に基づいてヒアリングを行い、
JPCERT/CCが判定します。

可能な範囲で証跡の確認を行います

結果レポートとしては、SSATのスコア、および、主要項目に
対するコメントになります

サイトヒアリングは1日/1システム
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SSAT詳細

リスクと脅威の理解
継続した統制の確立
セキュア・アーキテクチャーの実装
意識とスキルの改善
対応能力の確立
サード・パーティ・リスクの管理
プロジェクト参画
調達
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NIST ベースの技術的アセスメント（TR）

アセスメント基準： NIST SP800-53 の技術項目、および、
NIST SP800-82のガイドラインに基づいてヒアリングを行い
ます

—ネットワークの評価

—セキュリティ対策の評価

—ITとOTの連携状況

—ベンダのサポート状況

—モニタリング

ネットワークアーキテクチャ図面などの確認を行います

結果レポートは、各評価項目に基づくスコア、および、主要
項目に対するコメントになります

サイトヒアリングは1日/1システム
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TR 詳細

NIST SP800-53 技術管理策

—AC(20) アクセス制御(Access Control)

—AU(11) 監査および責任追跡性(Audit and Accountability)

—IA(7) 識別および認証(Identification and Authentication)

—SC(23) システムおよび通信の保護(System and Communications 

Protection)

NIST SP800-82

—ネットワークアーキテクチャー

—セキュリティ管理策
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評価レポートイメージ
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（＊）評価結果に関しては、匿名化および統計化して
公開する場合があります
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申し込み方法、お問合せ先

別紙 申し込み書に記入の上、下記に送付ください

JPCERTコーディネーションセンター

制御システムセキュリティ対策グループ

—Email：icsr_reg@jpcert.or.jp

お問い合わせ先 担当：落合、中谷

—Email：icsr@jpcert.or.jp
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