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拡大する情報セキュリティ

安全・安心の
評価指標

発生原因

セキュリティ プライバシー
信頼性など

意図的な
不正

天災・故障・
ヒューマン
エラー

狭義の
セキュリティ

広義のセキュリティ

ITシステムへの依存度の増大
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ITリスク

ITの安全・安心

ITリスク
（Risk）

低減対策

Security

Privacy

Reliability

Safety

Usability等

広義のセキュリティ

Trust

ニ
ュ
ー
・デ
ィ
ペ
ン
ダ
ビ
リ
テ
ィ 確率論的扱いが

不可欠

影響 ｘ
発生確率

故意
の不
正

故障
ヒュー
マンエ
ラー

原因 評価指標
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ＩＴリスク学の構成

情報工学・
ソフトウェ
ア工学

情報セ
キュリティ

信頼性・安
全性工学

心理学
社会学
経済学

リスク学

ＩＴリスク
心理学

ＩＴリスク学

基礎

応用

事前 事後

ＩＴリスク
社会学

ＩＴリスクリテラシイ

危
機
管
理

安全学

ＩＴリスク関連
法・ガイド

ＩＴリスク対策基礎技術

ＩＴリスクマネジメント

ＩＴリスク
アセスメント

ＩＴリスクコミュ
ニケーション

運用

基盤と
なる学
問
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リスクアセスメントとマネジメント

リスク
分析

リスク発見

リスク特定

リスク算定

リスク評価リスク基準

リスク対策の選択

リスク回避

リスク移転

リスク低減

リスク保有（許容）

JIS Q 2001より

リスク対応

リスクアセスメント リスクマネジメント
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従来のITリスク評価の方法（その１）
ーJIPDECのリスク算出式ー

＜リスク値の計算式＞

リスク値＝情報資産の価値 X 脅威 X 脆弱性

情報資産 資産価値 脅威レベル 脆弱性レベル リスク値

A ４ ３ ３ ３６

B ２ ４ ５ ４０

リスク値の大きい情報資産Bに対する対策を優先

＜適用例＞
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確率論的リスクアセスメントの概要
システムの設計

初期事象のリストアップ

イベントツリーの構造の決定

リスクの推定
（イベントツリー利用）

終わり

初期事象：大事故
の引き金になる可
能性のある異常
事象

イベントツリーのシーケン
ス別影響の推定

事故拡大防護系の作動
失敗確率の計算（フォルト
ツリーの利用）

リスクは十分小さいかシステムの改良

FTA（Fault Tree 

Analysis）とETA 

（Event Tree 

Analysis）は別々に
用いることも可能
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リスクアセスメントとマネジメント

リスク
分析

リスク発見

リスク特定

リスク算定

リスク評価リスク基準

リスク対策の選択

リスク回避

リスク移転

リスク低減

リスク保有（許容）

JIS Q 2001より

リスク対応

リスクアセスメント リスクマネジメント
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リスクへの対応方法

影響

発生確率

リスク許容

リスク移転
（保険など）

リスク低減

リスク回避
（根本的対策）

大小

小

大

（防止）

（軽減）

本当はリスクをもたらす業務のメリットやリスク対策コストの考慮も必要
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ＩＴリスク学の構成

情報工学・
ソフトウェ
ア工学

情報セ
キュリティ

信頼性・安
全性工学

心理学
社会学
経済学

リスク学

ＩＴリスク
心理学

ＩＴリスク学

基礎

応用

事前 事後

ＩＴリスク
社会学

ＩＴリスクリテラシイ

危
機
管
理

安全学

ＩＴリスク関連
法・ガイド

ＩＴリスク対策基礎技術

ＩＴリスクマネジメント

ＩＴリスク
アセスメント

ＩＴリスクコミュ
ニケーション

多重リスクコ
ミュニケータ運用

基盤と
なる学
問
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リスクマネジメントと危機管理

事前 事後

危機管理（Crisis Management）

リスクマネジメント（Risk Management）

時間軸
インシデントなど

直後クライシス

活
動
レ
ベ
ル 許容限界

対応訓練による立
ち上がりの早期化

事業継続
（BCP、BCM）
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本日の予定

１．各人の発表（各人15分）
（１）小林様（IPA）

具体的な事例を用いて、セキュリティ侵害のリスクの現状・動向等について紹
介。
（２）中尾先生（東大）

実際のインシデント事例分析から再発防止策の検討を行った研究について紹
介。
（３）指田様（東京海上日動リスクコンサルティング）
事業継続管理（ITを主体としたBCM）について、実際にBCPを策定しただけで
終わりにならないように、教育・演習の重要性等について紹介。

２．ディスカッション ３０分
テーマ１：セキュリティ侵害のリスクと信頼性
テーマ２：事業継続の教育・訓練の課題
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